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Resumen  

El presente estudio desarrolló un modelo de visita de control para la recepción de 

sistemas informáticos en entidades públicas de Chimbote, empleando la norma NTP 

ISO/IEC 12207:2016, con el objetivo de identificar y mitigar riesgos que afecten la 

finalidad pública de la contratación. La investigación fue de tipo aplicada, con un 

diseño no experimental, transversal y mixto (cualitativo-cuantitativo). La población de 

estudio estuvo conformada por entidades públicas de Chimbote involucradas en la 

contratación y recepción de sistemas informáticos, y la muestra fue seleccionada 

mediante un muestreo intencional.  

El alcance de la investigación estuvo centrado en el análisis y diagnóstico de los 

procedimientos de recepción de sistemas informáticos ejecutados por las entidades 

públicas de Chimbote durante el periodo 2024.  

Para la recolección de datos, se emplearon técnicas como revisión documental, 

encuestas, entrevistas semiestructuradas y observación directa. Los resultados 

obtenidos evidenciaron las deficiencias actuales en los procesos de recepción de 

sistemas informáticos y el requerimiento de un modelo para optimizar la identificación 

de riesgos. La validación del modelo se realizó mediante pruebas piloto y la 

retroalimentación de expertos. Como conclusión, el diseño del modelo propuesto 

contribuirá enormemente a mejorar la transparencia, eficiencia y seguridad en la 

recepción de sistemas informáticos en entidades públicas, garantizando un proceso de 

contratación alineado con estándares internacionales.  

    

Abstract  

The present study developed a control visit model for the reception of information 

systems in public entities in Chimbote, employing the NTP ISO/IEC 12207:2016 

standard, with the objective of identifying and mitigating risks that affect the public 

purpose of the procurement. The research was applied, with a non-experimental, 

crosssectional, and mixed-method (qualitative-quantitative) design. The study 
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population consisted of public entities in Chimbote involved in the procurement and 

reception of information systems, and the sample was selected through purposive 

sampling. The scope of the research focused on the analysis and diagnosis of the 

information systems reception procedures executed by public entities in Chimbote 

during the 2024 period.   

For data collection, techniques such as documentary review, surveys, semi-structured 

interviews, and direct observation were used. The results obtained evidenced current 

deficiencies in the information systems reception processes and the requirement for a 

model to optimize risk identification. The model was validated through pilot testing 

and expert feedback. In conclusion, the design of the proposed model will significantly 

contribute to improving transparency, efficiency, and security in the reception of 

information systems in public entities, ensuring a procurement process aligned with 

international standards.  

Keywords: inspection visit, information systems, NTP ISO/IEC 12207:2016, risk 

management, public entities, process control.  
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1. Introducción  

El presente apartado de antecedentes tiene como propósito contextualizar y 

fundamentar el estudio a partir de investigaciones previas que abordan aspectos afines 

con el sistema de control interno, la gestión pública y la recepción de sistemas 

informáticos en entidades estatales. Se revisan estudios y tesis desarrolladas en 

diversas instituciones nacionales, los cuales evidencian la evolución de los sistemas de 

control y la importancia de la implementación de modelos estructurados para 

dinamizar la eficiencia y la transparencia en entidades del estado.  

En el estudio de los autores, Chacha-Cajamarca et al. (2024) se propuso 

identificar las barreras operativas y las metodologías de respuesta que caracterizan la 

implementación de marcos ágiles en entornos de ingeniería informática. Su objetivo 

era dilucidar las barreras y oportunidades en la aplicación de métodos ágiles en 

entornos tecnológicos complejos. Para ello, empleó un enfoque cualitativo basado en 

estudios de caso, que permitió analizar en profundidad diversas experiencias en 

instituciones públicas. Los resultados mostraron que, si bien la adopción de 

metodologías ágiles puede potenciar la eficiencia en la gestión de proyectos, existen 

desafíos significativos para integrar controles estandarizados en dichos procesos. En 

conclusión, el estudio resalta la necesidad de adaptar las metodologías ágiles para 

incorporar mecanismos de control que aseguren la calidad y la consistencia en la 

recepción de sistemas informáticos.  

También, Gamarra (2024) tuvo como objetivo analizar la gestión pública a 

través de la georreferenciación de proyectos de inversión, orientándose hacia la 

optimización de toma de decisiones en el sector público. La investigación utilizó un 

diseño mixto que combinó análisis geoespacial y técnicas cualitativas para evaluar la 

eficacia de la georreferenciación en la administración de proyectos. Los resultados 

evidenciaron que la integración de las tecnológicas de la información mejora la 

planificación y el control en la gestión de inversiones públicas, permitiendo una 

supervisión más precisa. En conclusión, se recomienda la incorporación de estos 

sistemas como parte integral de los procesos de control interno en las entidades 

públicas.  



 

2  

Por otro lado, Ochoa (2024) tuvo como eje central el análisis de la ejecución 

de protocolos de protección y las normativas de preservación de archivos en los 

organismos estatales de Babahoyo, Ecuador. Su objetivo fue la evaluación de la 

eficacia de los protocolos de seguridad adoptados y detectar brechas en el control 

interno. Mediante un estudio de caso, se utilizó una metodología cualitativa que 

incluyó entrevistas y análisis documental. Los resultados revelaron deficiencias en el 

empleo de medidas de seguridad, lo que compromete la integridad de la información y 

el cumplimiento normativo. En conclusión, el autor destaca que es necesario fortalecer 

el sistema de control interno para garantizar la protección de los datos y el adecuado 

funcionamiento de los sistemas informáticos.  

Además, Caldas-Jara (2023) se propuso evaluar la gobernanza relacionado al 

desarrollo económico y la inversión pública. Empleando un enfoque cualitativo y una 

revisión bibliográfica, el estudio analizó cómo la aplicación de sistemas de control 

repercute en la eficiencia y la rendición de cuentas en la administración estatal. Los 

resultados indicaron que la adopción de estrategias de control mejora 

significativamente la transparencia y la eficacia en la gestión de los bienes y recursos 

públicos. En conclusión, se enfatiza que la integración de modelos de control en el 

proceso de contratación es esencial para optimizar la inversión y fortalecer la 

gobernabilidad.  

También se tiene la investigación de Díaz (2023) analizó la gestión basada en 

procesos en las entidades del estado a través de una evaluación literaria exhaustiva. El 

objetivo fue identificar las ventajas y limitaciones de implementar un enfoque basado 

en procesos en la administración estatal. La metodología consistió en el análisis 

sistemático de la literatura disponible, lo que permitió sintetizar experiencias y 

prácticas actuales. Los resultados reflejaron que, aunque la gestión por procesos ofrece 

beneficios en términos de eficiencia y control, su implementación enfrenta barreras 

culturales y organizativas. En conclusión, el estudio sugiere que adoptar un enfoque 

orientado a procesos puede mejorar la recepción y supervisión de sistemas 

informáticos si se integran mecanismos de control adecuados.  
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Por consiguiente, Garrido (2023) realizó una evaluación histórica sobre la 

gestión en las escuelas, enfocándose en la dación de políticas oficiales relacionados a 

la educación en Colombia. El objetivo fue reconstruir la evolución de las prácticas de 

gestión y control en el sector educativo. Utilizando un análisis histórico de fuentes 

documentales y entrevistas a expertos, se identificaron las transformaciones en los 

mecanismos de control institucional. Los resultados evidenciaron que la 

implementación de controles ha sido fundamental para mejorar la calidad 

administrativa y educativa. En conclusión, se resalta la importancia de adaptar y 

modernizar los sistemas de control en función de los desafíos actuales, lo que resulta 

aplicable al contexto de la recepción de sistemas informáticos.  

Por otro lado, la investigación de Vela (2023) se centró en examinar, mediante 

un enfoque descriptivo, los factores que influyen en la adjudicación de servicios en la 

Comunidad de Madrid. El propósito central fue fiscalizar los niveles de apertura 

informativa y supervisión dentro de los marcos de licitación pública. Mediante un 

enfoque cuantitativo basado en análisis estadísticos y encuestas, el estudio proporcionó 

una visión detallada de los indicadores de control en la adjudicación de contratos. Los 

resultados mostraron que un adecuado sistema de control favorece a la rendición de 

cuentas y a la mejora de la eficiencia en la contratación pública. En conclusión, se 

destaca la necesidad de implementar herramientas de supervisión rigurosos que 

garanticen la transparencia en el proceso.  

De manera similar, la tesis presentada Ramírez (2023), el objetivo principal fue 

evaluar la efectividad de los sistemas de control interno en la mejora de la gestión 

estatal. La investigación adoptó un enfoque mixto, combinando análisis documental y 

entrevistas semiestructuradas con expertos en control institucional. Los resultados 

evidenciaron que la aplicación de protocolos estandarizados fortalece 

significativamente a transparentar la gestión pública, ya que permite identificar 

oportunamente deficiencias en los procesos. En conclusión, el estudio propone la 

implementación de un modelo integrador que incorpore normativas internacionales 

para optimizar los mecanismos de control, recomendando su aplicación en contextos 

de alta complejidad tecnológica.  
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En consecuencia, Yerrén (2022) tuvo como objetivo revisar sistemáticamente 

la literatura sobre la correspondencia entre el sistema de control interno y la gestión en 

el sector público. La metodología consistió en una revisión estructurada de fuentes 

académicas, que identificó las principales tendencias y desafíos en el control interno. 

Los resultados indicaron que la existencia de controles internos robustos es 

determinante para mejorar la eficiencia y transparentar la gestión del estado. En 

conclusión, se enfatiza la necesidad de fortalecer estos mecanismos para optimizar los 

procedimientos administrativos en las entidades del estado.  

Por otro lado, Navarro et al. (2022) se enfocaron en la gobernanza digital y la 

modernización en las entidades del estado peruanas, con el objetivo de identificar los 

factores que impulsan la transformación digital en el sector estatal. Mediante una 

evaluación sistemática de la literatura, se analizaron diversas iniciativas de 

digitalización y sus impactos en el control y la gestión institucional. Los resultados 

evidenciaron que la adopción de tecnologías de la información mejora la eficiencia y 

el control en los procesos administrativos. En conclusión, el estudio recomienda la 

implementación de tecnologías digitales para fortalecer la supervisión y modernización 

de las entidades públicas.  

Bajo esa misma premisa, Torres et al. (2022) examinaron la gestión de las 

estrategias comunicativas estatales orientadas al fomento de la actividad turística en la 

región de Puno, con el objetivo de evaluar cómo los mecanismos de control influyen 

en la efectividad de las políticas de comunicación. Se adoptó una perspectiva 

cualitativa que integró el uso de diálogos con informantes clave y un exhaustivo 

escrutinio de registros institucionales, se identificaron los principales desafíos en la 

implementación de estas políticas. Los resultados revelaron que la existencia de un 

sistema de control estratégico es relevante para asegurar el éxito y la confianza en la 

administración de las políticas gubernamentales. En conclusión, se resalta que el 

fortalecimiento de los mecanismos de supervisión es esencial para optimizar la 

ejecución de políticas en el ámbito público.  

Por otro lado, la investigación desarrollada por Rojas (2022) tuvo como 

objetivo evaluar los mecanismos de control interno aplicados en la recepción de 
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sistemas informáticos en instituciones públicas. Mediante un enfoque cuantitativo, se 

utilizaron técnicas estadísticas y auditorías internas para analizar indicadores de 

desempeño en el proceso de recepción. Los resultados mostraron que la 

sistematización de los controles y la aplicación de protocolos de verificación 

estandarizados reducen considerablemente los riesgos relacionados con la contratación 

de sistemas informáticos, mejorando la eficiencia operativa de las entidades. En 

conclusión, se recomienda la adopción de modelos estructurados de control, basados 

en estándares internacionales, para fortalecer la administración y la rendición de 

cuentas de los funcionarios y servidores del estado.  

De igual forma, la tesis Torres (2022) se propuso analizar la gestión por 

procesos y la eficacia del control interno en entidades públicas. La metodología 

empleada incluyó estudios de caso y análisis comparativo de indicadores de 

rendimiento en diversos organismos estatales. Los resultados indicaron que la 

integración de controles orientados a procesos contribuye a una mayor transparencia y 

una reducción de incidencias en la contratación de servicios informáticos. En 

conclusión, se realiza el énfasis en implementar modelos de control robustos que 

integren prácticas de gestión por procesos, lo cual respalda la propuesta de desarrollar 

un modelo de visita de control adaptado a los desafíos tecnológicos actuales.  

Finalmente, la investigación presentada por González (2020) enfatizó a 

analizar la relación entre los sistemas de control interno y la eficacia en la gestión 

pública. Utilizando un enfoque mixto, que combinó técnicas cuantitativas (análisis 

estadístico de indicadores de control) y cualitativas (entrevistas a responsables 

institucionales), se evaluó el impacto de la sistematización de los procesos de control. 

En conclusión, la implementación de un sistema de control interno con parámetros 

estándar favorece identificar y corregir los riesgos, mejorando de esta manera los 

indicadores de eficiencia y transparencia.   

Debido a la constante exposición de la infraestructura tecnológica ante riesgos 

digitales, salvaguardar los activos informáticos se ha vuelto una tarea prioritaria. Al 

respecto, Zambrano (2022) subraya que ejecutar protocolos de seguridad robustos 

resulta indispensable para mantener el resguardo y la veracidad de los datos. Esta 
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protección integral debe abarcar desde el establecimiento de marcos normativos 

internos y la capacitación del factor humano, hasta el despliegue de barreras técnicas 

como los cortafuegos y herramientas de monitoreo de intrusiones (Muñoz-Zambrano, 

2023). En última instancia, una administración eficiente de la ciberseguridad garantiza 

la continuidad operativa y previene vulneraciones por accesos indebidos (Córdova, 

2024).  

El proceso de recepción de sistemas informáticos posee etapas críticas que 

aseguran que un sistema nuevo o actualizado se integre adecuadamente en la 

infraestructura existente de una organización. Este proceso comienza con la 

planificación, donde se evalúan las necesidades específicas de la organización y se 

determina cómo el nuevo sistema puede satisfacer esas necesidades (Panizzi, 2015). 

La evaluación de los sistemas heredados también es fundamental, ya que muchos 

entornos operativos aún dependen de tecnologías más antiguas que pueden no ser 

compatibles con nuevas implementaciones (Silva et al., 2018).  

Una vez adquirido el aplicativo informático, se procede a la instalación y 

configuración, donde se deben considerar aspectos técnicos como la compatibilidad 

del hardware y la integración del software (Duque & Bermón-Angarita, 2018). La 

capacitación de los usuarios es otra fase crucial, la capacidad de los usuarios para 

interactuar con el sistema de manera efectiva determina el éxito del sistema informático 

(Castañeda, 2019). Finalmente, el proceso de recepción incluye la evaluación post-

implementación, donde luego del análisis de los resultados se determinan los ajustes 

según corresponda para optimizar el funcionamiento del sistema (Panizzi, 2015).  

La visita de control se refiere a un proceso de evaluación al sistema informático 

durante el proceso de adquisición del mismo. Su objetivo principal es garantizar que 

el sistema opere de acuerdo con las especificaciones técnicas establecidas para tal caso, 

así como identificar áreas de mejora (Lucero, 2023). Estas visitas pueden ser realizadas 

por auditores internos o externos, quienes examinan tanto la infraestructura técnica 

como los procesos operativos (Lucero, 2023). Durante el desarrollo de estas visitas, se 

evalúan aspectos como la seguridad de la información del sistema, la operatividad y el 

cumplimiento de las especificaciones técnicas establecidas (Lucero, 2023).  
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La función de estas visitas es multifacética. En primer lugar, ayudan a 

identificar vulnerabilidades y riesgos potenciales que podrían comprometer la 

integridad de los sistemas (Dolmestch, 2023). En segundo lugar, proporcionan una 

oportunidad para evaluar la efectividad de las políticas de seguridad implementadas y 

su alineación con las mejores prácticas de la industria (Córdova, 2024). Además, las 

visitas de control fomentan la rendición de cuentas en las entidades, garantizando que 

se entienda mejor la importancia de adherirse a los procedimientos establecidos 

(Lucero, 2023).  

Las instituciones del Estado desempeñan una función determinante en la 

dirección de plataformas digitales, puesto que de ellas depende la puesta en marcha y 

sostenibilidad de las soluciones tecnológicas que optimizan el aparato administrativo 

y la atención al usuario (Espinoza-Angulo, 2023). Generalmente, el organigrama de 

estas entidades contempla unidades técnicas focalizadas en disciplinas específicas de 

Tecnologías de la Información, tales como la creación de aplicativos, la administración 

de activos de datos y la protección informática (Espinoza-Angulo, 2023). Resulta 

fundamental que exista una sinergia operativa entre dichas áreas para asegurar la 

cohesión y el rendimiento óptimo de la infraestructura digital (Quiroz et al., 2021).  

Dentro de la administración de TI en el sector estatal, (Espinoza-Angulo, 2023) 

sostiene que es imperativo implementar normativas que fomenten la claridad 

informativa y el cumplimiento de responsabilidades. Para ello, resulta fundamental el 

despliegue de plataformas digitales capaces de fiscalizar el uso de los activos y medir 

la eficacia de las iniciativas gubernamentales. Asimismo, la actualización técnica 

constante de los servidores públicos es un pilar crucial para alinear sus competencias 

con las innovaciones actuales, optimizando así la atención al ciudadano. En este 

proceso de modernización, Castañeda (2019) resalta que la adopción de herramientas 

disruptivas, tales como el análisis de grandes volúmenes de datos y la inteligencia 

artificial, está transformando la arquitectura digital del Estado.  

Como pilar del aseguramiento de la calidad tecnológica, la norma ISO/IEC 

12207:2016 constituye un esquema normativo para gestionar íntegramente las etapas 

de vida del software. Según Crespo-Martinez (2023), este estándar articula una serie 
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de procedimientos y acciones críticas para garantizar la eficiencia tanto en la creación 

como en el soporte de los aplicativos. Su adopción facilita la homogeneización de 

flujos de trabajo al delimitar con precisión las funciones de los actores involucrados en 

todas las fases operativas, desde el planteamiento inicial hasta la obsolescencia del 

sistema (Calderón et al., 2022). Este enfoque estructurado no solo optimiza la 

rentabilidad y la excelencia del producto final, sino que fortalece la satisfacción del 

usuario.  

La norma ISO/IEC 12207:2016 establece un marco amplio que trasciende la 

simple construcción de software, incorporando también aspectos clave como la 

dirección de proyectos, la definición y control de requisitos, así como los procesos 

vinculados al aseguramiento de la calidad. De este modo, se configura como una guía 

integral para la administración eficiente de sistemas informáticos (Calderón et al., 

2022). En la misma línea, impulsa un enfoque de optimización permanente mediante 

revisiones sistemáticas y mecanismos de auditoría, permitiendo a las organizaciones 

responder de manera efectiva a la dinámica evolución tecnológica y a las crecientes 

exigencias de los usuarios (Díaz & Luján, 2022). En un entorno donde la rapidez de 

adaptación y la flexibilidad operativa son factores determinantes, la adopción de esta 

norma resulta especialmente estratégica para alcanzar resultados competitivos en el 

desarrollo de software (Crespo-Martínez, 2023).  

Sánchez-Molina (2021) sostiene que la homologación de la gestión tecnológica 

con estándares globales eleva sustancialmente la eficacia operativa de los sistemas 

informáticos. Al incorporar marcos normativos como la ISO/IEC 27001, orientada a la 

seguridad de los activos, y la ISO/IEC 25000, enfocada en la excelencia del software, 

los organismos consolidan esquemas de control que blindan la integridad de sus 

procesos (Díaz & Luján, 2022). Más allá de asegurar el cumplimiento del marco legal 

vigente, esta arquitectura de procesos proyecta una imagen de solidez y fiabilidad hacia 

los usuarios y socios estratégicos (Santos et al., 2020).  

Además, la integración de diversos estándares ISO faculta a las instituciones 

para cubrir dimensiones variadas del gobierno tecnológico, vinculando pilares como la 

seguridad y la calidad con el compromiso social y el desarrollo sostenible (Calderón et 
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al., 2022). A modo de ilustración, el empleo simultáneo de las normativas ISO/IEC 

12207 e ISO/IEC 25000 promueve una visión integral que fusiona la ingeniería de 

software con el aseguramiento de su calidad; esto garantiza que los entregables superen 

los requerimientos técnicos y se alineen con las expectativas reales de los beneficiarios 

(Crespo-Martinez, 2023). Dicha sinergia metodológica resulta determinante en 

mercados actuales caracterizados por su alta competitividad, donde la agilidad para 

responder a las transformaciones del medio es un factor indispensable para el éxito 

(Díaz & Luján, 2022).  

Las directrices internacionales, específicamente aquellas emanadas de la ISO, 

ejercen una influencia determinante en la supervisión de la calidad organizacional al 

proveer esquemas estructurados y cuantificables para el perfeccionamiento operativo 

(Dirnagl et al., 2018). La integración de estas normativas faculta a las instituciones 

para desplegar modelos de gestión que mantienen una equivalencia y comparabilidad 

a escala mundial, agilizando el diagnóstico de debilidades y la asimilación de 

protocolos de excelencia (Sánchez-Molina, 2021). Un caso ilustrativo es la norma 

ISO/IEC 17025, la cual regula la competencia técnica en laboratorios; este estándar 

instituye criterios que blindan el rigor analítico y la veracidad de los datos obtenidos 

(Amaral et al., 2022).  

De acuerdo con Dirnagl et al. (2018), la adopción de protocolos internacionales 

de calidad trasciende la operatividad interna, incidiendo directamente en la percepción 

del usuario final al garantizar entregables de nivel superior. Esta optimización de los 

servicios fomenta, a su vez, una fidelización sólida y el fortalecimiento de la imagen 

institucional dentro del entorno comercial (Santos et al., 2020). Bajo esta premisa, Díaz 

y Luján (2022) argumentan que poseer certificaciones ISO constituye una ventaja 

estratégica determinante, pues proyecta fehacientemente el compromiso de la entidad 

con la excelencia y la evolución constante de sus procesos.  

En tal sentido, adoptar normativas de alcance global para la gestión de calidad 

impulsa un clima institucional donde la excelencia y la optimización constante son 

prioridades, favoreciendo la motivación y el trabajo en equipo (Calderón et al., 2022). 

Según Crespo-Martinez (2023), este entorno no solo potencia la productividad y 
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eficacia corporativa, sino que además fortalece el crecimiento técnico del personal, el 

cual percibe un mayor compromiso y se encuentra mejor preparado para sumar al 

cumplimiento de las metas institucionales.  

De acuerdo con Corrales y Spatti (2021), la ejecución de mecanismos de 

control interno constituye un pilar central de esta teoría, orientándose a salvaguardar 

la veracidad de los datos y la transparencia operativa. Tales salvaguardas abarcan desde 

el escrutinio periódico mediante auditorías hasta la integración de herramientas 

tecnológicas que optimicen la fiscalización y trazabilidad de las labores institucionales 

(Morán et al., 2020). Por su parte, Quintero-Cuero (2023) argumenta que administrar 

los riesgos trasciende el diagnóstico de peligros, incluyendo también el 

aprovechamiento de coyunturas favorables en escenarios dinámicos. En consecuencia, 

una arquitectura de riesgos bien articulada se convierte en un motor de 

perfeccionamiento e innovación en el sector estatal.  

Además, Fragoso (2023) sostiene que el éxito de los marcos de control y 

mitigación de incertidumbres depende estrechamente del ethos institucional. Una 

filosofía de trabajo fundamentada en la claridad comunicativa y la actitud anticipatoria 

no solo agiliza el diagnóstico de amenazas, sino que robustece la capacidad de 

adaptación ante crisis (Salas, 2021). Bajo esta perspectiva, Northon y Rosales (2023) 

subrayan que el fortalecimiento de las habilidades técnicas en esta materia es vital para 

otorgar autonomía al personal, consolidando un ambiente donde la salvaguarda de los 

procesos se perciba como un compromiso colectivo.  

    

La teoría de sistemas proporciona un marco conceptual que permite entender 

las organizaciones como entidades complejas compuestas por interrelaciones entre sus 

partes (Valenciano, 2023). En el contexto de la administración pública, esta teoría es 

particularmente útil para analizar cómo diferentes departamentos y unidades 

interactúan entre sí y con el entorno externo (Escobar, 2021). Un enfoque sistémico 

permite a los administradores identificar no solo los problemas inmediatos, sino 

también las causas subyacentes que pueden estar afectando el rendimiento 

organizacional (Yelicich, 2017).  
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Los enfoques organizacionales, que se derivan de la teoría de sistemas, 

destacan la importancia de la estructura organizativa y los procesos en la consecución 

de los objetivos (Lévano, 2021). Por ejemplo, los modelos de gestión por procesos 

pueden contribuir a la mejora de la efectividad de las operaciones en las entidades 

públicas, permitiendo una mejor alineación entre los recursos disponibles y los 

resultados esperados (Pliscoff, 2016). Estos modelos fomentan la colaboración y la 

comunicación entre diferentes áreas, lo que puede resultar en mayor dinamismo y 

mejorar los tiempos de respuesta ante las demandas de los ciudadanos (Piana, 2023).  

Además, el enfoque sistémico subraya que la resiliencia de los organismos del 

Estado ante escenarios volátiles es una condición indispensable para su supervivencia. 

Según Zúñiga (2024), las instituciones deben poseer la flexibilidad necesaria para 

sincronizar sus procesos y planes estratégicos con las transformaciones sociales, 

financieras y tecnológicas del entorno. Esto no solo demanda la integración de 

herramientas digitales de vanguardia, sino también un escrutinio constante de los 

marcos normativos internos para garantizar su vigencia operativa (Alonso, 2024). En 

última instancia, esta capacidad de respuesta es la que permite que la administración 

pública cumpla con su compromiso de generar valor y bienestar ciudadano de forma 

eficiente.  

De acuerdo con Martínez (2012), los paradigmas que rigen la administración 

estatal han atravesado metamorfosis profundas, respondiendo a la dinámica de las 

demandas ciudadanas y las variaciones del entorno político. En la actualidad, Bailón 

(2024) destaca la relevancia de la Nueva Gestión Pública (NGP) como un esquema que 

integra criterios de eficiencia empresarial dentro del aparato estatal para optimizar su 

desempeño. Este paradigma prioriza la fiscalización del rendimiento y el servicio 

orientado al usuario, consolidando una gestión fundamentada en la obtención de 

resultados tangibles y la transparencia institucional (Sampedro, 2022).  

A pesar de su influencia, la Nueva Gestión Pública (NGP) ha enfrentado 

cuestionamientos sobre su pertinencia para manejar la naturaleza intrincada del aparato 

estatal (García, 2024). Autores como Cantú y Antonio (2010) sostienen que importar 

lógicas del sector corporativo no siempre es compatible con las dinámicas y fines 
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sociales de la administración pública. No obstante, este paradigma ha sido un motor de 

modernización en diversas naciones, incentivando la mejora continua y la innovación 

operativa (Ramírez et al., 2021).  

Paralelamente, surge el enfoque de gobernanza, el cual privilegia la sinergia 

entre el gobierno, el ámbito privado y la sociedad civil (Orea, 2024). Este modelo 

admite que los desafíos sociales actuales desbordan la capacidad de respuesta 

individual del Estado, exigiendo la cooperación de múltiples actores estratégicos 

(González & Izquierdo, 2017). Al fortalecer la transparencia y el involucramiento 

ciudadano, la gobernanza eleva la legitimidad de las políticas públicas (González, 

2022).  

Asimismo, es imperativo analizar el rol de las Tecnologías de la Información y 

Comunicación (TIC). La digitalización ha redefinido la operatividad estatal, 

optimizando la accesibilidad y eficiencia en la prestación de servicios (Minchón, 

2023). Sin embargo, Figueroa y David (2017) advierten que este avance introduce retos 

en ciberseguridad, privacidad y equidad informativa, obligando a los modelos teóricos 

a evolucionar hacia un uso ético de la tecnología.  

La administración de infraestructuras tecnológicas demanda principios que 

sincronicen los sistemas con los planes estratégicos de la entidad. Centrar los esfuerzos 

en los requerimientos del usuario final es vital para asegurar la confianza en los 

servicios digitales (Medina et al., 2017; Correa et al., 2022). Complementariamente, el 

empleo de la norma ISO 9001:2015 ofrece el esquema necesario para una gestión de 

calidad orientada al perfeccionamiento constante (Medina et al., 2017).  

  

Por otro lado, la gestión por procesos permite mapear flujos de trabajo e 

identificar cuellos de botella mediante métricas de rendimiento (León et al., 2019). Al 

integrar este enfoque con estándares de calidad, las instituciones potencian su 

capacidad de respuesta ante las demandas del mercado (Cáceres-Gelvez et al., 2020). 

Para sostener estos cambios, Diez (2014) resalta que la formación permanente del 

equipo técnico es el pilar que asegura la correcta adopción de nuevas herramientas.  

Para validar que los sistemas informáticos respeten los estándares previstos, el 

empleo del ciclo PDCA (Planificar, Hacer, Verificar y Actuar) resulta fundamental 
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(Bosquez, 2024). Esta metodología facilita evaluaciones recurrentes para sostener la 

calidad operativa (Correa et al., 2022). De igual forma, la auditoría de sistemas permite 

fiscalizar la eficacia de los controles internos y el cumplimiento normativo, 

proveyendo una base objetiva para la rendición de cuentas (Lucas, 2023; Rueda, 2021).  

La medición del desempeño se apoya en el uso de KPIs y métricas, tales como 

los tiempos de respuesta y las tasas de error (Chornet, 2012; López, 2024). Estos 

indicadores permiten realizar monitoreos en tiempo real y optimizar la toma de 

decisiones (Díaz & Luján, 2022). Finalmente, la gestión de riesgos actúa como un 

componente crítico para anticipar amenazas y asegurar la continuidad operativa, 

especialmente mediante marcos como la familia ISO/IEC 27000 (Oliván & 

FernándezRuiz, 2012; "Metodología para la implementación...", 2017).  

El uso de marcos estandarizados es esencial para alinear la tecnología con 

requisitos globales de seguridad. La norma ISO/IEC 27001 es el referente para 

establecer un Sistema de Gestión de Seguridad de la Información (SGSI), 

resguardando los activos de datos y fortaleciendo la certidumbre de las partes 

interesadas (Aguileta et al., 2017; Gil, 2020; Chabla, 2023).  

En cuanto al ciclo de vida del software, la norma ISO/IEC 12207 establece las 

pautas para una creación y soporte técnico de excelencia (Jijón & Anastacio, 2018). Su 

cumplimiento mitiga el riesgo de fallas sistémicas y eleva la calidad del producto final 

(León et al., 2019). La integración holística de estas normas (9001, 27001 y 12207) 

genera sinergias que consolidan una cultura de responsabilidad institucional (Cáceres-

Gelvez et al., 2020; Hernández et al., 2013; Plaza et al., 2017).  

  

Los esquemas de supervisión en la recepción de sistemas son determinantes 

para la transparencia pública. A nivel internacional, modelos enfocados en la 

regulación financiera y operativa han sido clave para mejorar la planificación 

estratégica (Denysova, 2023). En América Latina, se han adaptado estos modelos para 

integrar la evaluación de políticas públicas y la gestión por resultados (Mahardhani, 

2023).  

La presente propuesta de un modelo de visita de control combina la evaluación 

de procesos con la gestión de riesgos y la fiscalización ciudadana (Makhaev, 2023; 
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Rijal, 2023). Este modelo se apoya en tecnologías de información para el análisis de 

datos en tiempo real (Duan & Qin, 2022). Además de identificar fallas, busca promover 

lecciones aprendidas y prácticas exitosas entre entidades (Makhaev, 2023).  

La validación del modelo se sustenta en una evaluación basada en resultados, 

permitiendo ajustes adaptativos según el impacto social y técnico observado (Zhang et 

al., 2022; Katelo et al., 2022). La comunicación transparente de estos hallazgos es vital 

para reconstruir la confianza entre el ciudadano y sus instituciones (Lendínez-Turón et 

al., 2023).  

En el Perú, la gestión de sistemas enfrenta desafíos críticos de transparencia. 

Vargas (2022) destaca que administrar riesgos puede elevar la eficacia operativa en un 

87.50%; sin embargo, en el país este despliegue es aún fragmentado (Uguña-Vivar, 

2024). Esta brecha se acentúa por la falta de formación especializada, pues solo el 48% 

del personal estatal se percibe apto para estas tareas (Bayona & Johnson, 2022).  

En Chimbote, la experiencia previa en auditorías municipales (2012-2013) 

reveló deficiencias agudas en las adquisiciones tecnológicas. Por ello, esta 

investigación busca transformar la recepción de software mediante un modelo 

estructurado que mitigue la ineficiencia y las barreras burocráticas (Rodríguez, 2023; 

Coral & Bernuy, 2022). Científicamente, el estudio valida estándares internacionales 

en contextos reales, mientras que socialmente busca fortalecer la integridad en la 

administración de los recursos del Estado (Accostupa, 2024; Curo, 2023).  

    

Problema general  

¿Cómo desarrollar un modelo de visita de control para la recepción de sistemas 

informáticos basado en la NTP ISO/IEC 12207:2016 para la identificación de riesgos 

que afecten la finalidad pública de la contratación en el periodo 2024?  

Problemas específicos:  

• ¿De qué manera el proceso actual de recepción de sistemas informáticos en las 

entidades públicas de Chimbote presenta deficiencias y limitaciones que impiden 

una adecuada identificación y mitigación de riesgos, lo que afecta la finalidad 

pública de la contratación?  
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• ¿De qué manera la identificación y evaluación sistemática de los riesgos asociados 

a la contratación de sistemas informáticos permitirá evidenciar los factores críticos 

que afectan negativamente la finalidad pública de dicho proceso?  

• ¿En qué medida el diseño de un modelo de visita de control fundamentado en la 

NTP ISO/IEC 12207:2016 optimizará la identificación y gestión de riesgos en el 

proceso de recepción de sistemas informáticos, contribuyendo a una mayor 

transparencia y eficacia en la contratación pública?  

• ¿De qué manera la validación del modelo de visita de control mediante pruebas 

piloto y la retroalimentación de expertos y actores clave confirmará que dicho 

modelo es eficaz para mejorar el proceso de recepción de sistemas informáticos y 

mitigar los riesgos que afectan la finalidad pública de la contratación?  

    

Conceptualización y operacionalización de las variables  

Modelo de Visita de Control para el proceso de recepción de sistemas informáticos 

Definición conceptual del modelo de visita de control se define como un conjunto 

estructurado de procedimientos, protocolos y herramientas basados en la NTP ISO/IEC 

12207:2016, que tiene como finalidad evaluar y supervisar sistemáticamente el 

proceso de recepción de sistemas informáticos en las entidades públicas. Este modelo 

permite identificar y mitigar los riesgos que puedan afectar la finalidad pública de la 

contratación, asegurando la calidad, seguridad y eficiencia en la implementación de 

los sistemas (ISO/IEC, 2016). Definición operacional  

El modelo se operativizará mediante la aplicación de una guía de verificación 

estructurada, la cual incluirá:  

 Lista de verificación y protocolos de auditoría: Basados en los criterios de la NTP 

ISO/IEC 12207:2016, que permitan evaluar el cumplimiento de requisitos técnicos 

y funcionales durante la recepción de los sistemas informáticos.  

 Indicadores de desempeño: Que midan el número y la severidad de los riesgos 

identificados, utilizando escalas predefinidas (por ejemplo, bajo, medio y alto).  
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 Visitas de control: Realizadas en las entidades públicas de Chimbote, donde se 

aplicará el modelo y se registrarán los hallazgos, permitiendo comparar la situación 

antes y después de la implementación del modelo mediante análisis estadísticos 

descriptivos.  

Recepción de Sistemas Informáticos  

Definición Conceptual  

La recepción de sistemas informáticos es el proceso formal mediante el cual una 

institución pública verifica y valida que un sistema informático contratado cumple con 

las especificaciones técnicas, funcionales y de calidad establecidas en el contrato. Este 

proceso es fundamental para asegurar que el sistema se encuentre apto para su 

operación en el entorno institucional, garantizando la eficacia y transparencia en la 

contratación (Banhidy & Brunmeier, 2017).  

Definición operacional  

La operacionalización del proceso de recepción de sistemas informáticos se realizará 

a través de:  

 Criterios de evaluación técnica y funcional: Que se reflejarán en un listado de 

verificación (checklist) para la revisión de aspectos como la conformidad de 

especificaciones, pruebas de funcionamiento y requisitos de seguridad.  

 Auditorías y reportes de conformidad: Documentos generados durante las visitas 

de control que permitan registrar el grado de cumplimiento de los requisitos 

establecidos y detectar posibles desviaciones o deficiencias en el proceso de 

recepción.  

Identificación de Riesgos que Afectan la Finalidad Pública de la Contratación  

Definición Conceptual  

La identificación de riesgos se define como un proceso sistemático y continuo 

mediante el cual se detectan, evalúan y priorizan aquellos factores y condiciones que 

pueden comprometer la consecución de los objetivos de la contratación pública. Estos 

riesgos, al no ser gestionados adecuadamente, afectan negativamente la eficacia,  
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eficiencia, transparencia y calidad en los servicios que la entidad presta a la ciudadanía 

(Reagan, 2023).  

Definición Operacional  

Para operacionalizar la identificación de riesgos se procederá de la siguiente manera:  

 Registro de riesgos: Se elaborará un instrumento o matriz en el cual se 

documentarán los riesgos detectados durante la visita de control, clasificándolos 

según su probabilidad de ocurrencia y el impacto que pueden generar en la 

finalidad pública de la contratación.  

 Uso de escalas de medición: Se asignarán niveles (por ejemplo, bajo, medio y alto) 

para cuantificar la severidad de cada riesgo, permitiendo realizar un análisis 

comparativo pre y post implementación del modelo de visita de control.  

 Análisis cuantitativo: Se aplicarán técnicas estadísticas descriptivas que permitan 

determinar la prevalencia y la criticidad de los riesgos identificados, aportando 

datos objetivos para la adopción de medidas administrativas correctivas y 

preventivas y la mejora continua del proceso.  

Hipótesis  

Hipótesis general  

El modelo de visita de control para la recepción de sistemas informáticos basado en la 

NTP ISO/IEC 12207:2016 permite la identificación de riesgos que afecten la finalidad 

pública de la contratación en el periodo 2024.  

Hipótesis especificas  

 En las entidades públicas de Chimbote, el estado actual del proceso de recepción 

de sistemas informáticos presenta deficiencias y limitaciones que impiden una 

adecuada identificación y mitigación de riesgos, lo que afecta la finalidad pública 

de la contratación.  

 La identificación y evaluación sistemática de los riesgos asociados a la 

contratación de sistemas informáticos permite evidenciar los factores críticos que 

afectan negativamente la finalidad pública de dicho proceso.  
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 El diseño de un modelo de visita de control fundamentado en la NTP ISO/IEC 

12207:2016 optimiza la identificación y gestión de riesgos en el proceso de 

recepción de sistemas informáticos, contribuyendo a una mayor transparencia y 

eficacia en la contratación pública.  

 La validación del modelo de visita de control mediante pruebas piloto y la 

retroalimentación de expertos y actores clave confirmará que dicho modelo es 

eficaz para mejorar el proceso de recepción de sistemas informáticos y corregir 

riesgos que afectan la finalidad pública de la contratación.  

    

Objetivos  

Objetivo general  

Desarrollar un modelo de visita de control en la recepción de sistemas informáticos 

basado en la NTP ISO/IEC 12207:2016 para la identificación de riesgos que afecten la 

finalidad pública de la contratación en el periodo 2024.  

Objetivos específicos:  

 Analizar el estado actual del proceso de recepción de sistemas informáticos en las 

entidades públicas de Chimbote.  

 Identificar y evaluar los principales riesgos que afectan la finalidad pública de la 

contratación.  

 Diseñar un modelo de visita de control basado en la NTP ISO/IEC 12207:2016 que 

permita identificar y gestionar los riesgos en el proceso de recepción de sistemas 

informáticos.  

 Validar el modelo de visita de control propuesto mediante pruebas piloto y la 

retroalimentación de expertos y actores clave del proceso.  

  

    

2. Metodología  
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Tipo y diseño de investigación  

La presente investigación se enmarca como un estudio aplicado, puesto que su objetivo 

es desarrollar una solución práctica —un modelo de visita de control— que permita 

identificar los riesgos que afectan la finalidad pública de la contratación en el contexto 

de la recepción de sistemas informáticos (Hernández-Sampieri et al., 2018)  

Se trata de una investigación de corte descriptivo y propositivo, ya que no solo se busca 

describir el estado actual de los procesos de recepción en las entidades públicas, sino 

también explicar las causas y consecuencias de las deficiencias detectadas y, a partir 

de ello, proponer una solución que optimice dicho proceso (Aceituno, Silva y Cruz, 

2020).  

La investigación es de tipo no experimental y transversal, puesto que se recolectarán 

datos en un único momento o en un período acotado para analizar el escenario actual 

y, a partir de ello, desarrollar y validar el modelo propuesto, sin manipular las variables 

en condiciones controladas.  

Diseño de investigación  

El diseño metodológico adoptado será no experimental, integrando técnicas y métodos 

tanto cualitativos como cuantitativos, lo que permitirá una comprensión integral del 

fenómeno. El estudio se estructurará en las siguientes fases:   

⎯ Revisión documental y bibliográfica: Recopilación y análisis de información 

proveniente de normativas (especialmente la NTP ISO/IEC 12207:2016), artículos 

científicos, tesis y fuentes digitales académicas para establecer el estado del arte y 

fundamentar teóricamente la investigación.  

⎯ Diagnóstico del proceso actual: Aplicación de técnicas cualitativas (entrevistas 

semiestructuradas y observación de campo) y cuantitativas (cuestionarios) para 

identificar evidencias empíricas, causas, y consecuencias relacionadas con el 

proceso de recepción de sistemas informáticos en las entidades públicas de 

Chimbote.  
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⎯ Desarrollo del modelo de visita de control: Con base en el diagnóstico y la revisión 

de la documentación, se diseñará un modelo integrado que incorpore los 

lineamientos de la NTP ISO/IEC 12207:2016 y que permita la identificación 

sistemática de riesgos.  

Población y muestra  

La población de estudio está constituida por las entidades públicas de Chimbote que 

participan en la contratación y recepción de sistemas informáticos, así como por los 

actores clave involucrados en este proceso (por ejemplo, jefes de área de sistemas, 

auditores internos, responsables de contratación y recepción, y consultores 

tecnológicos).  

Se empleará un muestreo intencional (no probabilístico) para seleccionar aquellos 

actores y entidades que representen de manera significativa el proceso de recepción de 

sistemas informáticos. Este enfoque permitirá obtener información relevante y 

detallada que contribuya al desarrollo y validación del modelo propuesto, asegurando 

que los datos sean representativos de la realidad investigada (Hernández-Sampieri et 

al., 2018).  

Técnicas e instrumentos de investigación  

Técnicas de investigación  

⎯ Revisión Documental: Se analizarán documentos normativos (incluida la NTP 

ISO/IEC 12207:2016), manuales, informes de gestión, literatura académica y tesis 

relacionadas con la recepción de sistemas informáticos y la gestión de riesgos.  

⎯ Encuestas: Se aplicarán cuestionarios estructurados a los profesionales y técnicos 

involucrados para recabar información cuantitativa sobre el estado actual del 

proceso de recepción y las deficiencias identificadas.  

⎯ Entrevistas Semiestructuradas: Se realizarán entrevistas en profundidad con expertos 

y responsables de los procesos, permitiendo obtener datos cualitativos que aporten 

una visión detallada y contextualizada de la problemática.  
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⎯ Observación Directa: Se ejecutará el seguimiento en campo del proceso de 

recepción de bienes intangibles en algunas entidades públicas, 

identificando prácticas y áreas de mejora.  

Instrumentos de investigación:  

Los instrumentos se diseñarán a partir de la revisión de la literatura y las 

normativas aplicables (especialmente la NTP ISO/IEC 12207:2016).  

⎯ Cuestionarios: Diseñados para medir las percepciones, incidencias y 

prácticas actuales relacionadas con la recepción de sistemas informáticos 

y el uso de modelos de control.  

⎯ Guías de Entrevista: Elaboradas para orientar las entrevistas 

semiestructuradas, asegurando que se aborden aspectos clave como la 

identificación de riesgos, la implementación de controles y la aplicación 

de normativas.  

⎯ Listas de Verificación: Utilizadas para evaluar el grado de cumplimiento de 

la NTP ISO/IEC 12207:2016 durante el proceso de recepción, permitiendo 

identificar brechas y oportunidades de mejora.  

Validez y confiabilidad  

⎯ Validez: Se garantizará la validez de los instrumentos a través de la revisión 

y retroalimentación por parte de expertos en ingeniería informática y 

metodologías de investigación (Hernández, Fernández & Baptista, 2018).  

⎯ Confiabilidad: Los cuestionarios se evaluará mediante el cálculo del 

coeficiente alfa de Cronbach, asegurando la reproducibilidad de los 

resultados.  

    

Procesamiento y análisis de la información  

El procesamiento y análisis de la información constituye una fase crítica en la 

investigación, ya que posibilita la integración de datos provenientes de diversas fuentes 
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y técnicas, permitiendo identificar patrones, relaciones y tendencias que fundamenten 

la propuesta del modelo de visita de control basado en la NTP ISO/IEC 12207:2016.  

Para lograr este fin, se seguirán los siguientes pasos:  

Organización y Codificación de Datos  

⎯ Datos Cualitativos: La información obtenida mediante entrevistas semiestructuradas 

y observaciones de campo será transcrita y organizada para su posterior análisis. 

Se podría utilizar software especializado, para realizar la codificación y 

segmentación de la información en categorías y subcategorías emergentes. Este 

proceso permitirá identificar temas recurrentes, factores críticos y relaciones 

contextuales relevantes (Bardin, 2016).  

⎯ Datos Cuantitativos: Los cuestionarios estructurados se digitalizarán y se ingresarán 

en un programa estadístico (por ejemplo, SPSS o R). La organización de estos datos 

facilitará su tratamiento estadístico incluyó tablas de frecuencia y el análisis de los 

estimadores de posición central y los indicadores de desviación, permitiendo así 

caracterizar la distribución y el nivel de fluctuación de los datos recolectados, 

permitiendo una primera descripción del estado situacional del proceso de 

recepción de sistemas informáticos.  

Análisis Descriptivo:  

⎯ Se aplicarán técnicas estadísticas descriptivas para resumir y presentar la 

información cuantitativa. Se calcularán indicadores como medias, porcentajes, 

desviaciones estándar y frecuencias, que permitirán caracterizar el proceso actual 

de recepción de sistemas en las entidades públicas y la identificación de posibles 

riesgos.  

Análisis de Contenido:  

⎯ Con el fin de procesar la información recolectada, se empleará el análisis de 

contenido bajo el rigor metodológico de Bardin (2016). Este procedimiento 

facilitará el escrutinio y la categorización de las tendencias y mensajes latentes en 

el discurso cualitativo, permitiendo una exploración exhaustiva de los factores 
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determinantes y las derivaciones del proceso de recepción. Asimismo, este 

abordaje resulta fundamental para el diagnóstico preciso de las vulnerabilidades y 

amenazas presentes en el sistema.  

Integración y Síntesis:  

⎯ Los hallazgos derivados de los análisis anteriores serán integrados para establecer 

una síntesis que informe sobre el estado actual del proceso de recepción, los 

factores de riesgo identificados y las oportunidades de mejora. Esta integración 

permitirá ajustar y perfeccionar el modelo de visita de control, asegurando que se 

alinee con las necesidades reales de las entidades públicas y los lineamientos de la 

NTP ISO/IEC 12207:2016.  

Retroalimentación y validación:  

⎯ Los resultados serán sometidos a revisión por expertos y actores clave del proceso, 

lo que posibilitará obtener retroalimentación y realizar ajustes finales en el modelo. 

Este proceso de validación participativa garantizará que el modelo sea robusto, 

aplicable y capaz de identificar de manera efectiva los riesgos que afectan la 

finalidad pública de la contratación.  

    

3. Resultado  

3.1.Objetivo General: Desarrollar un modelo de visita de control en la recepción 

de sistemas informáticos basado en la NTP ISO/IEC 12207:2016 para la 

identificación de riesgos que afecten la finalidad pública de la contratación.  

Como resultado del desarrollo del modelo de visita de control en la 

recepción de sistemas informáticos, basado en la NTP ISO/IEC 12207:2016, 

se logró establecer un procedimiento sistemático y estandarizado que permitió 

identificar riesgos presentes en dicho proceso dentro de las entidades públicas 

de Chimbote, dicha implementación contribuyó significativamente a mejorar 

la trazabilidad de las actividades realizadas durante la recepción de los 

sistemas, así como, los requisitos técnicos y funcionales establecidos en los 
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contratos sean garantizados, y asegurar que la entrega y aceptación de los 

sistemas informáticos respondan al cumplimiento de los principios de 

eficiencia, eficacia y finalidad pública. Asimismo, se fortalecieron los 

mecanismos de supervisión y control en las fases críticas del proceso de 

recepción, lo que permitió minimizar riesgos latentes que pudieran 

comprometer el servicio público o el cumplimiento de los fines institucionales. 

En conjunto, el modelo desarrollado promovió una gestión pública, segura y 

alineada tanto con las normativas nacionales vigentes como con estándares 

internacionales, contribuyendo así al mejoramiento continuo de la gestión 

pública en el marco de las herramientas de la información.  

    

3.2.Objetivo Específico1: Analizar el estado actual del proceso de recepción de 

sistemas informáticos en las entidades públicas de Chimbote.  

  

Tabla 1  

Descripción de procesos de las entidades públicas de Chimbote  

Clase de 

proceso  
Proceso  Propósito  

Estratégico  Planeamiento    Planeamiento, evaluación y control de los 

objetivos estratégicos en un periodo 

determinado.  

Control interno    El control interno se concibe como una 

dinámica global y coordinada que involucra a 

todos los niveles jerárquicos y operativos de la 

institución.  Su  diseño  busca 

 neutralizar vulnerabilidades y ofrecer 

una certeza técnica prudente sobre el 

cumplimiento de los fines institucionales. En 

esencia, constituye una arquitectura de gestión 

enfocada en el fortalecimiento de los procesos 

para reducir la exposición ante amenazas que 

comprometan la misión estatal.  
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Imagen    Posicionamiento de la imagen Institucional en 

la Sociedad.  

Infraestructura    Brindar una infraestructura adecuada.  

 

  Desarrollar proyectos de infraestructura física 

para la calidad para el cierre de brechas.  

Operacional  Gestión de la seguridad  

ciudadana  
La entidad asume la administración integral y 

la coordinación operativa de las iniciativas 

orientadas a inhibir conductas delictivas. A 

través del despliegue de tácticas preventivas y 

de vigilancia, se busca instaurar un clima de 

armonía social y resguardo ciudadano en la 

jurisdicción, asegurando que prevalezcan los 

estándares de integridad y orden público en la 

provincia.  

 

Clase de 

proceso  
Proceso  Propósito  

  Gestión de la    

educación, cultura y deporte  

Su labor se centra en la arquitectura y 

ejecución de lineamientos estratégicos que 

fortalecen los sectores de enseñanza, el 

quehacer artístico y la investigación 

 científica.  Paralelamente, 

impulsa la innovación tecnológica junto con 

programas destinados a la actividad física y el 

esparcimiento comunitario.  

Gestión de atención al  

ciudadano  
Establecer una articulación estratégica con los 

administrados mediante la oferta prestacional 

de la entidad. Este proceso se rige por 

estándares de excelencia técnica y celeridad 

administrativa, buscando optimizar los 

recursos institucionales y asegurar una 

interacción basada en la dignidad y el respeto 

mutuo.  

Gestión de licencias y  

autorizaciones  
Brindar a los ciudadanos una forma ágil y 

sencilla para realizar sus trámites para la 

obtención de licencias y autorizaciones.  
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Emisión de constancias  y 

certificados  
Brindar a los ciudadanos una forma ágil y 

sencilla para realizar sus trámites para la 

obtención de constancias y certificados.  

Administración del   

servicio de limpieza pública  

Definir las directrices estratégicas que regulan 

las labores técnicas y el despliegue operativo en 

torno a los desechos urbanos. Asimismo, esta 

función abarca la arquitectura logística y la 

programación de las etapas del flujo de manejo 

de residuos, asegurando la eficiencia en todas 

las fases del servicio de higiene pública.  

Gestión de servicios  

comunales  
Se encarga de la rectoría técnica y el control 

operativo de los procesos vinculados al registro 

de identidad ciudadana y actos registrales. 

Asimismo, asume la gestión estratégica de los 

recintos deportivos y culturales de propiedad 

municipal, garantizando que el mantenimiento  

 

Clase de 

proceso  
Proceso  Propósito  

  y uso de los locales públicos se alineen con los 

requerimientos de bienestar de la provincia.  

 Gestión de la salud    

pública  

Esta competencia se centra en el diseño de 

lineamientos estratégicos y esquemas de 

intervención en materia sanitaria. Su propósito 

es asegurar que las acciones de prevención y 

promoción se ejecuten bajo criterios de 

cohesión operativa y eficiencia técnica, 

promoviendo una sinergia real entre los 

diversos agentes que integran el ecosistema de 

salud pública en la jurisdicción.  
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Apoyo /  

Soporte  

Gestión logística    Esta función se encarga de garantizar la 

provisión técnica de insumos, prestaciones y 

proyectos de infraestructura con celeridad y 

bajo criterios de optimización económica. El 

propósito central es asegurar la materialización 

del valor público, transformando la inversión 

estatal en beneficios tangibles que eleven los 

estándares de bienestar de la población.  

   Gestionar todas las operaciones relacionadas 

con la recepción, almacenamiento, distribución 

y control de los bienes o productos de la forma 

más eficiente posible.  

Gestión de cobranza   Brindar los lineamientos para poder 

incrementar la recaudación respecto a los 

impuestos municipales, de tal manera que se 

pueda lograr un cumplimiento del pago de 

tributos para incrementar la recaudación.  

Gestión administrativa  y 

financiera  
Esta función consiste en establecer los 

lineamientos operativos y proveer los activos 

necesarios para garantizar la continuidad de las 

labores en todas las unidades de la entidad. 

Asimismo, ejerce la potestad de regular los 

umbrales de gasto y ejecución de inversiones, 

priorizando la obtención de resultados  

Clase de 

proceso  
Proceso  Propósito  

  estratégicos y manteniendo un equilibrio 

financiero que evite tanto el desabastecimiento 

como la ociosidad de los recursos.   

Gestión de personal   Administración del potencial humano.   

Gestión de informática  

y comunicaciones    
Administración de las TIC.   
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Gestión documental   Esta unidad asume la responsabilidad de 

supervisar la trazabilidad de los expedientes 

administrativos, garantizando un despacho 

eficiente de las comunicaciones oficiales. 

Asimismo, ejerce la custodia y sistematización 

del acervo documental histórico y vigente, 

velando por la preservación de la memoria 

institucional y la operatividad del sistema de 

notificaciones externas.  

Asesoramiento legal   Esta unidad se encarga de proveer asistencia 

técnica especializada en materia de derecho a 

los estamentos de gobierno de la entidad. Su 

labor fundamental es garantizar que las 

decisiones de las máximas autoridades cuenten 

con el respaldo legal necesario, además de 

elaborar  pronunciamientos  de 

 carácter vinculante  sobre 

 las  consultas  técnicas 

formuladas por las diversas unidades orgánicas 

de la institución.   

Gestión de la seguridad    Gestión de actividades orientadas a la 

seguridad de la entidad.  
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Figura 2. Proceso logístico  

Figura 1 .   Mapa de procesos   
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Figura 3. Desagregación del sub proceso compras: Proceso de contratación (recepción)  

 
Figura 4. Análisis SIPOC - Proceso recepción de un sistema informático  

  

Al respecto, se precisa que las instituciones públicas en Chimbote, si bien cuentan 

con herramientas administrativas, como: Manual de Organización y Funciones 

(MOF), Manual de Procedimientos (MAPRO), Reglamento de Organización y 

Funciones (ROF), entre otros, los cuales sirven para apoyar la toma de decisiones 

dentro de la entidad; sin embargo, tales instrumentos no han sido elaborados bajo el 
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enfoque de “Gestión de Procesos para la mejora continua de los servicios que 

brinda”, observando de esta manera una brecha para la actualización de sus 

instrumentos, conforme lo dispone Ley N°  27658, Ley Marco de la Modernización 

de la Gestión del Estado, orientado a potenciar el desempeño operativo y la solvencia 

de las instituciones gubernamentales.  

En consecuencia, de la evaluación a los principales instrumentos de gestión de 

algunas entidades del estado, se ha elaborado la “Descripción de Procesos” (Tabla  

1), el “Mapa de Procesos” (Figura 1), el “Proceso Logístico” (Figura 2), la 

desagregación del Sub – Proceso, “Compras: Proceso de Contratación – Recepción” 

(Figura 3) y el proceso de análisis “SIPOC del Proceso Recepción de un Sistema 

Informático” (Figura 4), empleando el enfoque de “Gestión de Procesos”.   

Es así que, de la evaluación al “Proceso de recepción de un sistema informático” 

(Figura 4), se advierte la existencia de riesgos en este proceso, debido al carácter 

especializado que implica la revisión de este tipo de bienes, ya que el otorgamiento 

de su conformidad, ocasionaría que se validen errores e incumplimientos de los 

requerimientos técnicos mínimos de la aplicación, lo cual conllevaría al desuso de la 

aplicación, afectando la finalidad pública de la contratación.   

Asimismo, de la evaluación a la Directiva N° 006-2019-CG/INTEG 

“Implementación del Sistema de Control Interno en las Entidades del Estado” y 

modificatorias, emitida por la Contraloría General de la República, se ha elaborado 

el análisis de valor “AS IS” del “Proceso de la Visita de Control” (Figura N° 5), 

advirtiendo que existe demora en el proceso de inspección cuando se trata de bienes 

como los sistemas informáticos, ya que el personal auditor especialista en informática 

no cuenta con procedimientos adecuados y alineados a la normativa técnica que le 

permitan identificar riesgos en esta etapa de la contratación. La secuencia del proceso 

se muestra en la figura siguiente:   
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Figura 5. Flujo del proceso de visita de control - Análisis de valor "AS IS"  

  

3.3.Objetivo Específico2: Identificar y evaluar los principales riesgos que afectan 

la finalidad pública de la contratación.  

Se identificaron principales riesgos:   

- La documentación de recepción carece de criterios técnicos y funcionales, 

es decir no existe una conformidad técnica ni funcional de forma detallada, 

en muchos casos no existen conformidades funcionales, lo que conlleva a 

la aceptación de sistemas con fallas latentes y que incumplan los requisitos 

del software y la finalidad de la contratación.  

  

UO / OCI DE LA CONTRALORÍA  
GENERAL DE LA REPÚBLICA TITULAR DE LA ENTIDAD ESTATAL BIEN / SERVICIO / OBRA CONTRATISTA PRODUCTO 

Inicia el planeamiento de  
la visita de control 

Recopila información 

Inicia la ejecución de 
la visita de control 

Remite la información  
requerida 

Comunica el inicio de la  
visita de control y  

presenta a la comisión 

Brinda las facilidades  
a la comisión de  

control 

Mitiga los riesgos  
comunicados en el informe  

de visita de control 

Elabora actas de  
inspección física 

Elabora informe de  
visita de control  

Identifica ( Riesgos 
  
) 

Comunica los riesgos  
identificados en el informe  

de la visita de control  

Participa en la 
i nspección del bien,  

servicio u obra 

Informe de visita  
de control  
( Riesgos  

Suscribe las actas  
de inspección 

Inicio de la planificación  
de la visita de control 

Inspección del bien,  
servicio u obra 
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- El proceso está excesivamente centralizado en el área de TI, excluyendo o 

limitando la participación de los usuarios finales y funcionales, quienes son 

los principales afectados por la calidad del sistema implementado.  

- La gestión de la evidencia de pruebas y la documentación de conformidad 

se realiza mayormente de forma manual, lo que introduce riesgos de 

trazabilidad y retrasos en la formalización de la entrega.  

  

3.4.Objetivo Específico3: Diseñar un modelo de visita de control basado en la NTP 

ISO/IEC 12207:2016 que permita identificar y gestionar los riesgos en el 

proceso de recepción de sistemas informáticos.  

  

Conforme se ha evidenciado en el análisis de los procesos precedentes resulta 

necesario diseñar un modelo de referencia para identificar riesgos durante la 

contratación del producto software, aplicando la normativa técnica peruana 

sobre el ciclo de vida del software permite establecer una arquitectura de 

control rigurosa durante la adquisición y desarrollo de tecnología. Al adoptar 

los lineamientos de la ISO/IEC 12207, las organizaciones logran estandarizar 

los procesos operativos y de soporte, facilitando la identificación de riesgos en 

los flujos de trabajo y optimizando la entrega de productos de software que 

cumplan con los requisitos de desempeño institucional, normativa que se 

encuentra vigente en nuestra legislación, y podría ser utilizado por los 

organismos estatales como la Contraloría del Perú, siendo este de la manera 

siguiente:  
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Figura 6. Componentes del modelo  

  

Requisitos del Software  

En esta fase se deben identificar el conjunto de características, capacidades y 

funcionalidades específicas y medibles que un sistema de software debe 

poseer para resolver un problema o satisfacer la necesidad de los usuarios y 

otras partes interesadas. Esta etapa, busca capturar y comprender de manera 

precisa las expectativas de los clientes y definir un entendimiento común de 

lo que el producto final será y hará.  

Identificación de las partes interesadas  

Proceso mediante el cual se identifica a las áreas, oficinas y/o dependencias 

encargadas de operar el sistema, así como, a los usuarios y roles que darán 

funcionabilidad al sistema.   

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Requisitos   

Arquitectura   

Diseño detallado   

Proceso de construcción   

Proceso de  integración   

Proceso de  implementación   

Proceso de  instalación   

Auditoría   Soporte   

Proceso  de operación   

Proceso  de mantenimiento   
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Área, oficina, dependencia que empleará el sistema  

Usuarios que emplearán el sistema  

Requisitos de la parte interesada  

El propósito del presente proceso es definir los requisitos, las funciones y 

capacidades, así como, los requisitos del negocio, volumen de información 

procesada, restricciones, seguridad de la información, entre otros, a fin 

alcanzar los objetivos de la contratación púbica de manera eficiente y 

anticipando posibles riesgos.  

- Características del sistema (funciones y capacidades)  

- Requisitos del negocio  

- Volumen de información procesada  

- Restricciones del sistema  

- Trazabilidad de los registros  

- Seguridad de la información  

- Interfaz, operación y mantenimiento  

- Conformidad operativa y/o funcional   

- Conformidad técnica (aceptación del producto software instalado en los 

servidores y puesto en producción)  

Secuencia de actividades  

Durante esta fase, se determinan las tareas críticas que compondrán el marco 

de desarrollo para el sistema en proceso de adquisición. Esta labor abarca la 

definición de una hoja de ruta integral, que inicia con el levantamiento de 

especificaciones técnicas y culmina con el despliegue final y la estabilización 

del software en su entorno real.   

  

    

Cronograma de actividades  
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Interacción entre usuarios y sistema  

Proceso mediante el cual se recogen los requisitos del usuario, se establece el 

ambiente donde operará el sistema, se valida el funcionamiento del sistema, 

se proporciona capacitación y se ofrece soporte continuo. Esta interacción 

asegura que el sistema final sea eficiente, útil y fácil de usar, asimilando las 

percepciones y sugerencias de los beneficiarios como insumo fundamental 

para su refinamiento constante. Este enfoque permite que el sistema 

evolucione dinámicamente, asegurando que las actualizaciones respondan a 

las necesidades reales detectadas durante la fase operativa.  

Interfaces externas.  

Lugares de trabajo, relacionado al ambiente en donde operará el sistema  

- Entorno e instalación de las oficinas  

- Condiciones normales e inusuales y de emergencia  

  

Capacitaciones   

Identificación de riesgos de seguridad  

En esta etapa se analizan las vulnerabilidades potenciales que podrían 

conllevar a que la información o el sistema se vea afectado. Se trata de un 

paso crucial para comprender qué información necesita protección y cómo 

los diferentes activos interactúan, sentando las bases para implementar 

medidas de seguridad del sistema.  

Especificaciones de seguridad, aquellas relacionadas con información 

sensible, restricciones del personal y áreas.  

    

Arquitectura del Software  

Esta etapa es un componente fundamental del ciclo de vida del sistema donde 

se definen elementos hardware y software, se diseñan las operaciones 
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operativas y se establece la arquitectura propiamente dicha del proceso de 

implementación.  

  

Identificación de elementos de hardware y su configuración  

Esta etapa se enfoca en el mapeo de las especificaciones funcionales hacia los 

diversos componentes de infraestructura física que integran la solución. 

Dicha labor es intrínseca al diseño de la arquitectura sistémica, la cual se 

encarga de organizar el andamiaje técnico y determinar los vínculos 

operativos entre cada uno de sus elementos.  

- Servidores  

- Estaciones de trabajo  

- Comunicaciones  

- Otros  

  

Identificación de elementos de software y su configuración  

Esta área de gestión busca garantizar la fidelidad de los activos informáticos, 

supervisando de manera rigurosa cualquier alteración que se produzca 

durante el desarrollo. El pilar de este proceso reside en la catalogación 

exhaustiva de los componentes y la definición de sus parámetros base, 

acciones esenciales para asegurar que el sistema final se mantenga coherente 

con sus especificaciones originales.  

  

- Interfases internas y externas del software VS requisitos del software  

- Software servidor  

- Software de aplicaciones  

- Software de base de datos  

- Otros  
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Identificación de operaciones manuales que alimentarán el sistema  

Este periodo de trabajo tiene como objetivo validar la correspondencia 

biunívoca entre las especificaciones funcionales y los diversos módulos de la 

arquitectura. Se debe poner especial énfasis en la integración de los 

procedimientos de intervención humana destinados al suministro de 

información, garantizando que las tareas manuales queden plenamente 

articuladas dentro de la lógica estructural del software.   

- Procesos de entrada  

- Procesos de transformación de datos -  Procesos de salida  

  

Identificación de la arquitectura consiste en definir y documentar los 

componentes de software, sus relaciones y las restricciones para cumplir con 

los requisitos funcionales y no funcionales del sistema, asegurando que el 

diseño de alto nivel sea comprensible para todas las partes interesadas y sirva 

como guía para el desarrollo futuro.  

- Descripción textual  

- Modelo gráfico  

  

Diseño detallado del Software  

Consiste en refinar y expandir la arquitectura del software para generar una 

representación suficientemente específica que permita la codificación y las 

pruebas. Su objetivo es asegurar que el diseño detallado se alinee con los 

requisitos establecidos y la arquitectura definida previamente.  

  

Detalle de cada componente del software  

Esta etapa consiste en la especificación precisa y exhaustiva de sus elementos 

internos. Esto se realiza después de la definición de la arquitectura del 

software y se enfoca en cómo se construirá cada componente para cumplir 

con los requisitos del sistema.  

- Descripción detallada de cada módulo previsto para la construcción del 

sistema.  
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- Detalle de un desglose exhaustivo de los niveles operativos que permita 

la materialización del código y su posterior validación de integridad. 

Esta documentación debe ser lo suficientemente robusta para que el 

equipo de programación ejecute la implementación y el testeo de forma 

autosuficiente, eliminando cualquier ambigüedad técnica.  

- Asignación de los requerimientos del software a cada módulo previsto 

del software.  

  

Detalle y documentación del diseño de la base de datos.  

Esta etapa tiene como propósito la transformación de las demandas del 

sistema en un esquema arquitectónico y un modelado minucioso de la 

solución. Dicha labor integra la definición del esquema de persistencia de 

datos y la caracterización exhaustiva de los canales de comunicación y 

puntos de enlace externos para cada módulo funcional del software.  

Esta consiste en definir y documentar de manera precisa las interacciones 

de una unidad de software con su entorno, incluyendo otros componentes 

del sistema, hardware, usuarios y sistemas externos.  

  

Detalle de la trazabilidad entre el diseño los requisitos y el diseño 

arquitectural.  

Consiste en demostrar que cada requisito del sistema ha sido considerado e 

implementado en el diseño arquitectural, y que cada elemento del diseño 

arquitectural contribuye a la satisfacción de al menos un requisito. Este 

proceso es un pilar fundamental para asegurar la calidad y consistencia del 

software.  

  

  

Detalle de los requisitos de prueba y el cronograma de pruebas de las 

unidades de software.   
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El objetivo es verificar que cada unidad de software (el componente más 

pequeño que puede ser probado de forma independiente, como una función, 

un módulo o una clase) funcione correctamente por sí sola.  

  

Proceso de Construcción del Software  

Consiste en las actividades detalladas para producir un producto de software 

a partir de los diseños y especificaciones. Este proceso se centra en la 

codificación y el desarrollo del software y sus elementos.  

Construcción de unidades de software.  

Se refiere a la implementación de los requisitos de diseño previamente 

definidos en unidades de código fuente y otros elementos del software. Es 

la fase en la que se pasa del diseño a la creación real del producto.  

  

Desarrollo de la base de datos  

La estructuración de los repositorios de información no se concibe como una 

tarea aislada, sino como un eje transversal e intrínseco a la construcción del 

sistema global. Bajo esta lógica, se deben formular protocolos de validación 

y bancos de datos específicos que garanticen la conformidad técnica de cada 

módulo. Asimismo, resulta imperativo que los hallazgos de estas 

evaluaciones queden registrados formalmente, con el fin de certificar que 

cada componente es operativamente estable de forma autónoma previo a su 

ensamblaje en el ecosistema técnico.  

  

Procedimientos de testeo  

Aseguren el cumplimiento de las especificaciones funcionales. Es imperativo que 

los resultados de estos ensayos queden formalmente documentados, permitiendo 

una trazabilidad completa que garantice la estabilidad del sistema y facilite las 

futuras fases de mantenimiento y fiscalización técnica  

  

Documentación de los métodos de codificación y estándares utilizados 

Este apartado abarca la creación de un sistema de reglas internas que dictan 

la estructura sintáctica y los modelos de desarrollo del código. Alcanzar este 
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acuerdo técnico es vital para asegurar un desempeño óptimo y permitir el 

crecimiento modular del software, certificando que el resultado sea 

uniforme y posea una alta trazabilidad para procesos de supervisión.  

  

Documentación de las actualizaciones del usuario.   

Consiste en la tarea de actualizar, mantener y producir los materiales y guías 

que explican los cambios, mejoras o nuevas funcionalidades del software. 

Los usuarios finales deben comprender a cabalidad las modificaciones y 

puedan utilizar el sistema de manera efectiva.  

  

Proceso de Integración del Software  

Las unidades de software ya probadas deben combinarse para construir un 

producto software completo o una parte integral de un sistema. Este proceso 

es crucial porque asegura que los componentes que funcionan 

individualmente, también lo hagan en conjunto, cumpliendo con los 

requisitos de diseño previamente establecidos.  

  

Integración de los elementos del software  

Este proceso consiste en la unificación progresiva de las unidades de 

software construidas y probadas de forma individual, para crear 

componentes de mayor tamaño, hasta llegar a la formación del sistema 

completo. La integración es una fase crucial que se realiza después de la 

construcción y las pruebas unitarias.  

  

Integración de los elementos del hardware  

Fase mediante la cual se debe detallar la interacción entre los elementos de 

hardware, es decir es el diseño topográfico del hardware del sistema.  

Integración de operaciones manuales y otros sistemas  

Esta etapa se define como la fase donde se amalgaman los módulos de 

software para constituir una solución integral y plenamente operativa. El 

estándar técnico subraya que integrar trasciende el simple acoplamiento de 
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código; demanda una armonización rigurosa de las interfaces y la 

validación de que el intercambio de datos entre componentes se ejecute 

bajo los parámetros de diseño previamente establecidos.  

  

  

Integración de los resultados de las pruebas  

Esta etapa representa un hito determinante en la arquitectura de 

integración. Su propósito central es ratificar que los diversos módulos y 

componentes, una vez certificada su funcionalidad aislada, mantengan una 

cohesión operativa eficiente al interactuar entre sí, garantizando que el 

flujo de datos y las transferencias de control se ejecuten sin conflictos en 

el ecosistema integrado.  

Conjunto de pruebas:  

- Pruebas de entrada  

- Pruebas de salida  

- Criterios de prueba  

  

Proceso de Pruebas de Calificación del Software  

El propósito fundamental de esta fase es ratificar que la solución 

informática consolidada se ajusta estrictamente a las especificaciones y 

demandas funcionales preestablecidas. Se constituye como un hito 

determinante de aseguramiento técnico, cuya ejecución permite garantizar 

la idoneidad operativa del sistema previo a su transferencia definitiva al 

entorno de producción.  

  

  

Pruebas de calificación  

Esta fase tiene como fin ratificar que el sistema informático, analizado 

como una entidad unificada, presenta una convergencia absoluta con las 

especificaciones técnicas pactadas. A diferencia de las verificaciones 

granulares o de ensamble modular, esta evaluación constituye una auditoría 



 

43  

sistémica. En ella se somete a la plataforma a un examen riguroso de su 

operatividad global, capacidad de respuesta bajo carga, protocolos de 

blindaje de información y facilidad de interacción para el usuario.  

- Conformidad de la implementación de los requisitos del sistema  

- Resultados esperados  

- Factibilidad de operación y mantenimiento  

- Auditoría independiente del software  

  

Proceso de Implementación   

Esta labor se focaliza en la instrumentación de los flujos de trabajo 

requeridos para suministrar una solución informática que guarde estricta 

convergencia con las demandas del usuario. Su eje central es la 

protocolización y el desarrollo de acciones técnicas que certifiquen el 

desempeño óptimo y la integridad de los servicios que ofrece el sistema.  

  

Documentación de todas las etapas del ciclo de vida del software Todas 

las etapas son documentadas.  

Documentación del control de cambios.  

Se documenta el control de cambios.  

La resolución de problemas y no conformidades halladas en los elementos 

del software se documentan.  

Se documenta todas las pruebas efectuadas.  

La ejecución de los procesos de soporte son documentados.  

Se ejecutan scripts de base de datos, clases, objetos y otros.  

  

Identificar las restricciones tecnológicas.  

Se identifica la escalabilidad del sistema, es decir se determina cuanto 

crecerá la base de datos, el software del sistema y el hardware con relación 

a los avances tecnológicos.   
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Plan de instalación del software  

En esta etapa se establece el conjunto de actividades que garantizan la 

correcta integración y funcionamiento del software en el entorno de 

operación del usuario. Este proceso es fundamental para la adquisición y 

suministro del software, ya que es la fase final antes de que el usuario 

comience a utilizarlo.  

Esta fase comprende el diseño de una hoja de ruta para la implementación 

del software, garantizando la correcta instanciación del código y la 

arquitectura de datos en el entorno de producción. Se contempla un 

esquema de acompañamiento técnico especializado, particularmente en 

escenarios de transición tecnológica, donde la nueva solución debe sustituir 

o convivir con plataformas heredadas, asegurando la integridad de la 

información y la continuidad del servicio.  

Este plan debe estar incluido en el contrato de adquisición del software.  

  

Proceso de soporte de la aceptación del software  

Este mecanismo actúa como un eje de acompañamiento especializado para 

garantizar que la solución informática guarde una estricta convergencia con 

las demandas de la institución y sus grupos de interés. Su propósito 

fundamental es asistir al organismo adquirente en la verificación de los 

entregables, facilitando los protocolos necesarios para la conformidad 

oficial y el cierre del hito contractual.  

- Validar resultados de las pruebas de calificación del software.  

- Validar resultados de la auditoria del software. -  Emisión de la 

conformidad técnica y operativa  

- Validación del contrato  

Proceso de operación del software  

Es uno de los principales procesos del ciclo de desarrollo del software. Su 

objetivo es asegurar que el producto de software funcione correctamente 

en su entorno de operación previsto y que se le brinde el soporte adecuado 

a los usuarios.  
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Definir plan de operación  

En esta etapa se deben establecer las actividades y procedimientos 

necesarios para operar el software de manera efectiva y eficiente. Esto 

asegura que el software realice sus funciones según lo esperado, una vez 

que ha sido entregado y aceptado.  

- Implementar mecanismos sistemáticos para la captura, catalogación, 

tratamiento y trazabilidad de anomalías detectadas en el sistema.  

- Definir metodologías de evaluación del software en su entorno real, con 

el fin de canalizar reportes de fallos y solicitudes de mejora hacia el 

ciclo de mantenimiento preventivo y correctivo.  

- Estructurar las pruebas operacionales definitivas que, tras validar los 

criterios de éxito, autoricen el despliegue y la liberación oficial para la 

explotación administrativa de la herramienta.  

- Garantizar que la inicialización y el procesamiento del código se 

realicen en estricta conformidad con las especificaciones técnicas.  

- Asegurar un esquema de soporte técnico y consultoría especializada 

para facilitar la adopción tecnológica por parte de los operadores.  

  

Proceso de mantenimiento del software  

Esta fase comprende las intervenciones técnicas realizadas tras el 

despliegue definitivo, orientadas a la subsanación de anomalías, el 

refinamiento de los niveles de servicio y el ajuste del software ante cambios 

en el ecosistema tecnológico. Implica la estructuración de un marco 

logístico que asegure el soporte continuo, garantizando que tanto la lógica 

del sistema como su documentación técnica se mantengan actualizadas y 

alineadas con las necesidades operativas del usuario.  

- Definir las operaciones post – entrega del software para facilitar el 

soporte y las determinaciones logísticas.  

- La documentación del sistema es actualizada según corresponda.  
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- Los refinamientos desarrollados durante el ciclo de mantenimiento son 

trasladados sistemáticamente a la infraestructura del usuario final.  

  

Proceso de auditoría del software  

Esta fase tiene como objetivo primordial constatar el nivel de adherencia de 

los activos y procesos lógicos frente a las especificaciones técnicas, 

cronogramas y cláusulas contractuales vigentes.  

- Definir el plan de auditoría del sistema ejecutado por un agente externo 

al ciclo de desarrollo, garantizando la objetividad y segregación de 

funciones.  

- Definir los procedimientos de la auditoria.  

- Las situaciones adversas detectadas durante la auditoria deben ser 

comunicadas a la entidad para que el desarrollador del software 

subsane.  

  

Documentación del sistema  

Comprende toda la documentación de cada componente del modelo 

propuesto.  

    

Métricas de evaluación del modelo  

Tabla 2  

Matriz de evaluación del modelo  

 
Criterio de  

Calificación Puntaje 

 
   Componente  Descripción  No  Parcialmente  Puntaje  

 Máximo  cumple  (puntaje  Total  

  (0)  máximo / 2)  

1.1. Identificación de las partes 

interesadas  
 -.-        
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1.1.1. Área, oficina, dependencia que 

empleará el sistema  
  

2  
      

1.1.2. Usuarios que emplearán el sistema  2          

1.2. Requisitos de la parte interesada  -.-          

1.2.1. Características  del  sistema  

(funciones y capacidades)  
  

2  
      

1.2.2.  Requisitos del negocio  2          

1.2.3. Volumen  de 

 información procesada  
  

2  
      

1.2.4. Restricciones del sistema  2          

1.2.5. Trazabilidad de los registros  2          

1.2.6. Seguridad de la información  2          

1.2.7. Interfaz,  operación  y  

mantenimiento  
  

2  
      

1.2.8. Conformidad  operativa 

 y/o funcional.  
  

4  
      

1.2.9. Conformidad técnica (aceptación 

del producto software instalado en los 

servidores y puesto en producción)  

  

4  

      

            



Criterio de  

Calificación 

Puntaje  
   Componente  Descripción  No  Parcialmente  Puntaje  
 Máximo  Total  
 cumple  (puntaje  
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 (0)  máximo / 2)  



Criterio de  

Calificación 

Puntaje  
   Componente  Descripción  No  Parcialmente  Puntaje  
 Máximo  Total  
 cumple  (puntaje  
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1.3. Secuencia de actividades  -.-  

1.3.1. Cronograma de actividades  4          

1.4. Interacción entre usuarios y 

sistema  
        

-.-  

1.4.1. Interfaces externas.  2          

1.4.2. Lugares de trabajo, relacionado al 

ambiente en donde operará el sistema  
        

2  

1.4.2.1.1. Entorno e instalación de las 

oficinas  
        

2  

1.4.2.1.2. Condiciones normales e 

inusuales y de emergencia  
        

2  

1.4.3. Capacitaciones   2          

1.5. Identificación de riesgos de 

seguridad  
        

-.-  

1.5.1. Especificaciones de seguridad, 

aquellas relacionadas con información 

sensible, restricciones del personal y 

áreas.  

        

2  

2.1. Identificación de elementos de 

hardware y su configuración  

 

        
-.-  

2.1.1.       Servidores  1          

2.1.2.       Estaciones de trabajo 

2  
1          

2.1.3.       Comunicaciones  1          



Criterio de  

Calificación 

Puntaje  
   Componente  Descripción  No  Parcialmente  Puntaje  
 Máximo  Total  
 cumple  (puntaje  
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  2.1.4.       

Otros  1          
 2.2. Identificación de elementos de     

     
-.-  

software y su configuración  
 (0)  máximo / 2)  



Criterio de  

Calificación 

Puntaje  
   Componente  Descripción  No  Parcialmente  Puntaje  
 Máximo  Total  
 cumple  (puntaje  
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 3 3.1.2.  Detalle de un desglose exhaustivo     

     
de los niveles operativos que permita la materialización 

del código y su posterior  

validación  de  integridad. 

 Esta  1 documentación  debe 

 ser  lo suficientemente robusta para 

que el equipo de programación ejecute la 

implementación y el testeo de forma  

2.2.1.       Interfases internas y externas 

del software VS requisitos del software  
        

1  

2.2.2.       Software servidor  1          

2.2.3.       Software de aplicaciones  1          

2.2.4.       Software de base de datos  1          

2.2.5.       Otros  1          

2.3. Identificación de operaciones 

manuales que alimentarán el sistema  
        

-.-  

2.3.1.       Procesos de entrada  1          

2.3.2.       Procesos de transformación de 

datos  
        

1  

2.3.3.       Procesos de salida  1          

2.4. Identificación de la arquitectura  -.-          

2.4.1.       Descripción textual  1          

2.4.2.       Modelo gráfico  1          

3.1. Detalle de cada componente del 

software  
        

-.-  

3.1.1. Descripción detallada de cada  

 
módulo previsto para la construcción del 

sistema.  

        

1  



Criterio de  

Calificación 

Puntaje  
   Componente  Descripción  No  Parcialmente  Puntaje  
 Máximo  Total  
 cumple  (puntaje  
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 (0)  máximo / 2)  

 5.2. Integración de los elementos del     

     
1  

hardware  

 autosuficiente,  eliminando 

 cualquier ambigüedad técnica.  
 

3.1.3.  Asignación de los requerimientos 

del software a cada módulo previsto del 

software.  

        

1  

3.2. Detalle y documentación del diseño 

de la base de datos.  
        

1  

3.3. Detalle de las interfaces externas de 

cada unidad de software.  
        

1  

3.4. Detalle de la trazabilidad entre el 

diseño los requisitos y el diseño 

arquitectural.  

        

1  

3.5. Detalle de los requisitos de prueba y 

el cronograma de pruebas de las 

unidades de software.   

        

1  

4   

4.1. Construcción de unidades de 

software.  
        

1  

4.2. Desarrollo de la base de datos.   1          

4.3. Procedimientos de testeo.  1          

4.4. Documentación de los métodos de 

codificación y estándares utilizados.  
        

1  

4.5. Documentación de las 

actualizaciones del usuario.   
        

1  

 

5  

5.1. Integración de los elementos del 

software  
        

1  



Criterio de  

Calificación 

Puntaje  
   Componente  Descripción  No  Parcialmente  Puntaje  
 Máximo  Total  
 cumple  (puntaje  
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 (0)  máximo / 2)  

  5.3. Integración de operaciones manuales 

y otros sistemas  
        

1  

5.4. Integración de los resultados de las 

pruebas  
        

-.-  

5.4.1.       Conjunto de pruebas:  -.-          

-        Pruebas de entrada  1          

-        Pruebas de salida  1          

-        Criterios de prueba  1          

6   

 

6.1. Pruebas de calificación  -.-          

6.1.1.       Conformidad de la 

implementación de los requisitos del 

sistema  

        

1  

6.1.2.       Resultados esperados  1          

6.1.3.       Factibilidad de operación y 

mantenimiento  
        

1  

6.1.4.       Auditoría independiente del 

software  
        

1  

 7.1. Documentación de todas las etapas 

del ciclo de vida del software.  
        

1  

7.2. Documentación del control de 

cambios.  
        

1  



Criterio de  

Calificación 

Puntaje  
   Componente  Descripción  No  Parcialmente  Puntaje  
 Máximo  Total  
 cumple  (puntaje  
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7   

7.3. Documentación de la resolución de 

problemas y no conformidades halladas 

en los elementos del software.  

        

1  

7.4. Ejecutar los procesos de soporte.  1          

 7.5. Identificar las restricciones     

     
1  

tecnológicas.  
 (0)  máximo / 2)  

8  

8.1. Plan de instalación del software.          
1  

9   

9.1. Validar resultados de las pruebas de 

calificación del software.  
        

1  

9.2. Validar resultados de la auditoria 

del software.  
        

1  

9.3. Emisión de la conformidad técnica y 

operativa  
        

1  

9.4. Validación del contrato  1          

10.1.         Definir plan de operación  -.-          

10.1.1.  Implementar mecanismos 

sistemáticos para la captura, 

catalogación, tratamiento y trazabilidad 

de anomalías detectadas en el sistema.  

        

1  



Criterio de  

Calificación 

Puntaje  
   Componente  Descripción  No  Parcialmente  Puntaje  
 Máximo  Total  
 cumple  (puntaje  

55  

10   

10.1.2.  Definir metodologías de 

evaluación del software en su entorno 

real, con el fin de canalizar reportes de 

fallos y solicitudes de mejora hacia el 

ciclo de mantenimiento preventivo y 

correctivo.  

        

1  

10.1.3.  Estructurar las pruebas 

operacionales definitivas que, tras 

validar los criterios de éxito, autoricen el 

despliegue y la liberación oficial para la 

explotación administrativa de la 

herramienta.  

        

1  

10.1.4.  Garantizar que la inicialización     y el procesamiento del código se 

realicen  

1  
en  estricta  conformidad  con  las 

especificaciones técnicas.  

 (0)  máximo / 2)  

 10.1.5.  Asegurar un esquema de soporte 

técnico y consultoría especializada para 

facilitar la adopción tecnológica por 

parte de los operadores.  

        

1  

11   

11.1.  Definir las operaciones post – 

entrega del software para facilitar el 

soporte y las determinaciones logísticas.  

        

1  

11.2.  La documentación del sistema es 

actualizada según corresponda.  
1          

11.3.  Los refinamientos desarrollados 

durante el ciclo de mantenimiento son 

trasladados  sistemáticamente  a 

 la infraestructura del usuario 

final.  

        

1  



Criterio de  

Calificación 

Puntaje  
   Componente  Descripción  No  Parcialmente  Puntaje  
 Máximo  Total  
 cumple  (puntaje  
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12   

12.1. Definir el plan de auditoría del 

sistema ejecutado por un agente externo 

al ciclo de desarrollo, garantizando la 

objetividad y segregación de funciones.  

        

1  

12.2.  Definir los procedimientos de la 

auditoría  
1          

12.3.  Las situaciones adversas 

detectadas durante la auditoría deben ser 

comunicadas a la entidad para que el 

desarrollador del software subsane.  

        

1  

13   

Documentación de cada componente          

1  

 Puntaje total  100          
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Tabla 3  

Criterios de evaluación del modelo  

Componente (C)  Puntaje (P)  Peso del 

componente  

(Pc)  

Requisitos del software  42  10%  

Arquitectura del software  14  10%  

Diseño detallado del software  7  7%  

Proceso de construcción del 

software  

5  7%  

Proceso de integración del 

software  

6  7%  

Proceso de pruebas de calificación 

del software  

4  7%  

Proceso de implementación  5  7%  

Proceso de instalación  1  7%  

Proceso de soporte de la 

aceptación del software  

4  7%  

Proceso de operación del software  5  7%  

Proceso de mantenimiento del 

software  

3  7%  

Proceso de auditoría del software  3  10%  

Documentación  1  7%  
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Nivel de riesgo = NR = ( C1 * Pc1 + C2 * Pc2 …. + C13 * Pc13 ) Tabla 4  

Valoración del riesgo  

Nivel de riesgo  Intervalo  Criterio  

Muy alto  [0...0.4>  Las condiciones para la 

implementación del software no 

existen.  

Alto  [0.4...0.6>  Las condiciones para la 

implementación del software 

existen; sin embargo, podría afectar 

de manera significativa el ciclo de 

vida del sistema.  

Media  [0.6…0.7>  Las  condiciones  para  la 

implementación  del 

 software existen; sin 

embargo, podría afectar en menor 

medida el ciclo de vida del sistema.  

bajo  [0.7…0.9]  Las condiciones para la 

implementación del software 

existen.  

  

  

  

    

4. Validar el modelo de visita de control propuesto mediante pruebas piloto y la 

retroalimentación de expertos y actores clave del proceso.  

Se realizó la evaluación al proceso de auditoría de cumplimiento a los procesos 

de selección y ejecuciones contractuales de las compras de hardware y software 

para el proyecto de: “Mejoramiento de tecnología de información y comunicación 

en la Municipalidad Provincial del Santa”.  
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El Consorcio Chimbote con RUC 20548152713 fue contratado por la  

Municipalidad Provincial del Santa para el desarrollo e implementación de cuatro (4) 

sistemas conforme se evidencia en la siguiente captura:  

  
Fuente: Bases integradas de la Adjudicación Menor Cuantía N° 125-2012-MPS-CE derivada 

de la LP N° 007-2012-MPS-Primera convocatoria   

  

Actividades: Recopilación de evidencia: el evaluador solicita acceso a la 

documentación del proyecto, incluyendo:  

Requisitos del cliente: Bases integradas del proceso de contrataciones, contratos 

y otros, para determinar qué se requirió.  

Plan de gestión de la configuración: Para entender cómo se controlan los 

cambios.  

Sistema de control de versiones (Git): Para revisar el historial de cambios y las 

etiquetas de las versiones.  

Resultados de las pruebas: Para verificar si se realizaron las pruebas de 

Pruebas de calificación, conformidad de la implementación de los requisitos 

del sistema, resultados esperados, auditorías independientes, factibilidad de 

operación y mantenimiento. Plan de instalación, entre otros.   
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Con la evidencia recopilada el tesista aplica el Modelo propuesto de visita de 

control para la recepción de sistemas informáticos en entidades públicas de 

Chimbote, basado en la norma NTP ISO/IEC 12207:2016, para identificar 

riesgos que puedan afectar la finalidad pública de la contratación.  

  

Análisis de los hallazgos:  

Resultados de aplicación del modelo:  

Criterio de  

Calificación  

 Puntaje  No  Puntaje  
 N°  Componente  Descripción  máximo  cumple  Parcialmente  

Total  
(puntaje  

0  
máximo / 2)  

1.1. Identificación de las partes 

interesadas  -.-        1  3  

1.1.1. Área, oficina, dependencia que 

empleará el sistema  2    1      

1.1.2. Usuarios  que  emplearán 

 el sistema  
2  0        

1.2. Requisitos de la parte interesada  -.-              

 1.2.1. Características  del  sistema  2  0        
(funciones y capacidades)  

 1.2.2.  Requisitos del negocio  2  0  
     

 
 1.2.3. Volumen  de  información  2        

0 procesada  

 1.2.4. Restricciones del sistema  2  0  
     

 

   1.2.5. Trazabilidad de los registros  2  0  
  

    

 1.2.6. Seguridad de la información  2  0  
     

 

 1.2.7. Interfaz,  operación  y        
2  0 mantenimiento  

 1.2.8. Conformidad  operativa  y/o  4  0        
funcional  

1.2.9. Conformidad técnica (aceptación  
del producto software instalado en los 4 0 

   
servidores y puesto en producción)  

 



Criterio de  

Calificación  
Puntaje  

 N°  Componente  Descripción  No  Parcialmente  Puntaje  
 máximo  cumple  

Total  
(puntaje  

0 máximo / 2)  
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 1.3. Secuencia de actividades  -.-        1     
1.3.1. Cronograma de actividades  4    1      
1.4. Interacción entre usuarios y 

sistema  -.-  0     1     

1.4.1. Interfaces externas.  2  0        

 1.4.2. Lugares de trabajo, relacionado al 

ambiente en donde operará el sistema  2  0        

 1.4.2.1.1. Entorno e instalación de las 

oficinas  2  0        

 1.4.2.1.2. Condiciones normales e 

inusuales y de emergencia  2  0        

 1.4.3. Capacitaciones   2    1      
1.5. Identificación de riesgos de 

seguridad  -.-              

1.5.1. Especificaciones de seguridad, 

aquellas relacionadas con información 

sensible, restricciones del personal y 

áreas.  

2  0           

 2   

2.1. Identificación de elementos de 

hardware y su configuración  -.-        0  0  

2.1.1.       Servidores  

2.1.2.       Estaciones de trabajo  

2.1.3.       Comunicaciones  

2.1.4.       Otros  

1  

1  

1  

1  

0  

0  

0  

0  

  

  

  

  

  

  

  

  

  

  

  

  

2.2. Identificación de elementos de 

software y su configuración  -.-  0           

2.2.1.       Interfases internas y externas 
del software VS requisitos del software  

2.2.2.       Software servidor  

2.2.3.       Software de aplicaciones  

2.2.4.       Software de base de datos  

2.2.5.       Otros  

1  

1  

1  

1  

1  

0  

0  

0  

0  

0  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

2.3. Identificación de operaciones 

manuales que alimentarán el sistema  -.-              

2.3.1.       Procesos de entrada  1  0        



Criterio de  

Calificación  
Puntaje  

 N°  Componente  Descripción 

 No  Parcialmente  Puntaje  
 máximo  cumple  

Total  
(puntaje  

0 máximo / 2)  
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 2.3.2.       Procesos de transformación de 

datos  1  0        

 2.3.3.       Procesos de salida  1  0        
2.4. Identificación de la arquitectura  -.-              
2.4.1.       Descripción textual  1  0        

 2.4.2.       Modelo gráfico  1  0           

3.1. Detalle de cada componente del  
3 

software  
-.-        0  0  



Criterio de  

Calificación  
Puntaje  

 N°  Componente  Descripción 

 No  Parcialmente  Puntaje  
 máximo  cumple  

Total  
(puntaje  

0 máximo / 2)  
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 3.1.1. Descripción detallada de cada 

módulo previsto para la construcción 

del sistema.  
1  0  

  
    

 3.1.2.  Detalle de un desglose 

exhaustivo de los niveles operativos 

que permita la materialización del 

código y su posterior validación de 

integridad. Esta documentación debe 

ser lo suficientemente robusta para que 

el equipo de programación ejecute la 

implementación y el testeo de forma 

autosuficiente, eliminando cualquier 

ambigüedad técnica.  

1  0  
  

    

3.1.3.    Asignación 

 de  los requerimientos 

del software a cada módulo previsto del 

software.  

1  0  
  

    

3.2. Detalle y documentación del 

diseño de la base de datos.  1  0           

3.3. Detalle de las interfaces externas 

de cada unidad de software.  1  0           

3.4. Detalle de la trazabilidad entre 

el diseño los requisitos y el diseño 

arquitectural.  
1  0           

3.5. Detalle de los requisitos de 

prueba y el cronograma de pruebas 

de las unidades de software.   
1  0           

 4   

4.1. Construcción de unidades de 

software.  1  0     0  0  

4.2. Desarrollo de la base de datos.   1  0           
4.3. Procedimientos de testeo.  1  0           

4.4. Documentación de los métodos 

de codificación y estándares 

utilizados.  
1  0           

4.5. Documentación de las 

actualizaciones del usuario.   1  0           

5  

5.1. Integración de los elementos del 

software  1  0     0  0  

5.2. Integración de los elementos del 

hardware  1  0           

5.3. Integración de operaciones 

manuales y otros sistemas  1  0           

5.4. Integración de los resultados de 

las pruebas  -.-              



Criterio de  

Calificación  
Puntaje  

 N°  Componente  Descripción 

 No  Parcialmente  Puntaje  
 máximo  cumple  

Total  
(puntaje  

0 máximo / 2)  
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5.4.1.       Conjunto de pruebas:  -.-  
 

      
 

- Pruebas de entrada  1  0  
 

    
 

- Pruebas de salida  1  0  
 

    
 

 -        Criterios de prueba  1  0           

 6   

6.1. Pruebas de calificación  -.-        0  0  

6.1.1.       Conformidad de la 
implementación de los requisitos del 
sistema  
6.1.2.       Resultados esperados  

6.1.3.       Factibilidad de operación y 

mantenimiento  

6.1.4.       Auditoría independiente del 

software  

1  

1  

1  

1  

0  

0  

0  

0  

  

  

  

   

  

  

  

   

  

  

  

   

 7   

7.1. Documentación de todas las 

etapas del ciclo de vida del software.  1     0.5  0.5  0.5  

7.2. Documentación del control de 

cambios.  1  0           

7.3. Documentación de la resolución de 

problemas y no conformidades halladas 

 en  los  elementos 

 del software.  

1  0           

7.4. Ejecutar los procesos de soporte.  1  0           
7.5. Identificar las restricciones 

tecnológicas.  1  0           

 8   

8.1. Plan de instalación del software.  1     0.5  0.5  0.5  

9.1. Validar resultados de las pruebas 

de calificación del software.  1  0  0  0  0  



Criterio de  

Calificación  
Puntaje  

 N°  Componente  Descripción 

 No  Parcialmente  Puntaje  
 máximo  cumple  

Total  
(puntaje  

0 máximo / 2)  
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 9   

9.2. Validar resultados de la auditoria 

del software.  1  0           

9.3. Emisión de la conformidad 

técnica y operativa  1  0           

9.4. Validación del contrato  1  0           

 10.1.         Definir plan de operación  -.-  0     0  0  

10.1.1.  Implementar mecanismos  
sistemáticos  para  la  captura,  1 

 0       catalogación, 

tratamiento y trazabilidad de anomalías detectadas en el 

sistema. 10.1.2.  Definir metodologías de evaluación del 

software en su entorno real, con el fin de canalizar 

reportes de  
fallos y solicitudes de mejora hacia el 1 0 

   
ciclo de 

mantenimiento preventivo y correctivo.  

10.1.3.    Estructurar  las  pruebas  

operacionales definitivas que, tras  1  0 

      validar los criterios de 

éxito, autoricen el despliegue y la liberación oficial para  
la explotación administrativa de la herramienta.  
10.1.4.  Garantizar que la inicialización  

 y el procesamiento del código se 

realicen en estricta conformidad con las 

especificaciones técnicas.  

1  0  
      

 10.1.5.  Asegurar un esquema de 

soporte técnico y consultoría 

especializada para facilitar la adopción 

tecnológica por parte de los operadores.  

1  0           

11.1.  Definir las operaciones post – 

entrega del software para facilitar el 

soporte y las determinaciones 

logísticas.  

1  0     0  0  

11.2.  La documentación del sistema 

es actualizada según corresponda.  
1  0           

10   



Criterio de  

Calificación  
Puntaje  

 N°  Componente  Descripción 

 No  Parcialmente  Puntaje  
 máximo  cumple  

Total  
(puntaje  

0 máximo / 2)  
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11   

11.3.   Los refinamientos 

desarrollados durante el ciclo de 

mantenimiento son trasladados 

sistemáticamente a la 

infraestructura del usuario final.  
1  0           

12   

12.1.             Definir el plan de 

auditoría del sistema, cuyo ejecutor  
no debe tener ninguna 

responsabilidad directa en los 

productos software ni las actividades 

que auditará.  

1  0     0  0  

12.2.             Definir los  
procedimientos de la auditoría  1  0           

12.3.             Las situaciones adversas 

detectadas durante la auditoría 

deben ser comunicadas a la entidad 

para que el desarrollador del 

software subsane.  

1  0           

13   

Documentación de cada componente  1  0     0  0  

 Puntaje total  100  0  4  4  4  
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Ponderación por componente:  

Componente (C)  Puntaje (P)  
Peso del 

componente 

(Pc)  

  Resultado  
(C)  

Requisitos del software  42  10%   
3  

Arquitectura del software  14  10%   
0  

Diseño detallado del software  7  7%   
0  

Proceso de construcción del software  5  7%   
0  

Proceso de integración del software  6  7%   
0  

Proceso de pruebas de calificación del software  4  7%  
 

0  
Proceso de implementación  5  7%   

0.5  
Proceso de instalación  1  7%   

0.5  

Proceso de soporte de la aceptación del software  4  7%  
 

0  
Proceso de operación del software  5  7%   

0  
Proceso de mantenimiento del software  3  7%   

0  
Proceso de auditoría del software  3  10%   

0  
Documentación  1  7%   

0  

  

  

Nivel de riesgo obtenido:  

Nivel de Riesgo = NR = 0.37  

100       

Nivel de riesgo  intervalo   
Criterio   

Muy alto  [0 .. 4>  
Las condiciones para la 

implementación del software no 

existen.  

Alto  [4 .. 6>  

Las condiciones para la 

implementación del software existen;  
sin embargo, podría afectar de manera 

significativa el ciclo de vida del 

sistema.  
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Media   [6 .. 7>  

Las condiciones para la 

implementación del software existen;  
sin embargo, podría afectar en menor 

medida el ciclo de vida del sistema.  

bajo  [7 .. 9]  
Las condiciones para la 

implementación del software existen.  

   

Por tanto, conforme a la matriz de evaluación aplicado existe riesgo Muy alto, motivo 

por el cual las condiciones para la implementación del software no existen.  

Generación de informe y cierre: Se emitirá un informe detallado con las situaciones 

adversas identificadas. El informe también incluirá recomendaciones, como subsanar 

las situaciones adversas identificadas. La entidad pública esta obligada a elaborar y 

remitir a la comisión auditora un plan de acción para subsanar las situaciones 

advertidas, y el auditor verifica que las correcciones se hayan implementado de manera 

efectiva.  

Resultado: Gracias al modelo basado en la Norma Técnica Peruana NTP ISO/IEC 

12207:2016 la entidad mejorará sus procesos internos para futuros proyectos.  

  

Resumen:  

La validación del Modelo de Visita de Control propuesto se ejecutó exitosamente 

mediante la aplicación de pruebas piloto y un proceso estructurado de 

retroalimentación con expertos y actores clave del proceso, concluyendo que el modelo 

propuesto es válido, pertinente y aplicable, ya que:  

- Demostró eficacia operacional: Las pruebas piloto confirmaron que la secuencia 

de actividades, a través de la aplicación de los componentes del Modelo de Visita 

de Control son adecuados para obtener la información necesaria para el control sin 

interrumpir significativamente las operaciones de la entidad.  

- La retroalimentación de expertos: Permitió refinar el modelo, especialmente en los 

criterios de evaluación y valoración del riesgo, asegurando que el resultado que se 

obtenga, sirva para la toma de decisiones de la administración de las entidades y 

los entes de control. Asimismo, la opinión de los expertos validó la base 

metodológica y normativa del Modelo de Visita de Control, garantizando que 

cumple con los estándares de control y fiscalización requeridos.  
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- Integración de los actores clave del proceso: El Modelo de Visita de Control obliga 

a la administración a identificar a los actores clave del proceso, desde su 

participación en la formulación de los requisitos, hasta la puesta en funcionamiento 

del sistema.  

5. Análisis y Discusión  

A continuación, se detalla la discusión por objetivos  

Empezamos por el objetivo general de esta investigación que fue desarrollar un 

modelo de visita de control en la recepción de sistemas informáticos basado en la 

Norma Técnica Peruana 12207:2026, para la identificación de riesgos que afecten 

la finalidad pública de la contratación. Los resultados evidencian que el desarrollo 

del modelo de visita de control en la recepción de sistemas informáticos, permitió 

establecer un procedimiento sistemático y estandarizado para identificar, evaluar 

y gestionar riesgos relacionados a este proceso en las entidades públicas de 

Chimbote. A través de este modelo, se contribuyó a mejorar la trazabilidad, 

asegurar el cumplimiento de requisitos técnicos y funcionales, y garantizar que la 

entrega y aceptación de los sistemas informáticos respete los objetivos de 

eficiencia, eficacia y finalidad pública de la contratación fortaleciendo la 

supervisión y control de las fases críticas en la recepción de sistemas, 

minimizando riesgos latentes que puedan afectar la calidad del servicio público y 

el logro de los fines institucionales, promoviendo así una gestión más 

transparente, segura y alineada con las normativas internacionales y nacionales 

aplicables. Estos hallazgos son coherentes con la investigación desarrollada por 

la tesis de Torres (2022) cuyos resultados fueron que la integración de controles 

orientados a procesos contribuyeron a una mayor transparencia y una reducción 

de incidencias en la contratación de servicios informáticos, concluyendo la 

necesidad de implementar modelos de control robustos que integren prácticas de 

gestión por procesos, lo cual respalda la propuesta de desarrollar un modelo de 

visita de control adaptado a los desafíos tecnológicos actuales. Así mismo las 

teorías fundamentan que la visita de control es un proceso sistemático de revisión 

y evaluación de los sistemas informáticos dentro de una organización 
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garantizando que los sistemas operen de acuerdo con los requerimientos y 

procedimientos establecidos, así como identificar áreas de mejora que son 

realizadas por auditores internos o externos (Lucero, 2023), además los sistemas 

informáticos son conjuntos de componentes interrelacionados que realizan el 

input, process, store, & output de la información, apoyando así la toma de 

decisiones y el control dentro de una organización (Rodríguez et al., 2023). En 

cuanto a la norma ISO/IEC 12207:2016 establece un enfoque para los procesos 

de vida del software, proporcionando un conjunto de procesos, actividades y 

tareas que son esenciales para el desarrollo y mantenimiento de software de 

calidad (Crespo-Martinez, 2023). Esta norma es fundamental para las 

organizaciones que buscan estandarizar sus prácticas de desarrollo de sistemas, ya 

que define claramente los roles y responsabilidades en cada etapa del ciclo de 

desarrollo del software, desde la concepción hasta la retirada del sistema, una vez 

implementada mejora la calidad de sus productos, reducir costos y aumentar la 

satisfacción del cliente al proporcionar un enfoque estructurado y sistemático para 

el desarrollo de software (Calderón et al., 2022). En tal sentido los resultados son 

respaldados por los antecedentes y teorías que indican que las normas son 

fundamentales para las entidades públicas que busquen estandarizar las prácticas 

de contratación para la adquisición y/o desarrollo de software impactando 

positivamente en la sustentabilidad del proyecto y en la satisfacción del cliente.  

  

En cuanto al objetivo específico1 evaluar el estado actual del proceso de recepción 

de sistemas informáticos en las instituciones públicas de Chimbote, en la tabla 1 

se observa que, si bien las instituciones cuentan con herramientas de gestión como el 

Manual de Procedimientos (MAPRO), Reglamento de Organización y Funciones (ROF),  

y otros, estos no han sido diseñados bajo un enfoque de gestión de procesos que facilite 

la mejora continua y la optimización del proceso de recepción. Asimismo, el análisis 

del proceso mediante metodologías como SIPOC evidencia riesgos asociados a la 

revisión especializada de sistemas informáticos, dado que los procedimientos 

existentes no están completamente alineados a la normativa técnica vigente, en 

particular a la NTP ISO/IEC 12207:2016, la falta de procedimientos adecuados 
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contribuye a que se puedan pasar por alto errores o incumplimientos en los 

requisitos técnicos mínimos, lo cual podría dar lugar a fallas latentes en los 

sistemas entregados. Además, se identificó una tendencia a no realizar tareas de 

documentación y gestión manual de evidencias de pruebas y conformidad, lo que 

representa un riesgo elevado en términos de trazabilidad y eficiencia, además de 

retrasos en la formalización de la aceptación del sistema, esto refleja una 

infraestructura y cultura organizacional aún en proceso de adaptación a las 

mejores prácticas internacionales en gestión de procesos y control de calidad. 

Estos resultados tienen similitud con Cabrera (2021) cuyos resultados revelaron 

que la ausencia de protocolos estandarizados y la débil integración de normativas 

internacionales generan deficiencias en la identificación oportuna de riesgos, 

concluyendo que es necesario implementar un modelo de visita de control 

fundamentado en estándares internacionales para mejorar la calidad y 

transparencia de los procesos de recepción. Así mismo Rojas (2022) tuvo 

resultados que mostraron la sistematización de los controles y la aplicación de 

protocolos de verificación estandarizados redujeron considerablemente los 

riesgos relacionados a la contratación de sistemas informáticos, mejorando la 

eficiencia operativa de las entidades, concluyendo que la adopción de modelos 

estructurados de control, basados en estándares internacionales, fortalece la 

gestión y la rendición de cuentas en el aparato estatal. La teoría lo fundamenta que 

toda implementación de normas ISO proporcionan un marco estandarizado que 

ayuda a las organizaciones a establecer procesos claros y medibles, lo que a su 

vez mejora la calidad de los servicios ofrecidos (Brito et al., 2020), dichos  

resultados radica en que la implementación activa de estos procedimientos en el 

contexto específico del estudio resulta en una mejora tangible en la rapidez de 

respuesta y en la calidad del soporte, aspectos que también están fundamentados 

por teorías sobre eficiencia operativa y gestión de servicios TI.  

Seguidamente el objetivo específico2 fue la identificación y evaluación de los 

principales riesgos que afectan la finalidad pública de la contratación de sistemas 

informáticos en las entidades públicas de Chimbote revelan desafíos significativos 

que comprometen tanto la calidad del proceso como los resultados esperados en 
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la contratación para la adquisición e implementación de dichos sistemas, en 

primer lugar, uno de los riesgos más críticos se relaciona con la deficiente 

documentación de recepción, la cual carece de criterios técnicos y funcionales 

claros y detallados, la ausencia de una conformidad técnica y funcional bien 

definida implica que no existe un proceso riguroso de validación, lo que puede 

derivar en la aceptación de sistemas con fallas latentes o incumplimientos a los 

requisitos estipulados comprometiendo la finalidad pública de garantizar sistemas 

confiables, eficientes y alineados a las necesidades institucionales, como segundo 

riesgo destacado es la excesiva centralización del proceso en las dependencias 

orgánicas de Tecnologías de la Información (TI), lo que limita la participación de 

los usuarios finales y actores funcionales, finalmente, el manejo manual de la 

evidencia de pruebas y de la documentación de conformidad introduce riesgos 

importantes en la trazabilidad y en la agilidad del proceso, la dependencia de 

procesos manuales aumenta la probabilidad de errores, pérdidas de información y 

retrasos en la formalización de la aceptación del sistema, lo cual puede generar 

cuellos de botella y afectar la transparencia y eficiencia de la contratación pública. 

Estos resultados tienen similitud con la investigación desarrollada por Rojas 

(2022) cuyos resultados mostraron que la sistematización de los controles y la 

aplicación de protocolos de verificación estandarizados reducen 

considerablemente los riesgos en la contratación de sistemas informáticos, 

mejorando la eficiencia operativa de las entidades, concluyendo que la adopción 

de modelos estructurados de control, basados en estándares internacionales, para 

fortalecer la gestión y la rendición de cuentas en el aparato estatal. Así mismo la 

teoría del control y la gestión de riesgos se centra en la identificación, evaluación 

y mitigación de riesgos que pueden afectar el logro de los objetivos 

organizacionales, esta teoría es fundamental en el contexto de la administración 

pública, donde es esencial mantener la confianza del público a través de la 

transparencia y la rendición de cuentas Díaz (2023). Además, la teoría del control 

y la gestión de riesgos enfatiza la importancia de la cultura organizacional en la 

implementación de modelos para la gestión de riesgos (Fragoso, 2023). Dichos 

resultados evidencian que promover una participación más inclusiva en el proceso 
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de recepción del área usuaria y modernizar la gestión de evidencias con 

herramientas, aseguran una mayor trazabilidad y control para contribuir con la 

calidad de los sistemas entregados y asegurar una gestión más transparente, 

eficiente y orientada con los objetivos de la finalidad pública en la contratación 

estatal.   

En cuanto al objetivo específico3, diseñar un modelo de visita de control basado 

en la NTP ISO/IEC 12207:2016 que permita identificar y gestionar los riesgos en 

el proceso de recepción de sistemas informáticos. la incorporación de esta 

normativa, que es vigente en nuestra legislación y reconocida internacionalmente, 

permitió establecer un marco de referencia estandarizado y robusto para 

identificar, evaluar y mitigar los riesgos relacionados a la aceptación de productos 

de software, asegurando así la calidad, conformidad y alineación con los objetivos 

institucionales. Este modelo de visita de control, fundamentado en la Norma 

ISO/IEC 12207, proporciona un método sistemático para verificar que los 

procesos del ciclo de desarrollo del software se cumplen en la fase de recepción, 

al aplicar este marco, las entidades pueden establecer controles específicos para 

detectar desviaciones respecto a los requisitos técnicos y funcionales, prevenir la 

aceptación de sistemas defectuosos o no conformes, y fomentar una gestión más 

transparente y efectiva del proceso de contratación pública. Estos resultados son 

similares con la tesis presentada por Ramírez (2023) cuyo resultados evidenció 

que la aplicación de protocolos estandarizados fortalece significativamente la 

transparencia y la eficiencia en la administración pública, ya que permite 

identificar oportunamente deficiencias en los procesos, concluyendo que la 

implementación de un modelo integrador que incorpore normativas 

internacionales optimiza los mecanismos de control, recomendando su aplicación 

en contextos de alta complejidad tecnológica. La teoría de Huamán & Talledo 

(2024) respaldan que la ausencia de estrategias inclusivas y la desconfianza en las 

instituciones obstaculizan la eficacia de los modelos de gobierno abierto, que son 

cruciales para mejorar la transparencia y la participación ciudadana en la gestión 

pública, así como también  estos problemas se ven agravados por la ejecución 
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inadecuada de los contratos y los procesos anuales de programación de las 

contrataciones, que también se consideran deficientes (Rodríguez, 2023). 

también, abordar estos problemas requiere fortalecer las capacidades 

institucionales, fomentar una cultura cívica que promueva el acceso a la 

información e implementar sistemas de control interno para promover 

transparentar los procesos de contratación de las entidades públicas (Accostupa, 

2024; Curo, 2023). En conclusión, la implementación de un modelo de visita de 

control basado en la NTP ISO/IEC 12207:2016 no solo alineará las buenas 

prácticas internacionales con los procedimientos nacionales, sino que también 

fortalecerá la capacidad de las instituciones estatales para gestionar los riesgos 

relacionados con la recepción de sistemas informáticos, garantizando así una 

contratación más eficiente, acorde a los estándares de calidad y orientada a la 

finalidad pública.  

  

Por último, el objetivo específico4, validar el modelo de visita de control 

propuesto mediante pruebas piloto y la retroalimentación de expertos y actores 

clave del proceso, resultó esencial para garantizar su eficacia y pertinencia en el 

contexto de las entidades públicas, específicamente en el proceso de recepción de 

sistemas informáticos en Entidades públicas de Chimbote permitiendo no solo 

comprobar la aplicabilidad práctica del modelo, sino también ajustar sus 

componentes de acuerdo con las realidades y necesidades específicas del entorno 

público, facilitando una gestión de riesgos más efectiva y confiable, la 

participación de actores clave, como auditores, responsables de los procesos de 

contratación, expertos en gestión de tecnología y representantes de la contraparte 

contratante como el Consorcio Chimbote, proporciona una visión integral sobre 

la utilidad y viabilidad del modelo en situaciones reales, la retroalimentación 

obtenida de estos actores permite identificar posibles debilidades, obstáculos u 

oportunidades de mejora en la implementación, asegurando que el modelo se 

adapte a las condiciones operativas, normativas y de gestión existentes. 

Asimismo, las pruebas piloto, que involucran la aplicación práctica del modelo en 

casos concretos como la auditoría de cumplimiento a los procesos de selección y 
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ejecuciones contractuales de las compras de hardware y software para el proyecto 

de: “Mejoramiento de tecnología de información y comunicación en la 

Municipalidad Provincial del Santa”, ofrecen evidencia empírica sobre su 

capacidad para identificar riesgos relevantes en la recepción de sistemas 

informáticos, así como sobre su eficiencia en la detección de desviaciones 

respecto a la normativa y requisitos específicos. Este proceso de validación y 

retroalimentación también fomenta la mejora continua, permitiendo realizar 

ajustes en los procedimientos, indicadores y controles del modelo, con vistas a 

fortalecer la confiabilidad, transparencia y control en los procesos de aceptación 

de tecnologías, factores clave para garantizar que la finalidad pública de la 

contratación se conserve y promueva efectivamente. Dichos resultados son 

similares a la tesis presentada Ramírez (2023) cuyos resultados evidenciaron que 

la aplicación de protocolos estandarizados fortalece significativamente la 

eficiencia en la administración pública, ya que permite identificar oportunamente 

deficiencias en los procesos, también la investigación de González (2020)  sus 

resultados demostraron que establecer un sistema de control estandarizado 

favorece la identificación y mitigación de riesgos, lo que conlleva a mejorar la 

transparencia y efectividad de las contrataciones públicas, concluyendo que 

fortalecer herramientas de control mediante la integración de normativas 

internacionales, lo que respalda el desarrollo de modelos de visita de control 

efectivos en el sector público. En cuanto a la teoría indica que las entidades 

públicas juegan un papel crucial en la gestión de sistemas informáticos, ya que 

son responsables de la implementación y mantenimiento de tecnologías que 

facilitan la administración pública y la prestación de servicios a los ciudadanos 

(Espinoza-Angulo, 2023). Como también la estructura de estas entidades suele 

incluir diversos departamentos que se especializan en diferentes áreas de la 

tecnología de la información, como desarrollo de software, gestión de datos y 

ciberseguridad (Espinoza-Angulo, 2023). La colaboración entre estos 

departamentos es esencial para garantizar que los sistemas informáticos funcionen 

de manera integrada (Quiroz et al., 2021), Los principios de gestión en sistemas 

informáticos son fundamentales para garantizar que estos sistemas operen de 
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manera eficiente y efectiva, alineándose con los objetivos estratégicos de las 

entidades (Medina et al., 2017). Este enfoque no solo mejora la satisfacción del 

cliente, sino que también fomenta la lealtad y la confianza en los servicios 

ofrecidos (Correa et al., 2022). Además, la gestión de calidad es esencial, y se 

basa en la implementación de estándares como la norma ISO 9001:2015, que 

proporciona un marco para el ciclo de la mejora continua y la satisfacción de los 

usuarios (Medina et al., 2017). Otro principio importante es la gestión por 

procesos, que implica la identificación y optimización de los procesos clave 

dentro de las instituciones (León et al., 2019). Además, la capacitación y el 

desarrollo del personal son cruciales, ya que un equipo bien capacitado es 

fundamental para la implementación efectiva de los sistemas informáticos y para 

la adaptación a nuevas tecnologías (Diez, 2014), la validación y evaluación del 

modelo de visita de control propuesto son esenciales para asegurar su efectividad 

y relevancia en el contexto de las entidades públicas. Este proceso debe incluir la 

recopilación de datos sobre el desempeño del modelo en la práctica, así como la 

retroalimentación de los usuarios y otros interesados (Zhang et al., 2022). La 

participación de actores externos, como auditores y expertos en gestión pública, 

también puede enriquecer el proceso de evaluación y proporcionar una 

perspectiva objetiva sobre el desempeño del modelo (Denysova, 2023). En suma, 

la validación mediante pruebas piloto y la opinión de expertos aseguran que el 

modelo no sea solo teórico, sino que tenga un impacto tangible en la gestión de 

riesgos de los procesos de recepción de software y en la calidad de los resultados 

en las entidades públicas.  

    

6. Conclusiones  

 En base al objetivo general se concluyó que la implementación del modelo de 

visita de control en la recepción de sistemas informáticos, basado en la norma 

NTP ISO/IEC 12207:2016, permitió establecer un procedimiento sistemático 

y estandarizado, facilitando la identificación de riesgos, y garantizó que los 

requerimientos técnicos y funcionales sean cumplidos, mejorando la 
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transparencia en la entrega de sistemas informáticos, contribuyendo a reforzar 

los mecanismos de control, reduciendo riesgos que pudieran afectar la calidad 

del servicio público.   

 De acuerdo al objetivo específico1, se determinó que la recepción de sistemas 

informáticos en las entidades públicas de Chimbote reveló una disparidad 

significativa en su madurez y formalización, si bien existe un marco normativo 

para la recepción de bienes, servicios y obras, no existe un proceso 

estandarizado para este tipo de bienes como los sistemas informáticos, por lo 

cual este proceso se ejecuta de manera informal, dependiendo en gran medida 

del conocimiento individual de los colaboradores del área de Tecnologías de la 

Información (TI) y no de un protocolo estandarizado.  

 En cuanto al objetivo específico2, se identificó riesgos en la documentación de 

recepción, la cual carece de criterios técnicos y funcionales detallados, 

pudiendo resultar en la aceptación de sistemas con fallas latentes que 

incumplen los requisitos de contratación. Además, el proceso está 

excesivamente centralizado en el área de TI, excluyendo o limitando la 

participación de los usuarios finales y funcionales, quienes son los principales 

afectados por la calidad.   

 Respecto al objetivo específico3, se logró desarrollar y validar el Modelo de 

Visita de Control basado en la Norma Técnica Peruana NTP ISO/IEC 

12207:2016, específicamente adaptado al marco normativo de la contratación 

pública, el cual ofrece una guía sistemática para verificar los requisitos de 

software (funcionales y no funcionales), la documentación y los resultados de 

pruebas, asegurando que la recepción se alinee con los estándares de ingeniería  

de software, facilitando la identificación y clasificación de riesgos, 

permitiendo su traslado oportuno a las Entidades para subsanación, lo que 

estandariza los criterios de evaluación, minimiza la subjetividad y garantiza la 

aceptación de sistemas de calidad que cumplen con la finalidad pública, 

mejorando el producto final y reduciendo las controversias futuras.  
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 En lo que se refiere al objetivo específico4, El modelo propuesto se ejecutó 

exitosamente mediante pruebas piloto y retroalimentación estructurada con 

expertos, demostrando ser válido, pertinente y aplicable. Las pruebas piloto 

confirmaron su eficacia operacional, asegurando que la secuencia de 

actividades del Modelo de Visita de Control obtiene la información necesaria 

sin interrumpir las operaciones de la entidad. La retroalimentación de expertos 

fue crucial para refinar los criterios de evaluación y valoración de riesgo, 

garantizando que los resultados sean útiles para la toma de decisiones de la 

administración y los entes de control, además de validar su base metodológica 

y normativa. Finalmente, el modelo obliga a la administración a identificar a 

todos los actores clave del proceso, desde la formulación de requisitos hasta la 

puesta en funcionamiento del sistema.  

    

7. Recomendaciones  

 Se sugiere que las entidades públicas de Chimbote adopten de manera 

institucional y sostenida el modelo de visita de control en la recepción de 

sistemas informáticos basado en la norma NTP ISO/IEC 12207:2016. y 

promover su implementación en otros procesos relacionados con la 

administración de TI, de esta manera fomentar la eficiencia, la transparencia y 

el ciclo de la mejora continua para asegurar su efectividad a largo plazo, se 

sugiere también capacitar al personal involucrado, realizar evaluaciones 

periódicas del modelo y ajustarlo conforme a los cambios normativos o 

tecnológicos que puedan surgir.  

 Se recomienda a las Gerencias de Tecnología de la Información y a los Comités 

de Recepción de Bienes de TI de las entidades públicas de Chimbote la 

adopción inmediata del Modelo de Visita de Control como instrumento oficial 

de gestión del riesgo en la recepción de sistemas. Para ello, se debe capacitar 

al personal en la Norma Técnica Peruana NTP ISO/IEC 12207:2016, 

asegurando que el acta de conformidad se sustente siempre en la matriz de 

verificación del modelo de visita de control.  
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 A partir de los riesgos identificados en la recepción de sistemas informáticos, 

se recomienda el empleo del modelo, ya que exige: La conformidad técnica y 

funcional detallada, estableciendo la obligatoriedad de que la documentación 

de recepción contenga criterios técnicos y funcionales detallados y 

cuantificables. Esto significa que los formatos de conformidad deben ir más 

allá de una simple "aprobación" y deben incluir una lista de chequeo que 

demuestre explícitamente el cumplimiento de cada requisito del software 

(funcionales y no funcionales), evitando así la aceptación de sistemas con fallas 

latentes. Además, obliga la participación documentada de los usuarios finales 

y funcionales en la etapa de pruebas y conformidad. Su firma o validación debe 

ser un requisito indispensable para la aceptación final del software, ya que ellos 

son los principales responsables de verificar que el sistema cumpla con la 

finalidad de la contratación y los requisitos de negocio y no solo este proceso  

se centralice en el área de TI., así mismo la implementar herramientas de 

gestión de pruebas y trazabilidad que permitan registrar, ejecutar y almacenar 

la evidencia de pruebas de forma automatizada y digital. Esto eliminará la 

dependencia de la gestión manual y reducirá los riesgos de trazabilidad e 

inconsistencias en la documentación de conformidad.  

 Se sugiere a la Contraloría General de la República (o su Oficina Regional) 

evaluar la incorporación de los criterios del modelo en sus procedimientos de 

auditoría de cumplimiento, visitas de control y control concurrente en materia 

de TI. Esto aseguraría que la recepción de sistemas informáticos en el sector 

público se alinee con estándares de ingeniería de software reconocidos (como 

la NTP ISO/IEC 12207:2016), fortaleciendo la supervisión al uso de los 

recursos del Estado.  

 Se recomienda la aplicación del modelo para obtener la información necesaria 

para el control sin interrumpir significativamente las operaciones de la entidad, 

así como, utilizar los criterios de evaluación y valoración del riesgo (validados 

por expertos), asegurando que los resultados del Modelo de Visita de Control 

se traduzcan efectivamente en decisiones administrativas y de control 
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informadas. Además, el modelo debe ser usado como herramienta para 

fiscalizar que la administración identifique e integre obligatoriamente a todos 

los actores clave (usuarios funcionales, TI, administración contractual) en 

todas las etapas del ciclo de vida del sistema, desde la formulación de requisitos 

hasta la puesta en marcha, garantizando así una recepción integral del software.  
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9. Anexo y apéndices  

Anexos:  

1. Matriz de operacionalización de variables   

2. Matriz de consistencia  

3. Instrumento de recolección de datos  

4. Evaluación de Juicio de expertos (mínimo 3 expertos)  

5. Base de datos  

6. Consentimiento informado  

7. Carta de autorización  

8. Formato de publicación en repositorio  

9. Informe de similitud  

  

  

  



 

 

Anexo 01. Matriz de operacionalización de variables   

Variables  
Definición 

conceptual  
Definición 

operacional  Dimensión  Indicadores  Ítems  
Escala de 

medición  

Modelo de visita 

de control para el 

proceso de 

recepción de  

sistemas 

informáticos  

Es conjunto 

estructurado de 

procedimientos,  

protocolos  y  

herramientas  

(ISO/IEC, 2016).  

La variable será 

operacionalizada 

según  lista 

verificación 

protocolos 

auditoría; 

indicadores 

desempeño; visitas 

de control 

de 

y 

de  

de 

y  

  

Análisis  

Diagnostico  

1. Existencia de protocolos de recepción. 2. Nivel de cumplimiento de 

normativas ISO/IEC.  

3. Identificación de fallas en el proceso actual.  

Escala ordinal 

tipo Likert (1 = 

Muy bajo, 5 = 

Muy alto).  

Riesgos  

1. Número de riesgos identificados en la recepción de sistemas. 2. Grado 

de impacto de los riesgos en el proceso.  

3. Frecuencia de aparición de riesgos.  

Diseño  Diseño  

1. Existencia de un diseño documentado del modelo. 2. Inclusión de 

criterios de auditoría en el modelo.  

3. Aplicabilidad del modelo en entidades públicas.  

Evaluación  Evaluación  

1. Número de pruebas piloto realizadas. 2. Nivel de aceptación del 

modelo por expertos.  

3. Resultados obtenidos en la validación del modelo.  
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Anexo 02. Matriz de consistencia  

Problema  Variables  Objetivos  Hipótesis  Metodología  

¿Cómo desarrollar un 

modelo de visita de  
control para la recepción 

de sistemas informáticos 

basado en la NTP  
ISO/IEC 12207:2016  

para la identificación de 

riesgos que afecten la  
finalidad pública de la 

contratación?  

Modelo de visita de 

control para el  
proceso de recepción 

de sistemas 

informáticos  

Objetivo General:  
Desarrollar un modelo de visita de control 

en la recepción de sistemas informáticos 

basado en la NTP ISO/IEC 12207:2016 

para la identificación de riesgos que 

afecten la finalidad pública de la 

contratación.  

Hipótesis General:  
El modelo de visita de control para la recepción de sistemas 

informáticos basado en la NTP ISO/IEC 12207:2016 permite 

la identificación de riesgos que afecten la finalidad pública de 

la contratación.  

Tipo de Investigación:  
- Según finalidad: Aplicado - 

Según alcance: Descriptivo y 

propositivo  

  
Diseño de Investigación:  
No experimental  

  
Población y Muestra:  
La población constituida por las 

entidades públicas del Chimbote. La 

muestra será intencional.  

  
Técnicas e instrumentos de 

Investigación:  
Técnicas: revisión documental, 

encuestas, entrevistas y la 

observación.  
Instrumentos: Cuestionarios, Guía de 

entrevista y lista de verificación.  

   

Objetivos Específicos:  
- Analizar el estado actual del 
proceso de recepción de sistemas 

informáticos en las entidades públicas de 
Chimbote.  
- Identificar y evaluar los 
principales riesgos que afectan la 
finalidad pública de la 

 contratación.  
- Diseñar un modelo de visita de 
control basado en la NTP ISO/IEC 
12207:2016 que permita identificar y 

gestionar los riesgos en el proceso de 
recepción de sistemas informáticos.  
- Validar el modelo de visita de 

control propuesto mediante pruebas 

piloto y la retroalimentación de expertos 

y actores clave del proceso.  

Hipótesis Específicas:  
- En las entidades públicas de Chimbote, el estado 
actual del proceso de recepción de sistemas informáticos 

presenta deficiencias y limitaciones que impiden una 
adecuada identificación y mitigación de riesgos, lo que afecta 

la finalidad pública de la contratación.  
- La identificación y evaluación sistemática de los 

riesgos asociados a la contratación de sistemas informáticos 
permitirá evidenciar los factores críticos que afectan 

negativamente la finalidad pública de dicho proceso.  
- El diseño de un modelo de visita de control 

fundamentado en la NTP ISO/IEC 12207:2016 optimiza la 
identificación y gestión de riesgos en el proceso de recepción 
de sistemas informáticos, contribuyendo a una mayor 
transparencia y eficacia en la contratación pública.  
- La validación del modelo de visita de control 

mediante pruebas piloto y la retroalimentación de expertos y 

actores clave confirmará que dicho modelo es eficaz para 

mejorar el proceso de recepción de sistemas informáticos y 

mitigar los riesgos que afectan la finalidad pública de la 

contratación.  
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Anexo 03. Instrumento de recolección de datos  

Encuesta  

Instrucciones: Responde cada pregunta y detallar de corresponder. Este cuestionario 

tiene como objetivo evaluar el empleo de normas técnicas para el proceso de recepción 

de los sistemas informáticos.  
Ítems   
1. ¿La Entidad emplea la Norma Técnica Peruana NTP ISO/IEC 12207:2016 para la formulación de requerimientos, procesos 

de selección de postores, recepción de sistemas informáticos, auditoria u otros? Detallar de corresponder:  
  

  

  
2.  ¿Cuándo se efectúa el requerimiento de un sistema informático se establecen los requisitos de la parte interesada (área 

usuaria)? De ser afirmativa detallar en que consiste:  
  

  

  
3. ¿Cuándo se efectúa el requerimiento de un sistema informático se establece la arquitectura del sistema informático por 

parte del área técnica? De ser afirmativa detallar en que consiste:  
  

  

  
4. ¿Cuándo se efectúa el requerimiento de un sistema informático se establece un diseño detallado del sistema informático 

por parte del área técnica y usuaria? De ser afirmativa detallar en que consiste:  
  

  

  

  
5. ¿Cuándo se efectúa la ejecución del contrato de desarrollo y/o adquisición de un sistema informático se realiza el 

seguimiento, monitoreo y control al proceso de construcción, integración, pruebas de calificación e instalación del 

software? De ser afirmativa detallar en que consiste:  
  

  

  
6. ¿Durante la ejecución del contrato de desarrollo y/o adquisición de un sistema informático se realiza el seguimiento, 

monitoreo y control al proceso de soporte de la aceptación del software (es decir: validar resultados de las pruebas de 
calificación del software, emisión de la conformidad técnica y validación del contrato)?  

  

  

  
7. ¿Durante la ejecución del contrato de desarrollo y/o adquisición de un sistema informático se establecen las definiciones 

del proceso de mantenimiento del software? De ser afirmativa detallar en que consiste:  
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8. ¿Durante la ejecución del contrato de desarrollo y/o adquisición de un sistema informático se establecen las definiciones 
del proceso de auditoría del software? De ser afirmativa detallar en que consiste:  
  

  

  
9. ¿Durante la ejecución del contrato de desarrollo y/o adquisición de un sistema informático se establecen las pautas para la 

documentación del sistema? De ser afirmativa detallar en que consiste:  

  

  

  

  

Anexo 04. Evaluación de Juicio de expertos (mínimo 3 expertos)   
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Anexo 05. Base de datos  
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Anexo 06. Consentimiento informado.  

Ítem / Pregunta Persona 1 (Respuesta) Persona 2 

(Respuesta) 
Persona 3 (Respuesta) 

P1: ¿La Entidad emplea la NTP ISO/IEC 

12207:2016 para requerimientos, selección de 

postores, recepción, auditoria u otros? Detallar 

de corresponder: 
No. No. La Entidad no viene utilizando la norma 

a la que se hace mención. 

P2: ¿Cuándo se efectúa el requerimiento de un 

sistema informático se establecen los requisitos 

de la parte interesada (área usuaria)? De ser 

afirmativa detallar en que consiste: 

Sí, elaboran formato de 

requerimiento, detallando el backlog  
de los requisitos funcionales y no 

funcionales para una mejor 

implementación del sistema. 
No. 

Los requerimientos para el desarrollo de 

un sistema informático es canalizado por 

el área de Tecnologías de Información 

(TI). 

P3: ¿Cuándo se efectúa el requerimiento de un 

sistema informático se establece la arquitectura 

del sistema informático por parte del área 

técnica? De ser afirmativa detallar en que 

consiste: 

No. Sí. 

Los requerimientos de arquitectura de 

un sistema informático es determinado 

por el área de Tecnologías de 

Información (TI). 

P4: ¿Cuándo se efectúa el requerimiento de un 

sistema informático se establece un diseño 

detallado del sistema informático por parte del 

área técnica y usuaria? De ser afirmativa detallar 

en que consiste: 

No, el área de tecnología de la 

información no aplica formatos de 

diseño del sistema, no se basa en 

metodologías. 
No. 

Los requerimientos de diseño de un 

sistema informático es determinado por 

el área de Tecnologías de Información 

(TI). 

P5: ¿Cuándo se efectúa la ejecución del contrato 

de desarrollo y/o adquisición de un sistema 

informático se realiza el seguimiento, monitoreo 

y control al proceso de construcción, integración, 

pruebas de calificación e instalación del 

software? De ser afirmativa detallar en que 

consiste: 

Sí, pruebas funcionales antes del 

despliegue a producción. Sí. 
El personal de TI es quien acompaña la 

ejecución de todas las fases de 

construcción del SW. 

P6: ¿Durante la ejecución del contrato... se 

realiza el seguimiento, monitoreo y control al 

proceso de soporte de la aceptación del software 

(validar resultados de pruebas, emisión de la 

conformidad técnica y validación del contrato)? 
Sí, se da soporte a los usuarios. Sí. 

El personal de TI se encarga de la 

validación de los resultados, califica el  
SW y emite la conformidad para los 

pagos respectivos. 

P7: ¿Durante la ejecución del contrato... se 

establecen las definiciones del proceso de 

mantenimiento del software? De ser afirmativa 

detallar en que consiste: 

No, en la actualidad no hay 

sistemas adquiridos por contratos 

todos son implementados por los  
especialistas de Tecnologías de la 

Información. 
No. El mantenimiento es realizado por el 

área de TI. 

P8: ¿Durante la ejecución del contrato... se 

establecen las definiciones del proceso de 

auditoría del software? De ser afirmativa detallar 

en que consiste: 
No. No. El proceso de auditoría del SW es 

realizado por el área de TI. 

P9: ¿Durante la ejecución del contrato... se 

establecen las pautas para la documentación del 

sistema? De ser afirmativa detallar en que 

consiste: 

No, solo documentos de gestión, 

solicitando implementación de un 

sistema, se elabora formatos de 

requerimiento, manuales. 
Sí. 

Parte del proceso de contrato incluye la 

documentación del Sw desarrollado y/o 

adquirido. Dicha documentación es 

custodiada por el área de TI. 
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Anexo 07. Carta de autorización  
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Anexo 08. Formato de publicación en repositorio  
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Anexo 09. Informe de similitud 
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