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RESUMEN

La presente investigacion tuvo por objetivo el Bes@le Infraestructura de Red
LAN (Local Area Network) y WLAN (Wireless Local AseNetwork)para la
Institucion Educativa Privada Uni School - Lima,180 Donde se analizé la

situacion y problematica de la Institucion Educatdn el sector Educacion.

El tipo de investigacion del proyecto fue de tipsdiptivo y para el andlisis y
disefio de la red se utiliz6 la Metodologia de de#larcon Cisco IV Fases, donde
se calcul6 la cantidad de estaciones base a utéizda red, la topologia de la
misma, la red de transporte, la red de accesoifriestructura y equipos a emplear
para la misma. Finalmente se utiliz6 el softwarautador Packet Trace para

disefiar y simular la conexion de las redes LAN YAWL

Como resultado de la investigacion se logré autmamatlos servicios de
comunicacion, permitiendo la transmision de da&sgld un punto central hacia los

diferentes departamentos de Uni School.

Permitiendo orden, rapidez, seguridad, confiabiligan tiempo real al momento
compartir archivos y recursos de informacion eatraputadoras para una gestion

de calidad de sus recursos tecnoldgicos en ladogth Educativa.



ABSTRACT

The present investigation had as objective the ddesif Infrastructure of LAN
Network (Local Area Network) and WLAN (Wireless lalcArea Network) for the
Private Educational Institution Uni School - Lim2018. Where the situation and
problematic of the Educational Institution in théugation sector.

The research type of the project was descriptieefanthe analysis and design of the
network, the Development Methodology with CiscoPfiases was used, where the
number of base stations to be used in the netwloekppology thereof, was calculated.
the transport network, the access network, thastfucture and equipment to be used
for it. Finally, the Packet Trace simulator softevaras used to design and simulate the
connection of LAN and VLAN networks.

As a result of the research, communication serweese automated, allowing the
transmission of data from a central point to tiféedent Uni School departments.
Allowing order, speed, security, reliability and rieal time when sharing files and
information resources between computers for qualiyanagement of their

technological resources in the Educational Institut



1. Introduccién

De los antecedentes encontrados se han abordad@ibagos méas relevantes a

esta investigacion:

Bravo, L. (2015), En la tesis “Modelo Diagnosticé\galisis de la Red LAN Para
La Mejora Del Rendimiento y Seguridad en la Red $2ud Valle del Mantaro
Mediante la Metodologia Cisco” tiene como objetiejorar el nivel de rendimiento
y seguridad de la red LAN en la Red de Salud Vdi#é Mantaro mediante el
diagndstico y analisis de las falencias de la resii yinfraestructura, con el fin de
presentar una propuesta de disefio de una red basddanetodologia CISCO. Las
actuales redes de telecomunicaciones tiendenragseeficientes y rapidas por tanto,
deben ser capaces de proporcionar la integraci@emeios; tales como multimedia
(datos, audio, video y voz). Instituciones publicasi como organizaciones
empresariales tienen la necesidad de utilizartpstele redes de cdmputo. Por esto es
importante tener un amplio conocimiento de la @®l,esto depende el desarrollo
tecnoldgico, la calidad de transmision, la seguride la informacién y un buen
aprovechamiento del ancho de banda interno y ext&ealizar diferentes analisis, si
estdn hechos con el control y la precisibn necgsagpermitiran prever el
comportamiento de la red, conocer con detalle leimen de transferencia de datos de
las conexiones, revisar el ancho de banda quersig® en nuestros enlaces, qué
trafico se esta transmitiendo, su origen y destw® protocolos que se utilizan, qué
sitios son visitados en la web, la priorizacioredéaces, pérdidas de paquetes, entre
otros. Existe informacion fidedigna recabada deresgs tanto del sector publico
como particular que muestra que al aplicar la n@tgda CISCO (Top-Down
Network Design), contribuye al desarrollo del disede la red segun los
requerimientos y metas técnicas de la institudagrando ademas una administracion
tecnoldgica centralizada que permita garantizausm adecuado de los recursos

tecnoldgicos disponibles.



Ortega, J. (2014), En la tesis “Disefio de Red Dm@ucacion de Datos para la
Institucién Educativa Privada Emilio Soyer Caberbiddda en el Distrito De
Chorrillos, Lima, Per0”. El estudio, tuvo el objetide disefiar una red jerarquica,
compuesta por tres capas de trabajo, El primetwdagomprende el planteamiento
del problema, el segundo capitulo el desarrollontkaico tedrico y el tercer capitulo
corresponde al desarrollo del disefio cada undatessl ha tomado en cuenta pensando
en la eficacia y escalabilidad para su disefio. Adem software de simulacion Packet
Tracer es una herramienta que nos ayudara a codgorenerificar que lo esencial de
nuestro disefio esta funcionando esta funcionanda. HPero al mismo tiempo
debemos cefiirnos a sus limitaciones. Logrando prpdeterminados equipos para
cumplir un papel especifico, sin embargo, estosbfess dispositivos pueden ser
reemplazados por otros que cumplan sus mismastedssicas indicado qué tipo de
cableado debe ir para determinadas conexiones.

Ramirez, J. (2012), En el presente proyecto qu& lmmo Titulo “Analisis y
Disefio de la Red LAN para la I.E.P.S.M.A. Rosa hiaeVela Pinedo De Costa —
Loreto — Nauta”, tiene como objetivo principal faerconexion de todas las areas
funcionales de la institucion educativa “RLVPDC'st& proyecto tiene el proposito
de solucionar los problemas que quejaban a laungin por contar con pocos equipos
de computo conectados en red. metodologia Top-Dewitg implementacién de una
nueva estructura de red LAN, ademas se proponsoetiel ISA Server y el Active
Directory, para proteger el acceso no autorizatis aecursos disponibles en la red
(PCs, Base de Datos, Acceso a Internet, impresoras)

Encalada, H. (2010), En su tesis “Disefio de unalL#e para una Institucién
Educativa’. Se ha disefiado la red LAN de una unstin educativa, tiene como
objetivo fundamental permitir atender la demandaedgierimientos internos con la
implementacion de mudltiples servicios de red. Seutiizado una metodologia
sistémica para el desarrollo del proyecto. La nwtmia describe tres etapas
principales: andlisis de la situacion actual, aiglie requerimientos y disefio de la
red. El Modelo OSI ha sido utilizado como fundanoetetdrico, las capas referentes

fueron: red fisica, protocolos y aplicaciones w®éos. En la propuesta de disefio, las



decisiones de disefio estdn fundamentadas en e$iqrdeg situacion actual y de
requerimientos de la red. Su desarrollo esta basade Arquitectura SAFE.

Idrogo, M. (2009), En la tesis “modelo de una reddatos, voz y video bajo
tecnologia VLAN como apoyo a las dependencias adtrativas de la universidad
bolivariana de Venezuela sede Monagas” El pregesib@jo se realizé mediante una
investigacién descriptiva conforme a los objetides$ proyecto, permitiendo obtener
una apreciacion del sistema de red de datos, vioey bajo estudio, a fin de presentar
un modelo que una vez justificado sirvié para dér@édn a la problematica planteada
en lared. Tomando en cuenta que el tipo de imgastin proyectiva intenta proponer
soluciones a una situacién determinada a partirndgroceso previo de indagacion;
ademas de implicar la exploracion, descripcion gppsicion de alternativas de
cambio, sin necesidad de ejecutar la propuespaesénte trabajo de investigacion se
considera de tipo proyectivo.

El estudio tiene como objetivo realizar el diseb sistema de red de datos bajo
tecnologia VLAN como apoyo a las dependencias adtrativas de la universidad
bolivariana de Venezuela sede Monagas de maneraiouge como alternativa de
solucion de la situacién planteada. El Disefio devestigacion se refiere a un “arreglo
de condiciones para recopilar y analizar la infarid de modo que permita alcanzar
el objetivo de la investigacibn a través de un edimiento econdmico”
(Namakforoosh citado por Hurtado, 2000, p.149)aEsa muestra que el disefio de
investigacidén no es mas que un modelo de obtededmformacion cuya clasificacion
estd vinculada a los procedimientos utilizadosgbanvestigador. Basado en ello, el
estudio esta clasificado como un disefio de fuemttante dice que la investigacion
es de fuente mixta debido a que fue necesariorretamto a fuentes documentales
como a fuentes vivas. En este caso la fuente douaimé& representaron las
bibliografias, manuales y procedimientos tanto uhgtigicos como de disefio; y las
fuentes vivas estuvo representada por la intera@at los usuarios y administradores

del sistema de las Redes de Datos.



El estudio es relevante en lo social porque camggben proveer una red mas
eficiente a lo administrativos y académicos denktitucion educativa Uni School,
puesto que al conectarse a red Escolar de Datd3)(REjora la comunicacion entre
usuarios de las diferentes areas de la institugiara compartir la informacion que
generan de forma rapida y facil, agilizando agifas actividades pedagogicas y
administrativas como procesos educativos, entexitiias, docentes y estudiantes. la
presente investigacion beneficia los trabajos @eedo decir que los servicios y
actividades profesionales ofrecidos por la insidtaidJni School, optimiza el uso de
los recursos mediante una red centralizada pemdiialisponer la informacion de
forma segura y rapida, cabe mencionar que es iamtertlestacar que la elaboracion
y desarrollo de la investigacién permitira brindarmejor control de los servicios y
actividades profesionales que brinda la instituciagilizando asi los procesos
administrativos de la institucion y evitando asintpo de perdida innecesario en
busqueda de documentaciébn mal organizada. Parae®limportante el analisis y
diagndstico de la red de datos del Colegio Uni 8khdonde se observa el estado
actual de la organizacion y distribucion de la meédiante la recoleccion de datos

utiles para el desarrollo del proyecto.

La presente investigacion se justifica cientificatee porque la tecnologia
educativa representa un instrumento que permitecais® a la solucién de
problemas educativos, Las multiples estrategiasa@poracion de las tecnologias
de la informacién y la comunicacién en los procegakicativos, contindan
ampliando su cobertura y utilizacion, a fin de el un alto impacto tecnolégico
en la transformacion de los servicios educativbssk de la tecnologia de codmputo,
el acceso a Internet, el empleo de medios audialdsy aplicaciones multimedia,
juegos educativos, pueden ser detonadores del dipag: y del interés de los
estudiantes por las labores escolares, para éiaitela red se utilizara tecnologias
como camaras de vigilangiara la seguridad fisica de los ambientes caistema
de control de ingreso del personal docentes y @idtrativo a través de un reloj

huellero de la institucién educativa conectada eed.



.Las redes enlazan también a las personas propardo una herramienta
efectiva para la comunicacion. En la actualidakh$titucion Educativa Privada Uni
School - Lima, 2018 no cuenta con una red eficignteniendo la necesidad de
brindar servicios educativos de calidad a la confathieducativa es pertinente tener
acceso a los recursos de red oportuna, seguridadeso remoto, segmentacion de
usuarios, manejo centralizado, gran cobertura,atiédad de infraestructura y
escalabilidad. Por otro lado, mejorar el desempefamentar el trabajo en grupo.
Entonces resulta necesario el disefio de una estaude red de computadoras que
permitan brindar y satisfacer los servicios antesngionados para el personal

docentes, administrativo y estudiantes de la instih educativa.

Existen ambientes como biblioteca, sala de proésspraulas de innovacion que
no cuentan con intranet, impidiendo un manejo dimelo y transparente de la
informacién para todos los usuarios. Sin embam@@ulsencia de una mejora en la
red del colegio, limita todo el potencial del peraloeducativo impidiendo la
interconexion a través de una red de datos, dosidefacilita la comunicacion de
sus dependencias o areas en la institucion. Pergexblema es necesario y de vital

importancia el analisis y diagndstico de la redid®s del colegio Uni School.

Por tal motivo es necesario el desarrollo de urefiisde Infraestructura de Red
para dar solucién a este problema y asi evitar desnpcontra tiempos que afecten

el desempefio y eficiencia de la institucion.

Frente a esta problematica es que se plantea ldepra desde el punto de vista
interrogativo de la siguiente manera: ¢Como hanebigefio de Infraestructura de
Red para la Institucion Educativa Privada Uni Sthdadma, 2018?

En vista que la investigacion tiene un alcance aéater descriptivo, no es
necesario plantear una hipotesis debido a que mutesga correlacionar o explicar
casualidad de variables, y el objetivo a alcangtx elaro. Por tal razén se considera

una Hipotesis Implicita.



Las conceptualizaciones y operacionalizacién dedasbles que dan soporte a la
presente investigacion, para dar respuesta a daragiinte planteada y lograr los

objetivos propuestos, se detalla a continuacion:

Las redes de datosEs la transmisién por paguetes, tiene la ventajquaesélo
ocupa los recursos cuando en realidad se utilsEiarembargo, es preciso soportar el
retardo que pueda producirse entre que los pageates del origen y llegan a su
destino, que es variable, puesto que las esperas eolas son aleatorias, dependen
del estado de la red. Por lo que respecta a ldiGaexondmica, no tiene sentido que
se cobre por tiempo de conexién: en las redes s da paga por bits transmitidos.

(Ramon Marti Escalé: Redes de Computadores, Primeradicion marzo 2004).

Las redes de é&rea local (LAN):Prescinde de la distancia entre las estaciones y
especifica que su caracter distintivo reside enlgesanecanismos de enlace entre
estaciones deben estar completamente bajo el ta@rta persona o entidad que
establece dicha retlas primeras redes de area local s6lo permitianugoede los
ordenadores de la red (el servidor) ofreciera sm=ual resto, que sélo podian actuar
como clientes de este servidor, sin capacidadréeeaf nadalRamon Marti Escalé:

Redes de Computadores, Primera edicion marzo 2004).

Topologias de las LANSLo primero que caracteriza una red local es laaran
en que se conectan las estaciones; es decirnta fgue adopta el medio compartido

entre las mismas. Basicamente existen tres tomdqmisibles:

* Topologia en estrella.
» Topologia en bus.
» Topologia en anillo.

(Ramon Marti Escalé: Redes de Computadores, Primeradicion marzo 2004).

Topologia estrella: Consiste en la conexion de componentes activbs. E
componente activo restablece y regenera las sefaiegra una funcion de repetidor.
Estos puntos centrales se llaman hubs. Es posibbr cina estructura jerarquica

creando un numero limitado de nivelé¥sé Dordoigne).



Figura 1: Topologia estrella

Fuente: (Redes Informatica$? &dicion)

Topologia en bus:La topologia en bus (soporte lineal) se basa erableado en
el que se conectan los nodos (puestos de trabguipas de interconexion,
periféricos). Se trata de un soporte multipuntésable es el Unico elemento fisico
gue constituye la red y solo los nodos generanegia

La cantidad de cables utilizados es minima y ncegaiere un punto central. El
inconveniente principal recae en el hecho de queoute del cable en solo un punto
impide que cualquier equipo pueda intercambiarméxion a través de la redosé
Dordoigne).

Figura 2: Topologia en bus

Fuente: (Redes Informaticas? &dicion)

Topologia en anillo: Esta topologia se basa en un bucle cerrado, Uo éimg),
gue comprende conexiones punto a punto entre $p®sitivos. Las tramas transitan
por cada nodo, que se comporta como un repetiteméato activo). Los hubs en

anillo permiten insertar equipos en la red. Cortieno solo puertos para estas, sino



también dos conectores macho/hembra denominadd®Rg In) y R/O (Ring Out)
para realizar los bucles entre elementos. Perntitgrexiones de cables de cobre
(RJ45) o de fibra. Se diferencia entre MAU (Muéitsdn Access Unit), pasivo, y CAU

(Controlled Access Unit), activ@José Dordoigne).

<

Figura 3: Topologia en anillo

Fuente: (Redes Informatica$? &dicion)

Topologia en arbol:Los equipos se conectan de manera jerarquicaatdse por
medio de hubs en cascada (stackable hubs). Estxiéandebe ser cruzad@losé

Dordoigne).

Ny
| e

Figura 4: Topologia en arbol

i

Fuente: (Redes Informaticas? &dicion)
Topologias derivadas: Enmallado: Hablaremos de una red en malla para
referirnos a una arquitectura constituida por togi@s mixtas, como Internet (red

extendida mundialmente o World Wide Web).

La interconexion punto a punto, mediante médems,epemplo, de dos sitios
estructurados con una topologia particular cadaconstituye una red hibrid@losé

Dordoigne).



* Bus en Estrella:Los elementos activos de la red, en los que sectamdas
estaciones de trabajo, pueden estar conectadessémin bus.
Varios hubs conectados entre si mediante una oadar (a menudo de fibra

optica) forman una red con topologia de bus erl&stJosé Dordoigne).
e

Figura 5: Topologia bus en estrella

Fuente: (Redes Informatica$? &dicion)

* Anillo en Estrella: Es cuando se conectan varios anillos entre e{lizsé

Dordoigne).

Figura 6: Topologia anillo en estrella

Fuente: (Redes Informaticas? &dicion)

En caso de redes InalambricasConexion punto a punto: A través de una interfaz
de red inalambrica se pueden comunicar directantsg@&odos.

También se le llama conexion de tipo punto a p(¢er to peer) o ad hoc. Una
configuracibn como esta es posible con las tecfado@luetooth o Wi-Fi(José
Dordoigne).

Conexién multipuntos: Un componente centralizadomo el punto de acceso (AP

- Access Point) y Wi-Fi centralizan las comunicaei®. También permiten la

interconexion con la red cableada lo¢absé Dordoigne).



Red LAN cableada

Punto de acceso inalambrico Punto de acceso inalambrico

Cliente
S

Cliente

Cliente

Figura 7: Red Inalambrica

Fuente: (Redes Informatica? &dicion)

Descripcion funcional de los componentes

» El repetidor: Un repetidor actta en la capa fisica del modefd. Yuelve a
empaquetar los datos recibidos y los retransmiteetfin de aumentar la distancia
de transmisién. Es necesario transformar la sefialaéos y luego los datos en

sefial, ya que las sefiales digitales son propensaa atenuacién muy marcada.

(José Dordoigne).

Figura 8: Repitidor fibra par trenzado
Fuente: (Redes Informatica$? &dicion)
» El puente: Un puente (bridge) actia en la capa Conexion desd&®ermite
vincular dos o mas soportes fisicos diferenteqralicion de que se utilicen en
ambos lados los mismos formatos de direcciones MACpuente interconecta

redes de velocidades diferentes gracias a un foaci@ento de almacenar y
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enviar. Como contrapartida, puede producirse unaraaon de los buffers
internos, generando una pérdida de tramas.

Un puente permite la extension de una red cuyaitrdphaxima se ha alcanzado
con repetidores. Las funcionalidades del puentdgrueodificarse totalmente en

un hardware autonom@losé Dordoigne).

Figura 9: Puente Inalambrico

Fuente: (Redes Informaticas? &dicion)

El conmutador: es un componente clave en las redes locales.das tas redes
modernas, los equipos de trabajo y los servidaEseonectados directamente
a estos equipos. Actualmente es muy raro utilipacentradores o puentes. La
red ya no tiene una caracteristica de difusiébnp gle conmutacién(José

Dordoigne).

Figura 10: Conmutadores Ethernets

Fuente: (Redes Informaticas? &dicion)
Concentrador (Hub): Permite conectar entre si otros equipos y retraedm
informacion que recibe desde cualquiera de ellésdas los demagNicolas

Alvarez S.: Introduccion a las redes de computadows).
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HUB

P 19295004
MAC ANBRICCIDDEEM

LN

IP: 192.162.0.3

3 WA A BE-CC BO:EE:5]
b e
1029580 1 IP- 452 165.0.2
MAC: AABECODDEE N MAC: As DR D000 EEZ2

Figura 11: Concentrador

Fuente: (Introduccion a las redes de computadoras)

e Computadores (Hosts): Son quienes inician y procesan la informacion
proveniente de sus pargdlicolas Alvarez S.: Introduccion a las redes de

computadoras).

eSS

~ SOLARIS

Figura 12: Computadores

Fuente: (Introduccion a las redes de computadoras)

» Enruteador (Router): Interconecta trozos o redes enteras. Toma deesion
I6gicas con respecto a la mejor ruta para el edeidatos a través de una red.

(Nicolas Alvarez S.: Introduccion a las redes de ogputadoras).
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Red ]

192.15?2:}

Figura 13: Enruteador

Fuente: (Introduccion a las redes de computadoras)

Direccion IP (Internet Protocol): Es un nimero que identifica a una interfaz de
un dispositivo dentro de una red que utilice ekguolo IP (Internet Protocol).
(Nicolas Alvarez S.: Introduccion a las redes de caputadoras).

Ejemplo: 200.104.172.117, 192.168.0.1, 127.0.0.1
T E—

SiNDocuments and Settings\Nicolas Riverez ) ipconf iy 7all

sonf lguracide 1P de Windovs

Nonbre dol host T 1 aalvorens

« & Mbrido
' S8

Suf1jo S principal
Tipo de no s s s »
Enrutanisonte 1P Mabil . 5 %
Prexy VI hobilitade. . . . . M

Rdaptador Etharast UMuare Network Adapter YUMot

Buf ije de conexidn eupecilica DNT
Pescripeldn. . . .+ .« . . « Uheare Virtsal Fohavwet fdapter
ety

Diveceoidn Fintea ... T -58-50-C-p8-

DHCE Mabilitodo. . « « « « « « &

Dirassldin 22

Risears

Fusrta &

dor Bthavnat Tloave Natverk

Sulfljo de conexidn especifi 3
Desorlgcidn. « o o ¢ v 4 o o o & PWuore Virtwal Ethernot Adapter

| 505609901
t Ne
“ : .1
ed - % 3% .25%% .0

o predeternined

roet Conmxibn de dres

adceon MMl 107100 Integrated

! B3-15-C5-15-00-45

Figura 14: Direccion Ip

Fuente: (Introduccion a las redes de computadoras)
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Cableando una red:

\\ (l/ irf L/
T A : /
A I?lll_ﬂll . Conector ‘ ;

RJ45

Cable UTP
categoria 5

Crimpeadora para
RJ45

Figura 15: Materiales para cablear una red

Fuente: (Introduccion a las redes de computadoras)

PACKET TRACER

Es un simulador grafico de redes desarrollado Vizatio por Cisco como
herramienta de entrenamiento para obtener laicadibn CCNA. (Cisco Certified
Network Associate) Packet Tracer es un simuladoredéorno de redes de
comunicaciones de fidelidad media, que permiterdm@logias de red mediante la
seleccidn de los dispositivos y su respectiva uideeen un area de trabajo, utilizando

una interfaz grafica(Alejandro Reynaga)

Caracteristicas Generales.

Packet Tracer es un simulador que permite reaéfatisefio de topologias, la
configuracion de dispositivos de red, asi comael@ction y correccion de errores en
sistemas de comunicaciones. Ofrece como ventajiadl el analisis de cada proceso
gue se ejecuta en el programa de acuerdo a ladeapmdelo OSI que interviene en
dicho proceso; razén por la cual es una herramigatgran ayuda en el estudio y
aprendizaje del funcionamiento y configuracién @eles de comunicaciones y

aplicaciones(Alejandro Reynaga)

Requerimientos del sistema. Para una correctalangia y posterior uso del

software de Packet Tracer, se hacen las recomemdsogn la tabla
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Tabla N° 01: Requerimientos bésicos para la instalade Packet Tracer

Sistemas Operativos Requerimientos Minimos Recomeadiones
Microsoft Windows 9¢ Procesador Intel Pentium 200 MH:| Tarjeta de sonido
ME, 2000, XP y equivalente, 64 MB RAM, espacioparlantes.

Macintosh disponible en D.D. 30 ME
Macromedia Flash Player 6.0 |o

superior, la version 3.2 de Packet
Tracer no soporta computadores
Macintosh.

Fuente: Manual de Packet Tracer por Alejandro Rggna

Se resumen las principales ventajas del programieeP@racer, asi como algunas

desventajas del sistema.

Tabla N° 02. Ventajas y desventajas del sistema

Ventajas

Desventajas

Hace que sea una herramienta muy Uutil cg
complemento de los fundamentos tedricos s¢

redes de comunicaciones.

Posee una interfaz de usuario muy facil
manejar, e incluye documentacion y tutoria

sobre el manejo del mismo.

Permite ver el desarrollo por capas del proc

de transmision y recepcién de paquetes de d

Permite la simulacion del protocolo
enrutamiento RIP V2 y la ejecucion d
protocolo STP y el protocolo SNMP para reali
diagnésticos basicos a las conexiones e

dispositivos del modelo de la red.

nis un software propietario, porque se d

lpagar una licencia para instalarlo.

Solo permite modelar redes en términos

détrado y retransmisién de paquetes.

| . .

No permite crear topologias de red (
involucren la implementacion de tecnolog
ediferentes a Ethernet; es decir, que con

afmgrama

jesimulaciones con tecnologias de red como Fr,

ef{elay, ATM, XDSL, satelitales, telefonia celul

no se pueden implemen

entre otras.
yar

n¥a que su enfoque es pedagdgico, el progran

con fines comerciales.

Fuente: Manual de Packet Tracer por Alejandro Rggna

de

ue

este

tar

ame

ase

considera de fidelidad media para implementarse
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Objetivos

Distinguir el comportamiento de los principales@bmtos de interconexion en las
redes TCP/IP. Aprender a configurar los interfadesada uno de los dispositivos.
Probar la interconexién entre dispositivos y amalilas tablas de enrutamiento.
(Alejandro Reynaga)

L al el Mo st Hovw “hiod St 1 had sodkgruand
N4 A 3
Escenario
4 ]
Tanwe: U- 11:44 Posar Code Davices
'--:--f,w.g ¢ o=
3-' IR !I:

Figura 16: Interfaces Y Escenario Del Packet Tracer
Fuente: Manual de Packet Tracer por Alejandro Rggna

Para una mejor comprension y detalle y uso de iteaa
A) Interfaz Standard

Figura 17: Interfaz Standard

Fuente: Manual de Packet Tracer por Alejandro Reynaga

Nuevo / Abrir / Guardar / Imprimir / Asistente paretividades.
Copiar / Pegar / Deshacer.
Aumentar Zoom / Tamafio original / Reducir Zoom.

Dibujar figuras (cuadrados, circulos y lineas).

o 0w bdPRE

Panel de Dispositivos Personalizados: Sirve parsegag o quitar
dispositivos personalizados.
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B) Herramientas

® &6 & ¢ O

0

Figura 18: Herramientas
Fuente: Manual de Packet Tracer por Alejandro Rggna
Puntero. Sirve para seleccionar cualquier itermea an el escenario.
Sirve para mover el escenario.
Sirve para hacer anotaciones en el escenario.
Borrar del escenario un item.
Muestra las tablas del dispositivo (enrutamientdTNARP, MAC, etc.).

Inyecta trafico simple (ping) de dispositivo a disjbivo.

N o g bk~ w0 bdRE

Inyecta trafico complejo (IP destino, TTL, intereg) HTTP, Telnet,
SNMP, etc.).
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C) Dispositivos
O 9 6 0 o
e B T > e e e e e

1841 2620XM  2621XM 2811 Generic Generic

I Routers I
©

- W . _’_l
i | 1

o o Router-PT-Empty

Figura 19: Dispositivos
Fuente: Manual de Packet Tracer por Alejandro Rggna

Routers: Muestra en el panel 9) los modelos de routers dibjas.
1. Switchs: Muestra en el panel 9) los modelos de switchs dibpes.

2. Hubs: Muestra en el panel 9) los modelos de hubs dispemib

3. Dispositivos Wireless: Muestra en el panel 9) los modelos de
dispositivos Wireless disponibles.

4. Medios: Muestra en el panel 9) los medios (serial, fibomsola, etc.)
disponibles.

5. Dispositivos Finales:Muestra en el panel 9) los dispositivos finales
(impresora, host, server, etc.) disponibles.

6. Emulacién WAN: Muestra en el panel 9) las diferentes emulaciones
WAN (DSL, médem, cable, etc.) disponibles.

7. Dispositivos PersonalizadosMuestra en el panel 9) los diferentes
dispositivos personalizados disponibles.

8. Panel de Dispositivos SeleccionadosMuestra los dispositivos
disponibles segun nuestra seleccién para utilizda ¢opologia. Se hace click
en el dispositivo que deseamos utilizar y luegokadin la parte del escenario

gue queremos ubicar nuestro dispositivo.
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D) Trafico

) g
HIC
Realtime
y |Scenario o Ll Fire l Last Status I Source ] Destination lType I Color
New ¢ Delete I (2}

Toggle PDU List Window l

| | 2|

Figura 20: Traficos

Fuente: Manual de Packet Tracer por Alejandro Rggna

Crea escenarios para las diferentes PDU.

1. Muestra los resultados de las diferentes PDU.
2. Abre una ventana que muestra las transaccionesgedendes PDU en tiempo
real.
Panel de Dispositivos
Muestra todos los dispositivos y medios que podeuntitizar para el armado de

nuestra topologia en Packet Tracer.

o O & 0 ©

b - — — — — —_ —

el Rl e e G e e s
r Routers ] 1841 | 2620xM 2621XM | 2811 | |Generic! |Generic

©

I ‘ -
o @ [ ]

- Router-PT-Empty

Figura 21: Panel de Dispositivos
Fuente: Manual de Packet Tracer por Alejandro Rggna
Routers: Muestra en el panel 9) los modelos de routers dibjas.
Switchs: Muestra en el panel 9) los modelos de switchs disfes.

Hubs: Muestra en el panel 9) los modelos de hubs disfemib

S .

Dispositivos Wireless: Muestra en el panel 9) los modelos de dispositivos
Wireless disponibles.

Medios: Muestra en el panel 9) los medios (serial, fibomsola, etc.) disponibles.
Dispositivos Finales:Muestra en el panel 9) los dispositivos finalespfiesora,

host, server, etc.) disponibles.
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7. Emulacion WAN: Muestra en el panel 9) las diferentes emulacion&bI\(DSL,
modem, cable, etc.) disponibles.

8. Dispositivos PersonalizadosMuestra en el panel 9) los diferentes dispositivos
personalizados disponibles.

9. Panel de Dispositivos Seleccionadastuestra los dispositivos disponibles segun
nuestra seleccién para utilizar en la topologigh&= click en el dispositivo que
deseamos utilizar y luego click en la parte dekerado que queremos ubicar
nuestro dispositivo.

Reglas de Interconexion de Dispositivos

Debemos tener en cuenta las siguientes reglas:

PC f Router

P

SwitchiHub Switch/Hub

PC / Router M Cruzado

Figura 22: Reglas de Interconexién

Fuente: Manual de Packet Tracer por Alejandro Rggna

Cable Recto: Siempre que conectemos dispositivos que funciomediferente
capa del modelo OSk debe utilizar cable recto (de PC a Switch o Hubde Router
a Switch).

Cable Cruzado: Siempre que conectemos dispositivos que funcionda misma
capa del modelo OSk debe utilizar cable cruzado (de PC a PC, de SelitHub a

Switch/Hub, de Router a Router).(Alejandro Reynaga).

Interconexiéon de Dispositivos

Una vez que tenemos ubicados nuestros disposéives escenario y sabemos que
tipos de medios se utilizan entre los diferentepasitivos lo Unico que nos faltaria
seria interconectarlos. Para eso vamos al panaligimsitivos y seleccionamos

“conexiones” y nos apareceran todos los mediodibfes.(Alejandro Reynaga).
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Time: 00:03:36 Power Cycle Devices

B lM> | 4IRIVAIE 591 %
9

.

il A | 3] B O 8]
1) Elige automaticamente el tipo de conexidn, &) Cable telefdnico,
2) Cable de consola, 7) Cable coaxil,
3) Cable recto 8) Cable serial DCE.
4) Cable cruzado, 9) Cable serial DTE,

5) Fibra dptica,

Figura 23: Interconexion de Dispositivos
Fuente: Manual de Packet Tracer por Alejandro Rggna
Una vez que seleccionamos el medio para intercandos dispositivos y vamos
al escenario el puntero se convierte en un cone&tbiacer click en el dispositivo nos
muestra las interfaces disponibles para realizaexiones, hacemos click en la
interfase adecuada y vamos al dispositivo con &l gueremos conectar y repetimos
la operacion y quedan los dispositivos conectados.
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Metodologia PPDIOO
Metodologia Cisco para el disefio de Redes

El enfoque principal de esta metodologia es defiaér actividades minimas
requeridas, por tecnologia y complejidad de restalando y operando exitosamente
las tecnologias Cisco. Asi mismo logra optimidatessempenfio a través del ciclo de

vida de su red.

Fases de la metodologia PPDIOO (Preparar Planear §gfiar Implementar

Operar Optimizar)

Figura 24: Metodologia PPDIOO
Fuente: Cisco Services

Preparacion

Esta fase crea un caso de negocio para estahleggustificacion financiera para

la estrategia de red. La identificacién de la témgia que soportara la arquitectura.
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Planeacion

Esta segunda fase identifica los requerimientos redd realizando una
caracterizacion y evaluacion de la red, realizandandlisis de las deficiencias contra
las mejores practicas de arquitectura. Se elalvoptam de proyecto desarrollado para
administrar las tareas, asignar responsablesicamiibn de actividades y recursos para
hacer el disefio y la implementacion. Este planrdggeto es seguido durante todas
las fase del ciclo.
Disefio

Desarrollar un disefio detallado que comprenda ragigntos técnicos y de
negocios, obtenidos desde las fases anteriores f&s# incluye diagramas de red y
lista de equipos. El plan de proyecto es actuatizad informacion mas granular para

la implementacion.

Implementacion

Acelerar el retorno sobre la inversion al aproveatiatrabajo realizado en los
ultimos tres fases a medida que se van integraneleos dispositivos sin interrumpir
la red existente o crear puntos de vulnerabili@adia paso en la implementacion debe
incluir una descripcion, guia de implementaciértaliendo tiempo estimado para
implementar, pasos para regresar a un escenaeiocargn caso de falla e informacion

de referencia adicional.

Operacion

Esta fase mantiene el estado de la red dia a dia.ifcluye administracion y
monitoreo de los componentes de la red, mantenimiga ruteo, administracion de
actualizaciones, administracion del desempenio, eatifitacion y correccion de
errores de red. Esta fase es la prueba final ééalis
Optimizacién

Esta fase envuelve una administracion pro-actigantificando y resolviendo
cuestiones antes que afecten a la red. Esta faske poear una modificacion al disefio
si demasiados problemas aparecen, para mejoraraessde desempefio o resolver

cuestiones de aplicaciones.
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Hipotesis:
En vista que la investigacion tiene un alcance aater descriptivo, no es
necesario plantear una hipétesis debido a que mutesga correlacionar o explicar

casualidad de variables, y el objetivo a alcangtk elaro. Por tal razén se considera

una Hipdtesis Implicita.

Objetivos:

Objetivo General:

Disefiar una Infraestructura de Red para la InghituEducativa Privada Uni School -
Lima, 2018.

Objetivos especificos:

a) Analizar los requerimientos de la I.E para intesxar y disefiar la red basada en
los requerimientos de la institucion, utilizandos lanstrumentos para la
recoleccion de informacién con el fin de hallar i@sesidades y requerimientos
para proponer un mejor disefio de red de datos.

b) Desarrollar la metodologia cisco con las siguiefasgs: Fase de preparacion,
fase de planificacién, fase de disefio y fase ddeimgntacién (simulacion en
Packet Tracer).

c) Desarrollar la metodologia cisco, realizar la cartstion del proyecto en base al
disefio, se realiz6 la prueba en el programa Pac&eer (Software que sirve para

simular una red).
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2. Metodologia

El presente proyecto de investigacion es tipo aghg porque busca la generacion
de conocimientos con aplicacién directa al probleteala Institucion Educativa
Privada Uni School - Lima, 2018.

El disefio de la investigacion es no experimentaspecto a la temporalidad es
de corte transversal esto debido a que se realizbpilacion de informacion en un
solo tiempo para la elaboracion del disefio y com&n analizar los requerimientos
de la Institucion Educativa Privada Uni School mhi 2018 para interconectar y
disefar la red basada en la metodologia del désaoman Cisco IV fases Como
también utilizare el Software simulador Packet €rpara disefiar las redes LAN y
VLAN

La institucién educativa privada Uni School - Lintaienta con 25 docentes, 5
personal administrativo, 70 estudiantes y 1 ambidatdireccion ,7 ambientes para el

desarrollo educativo 2 ambientes administrativos.

Tabla N° 03:Poblacion de la investigacion

Tipo Cantidad Porcentaje (%)
Personal Docente y Administrativo 29 29
Profesor de Computacion 1 1
Estudiantes 70 70
Totales 100 100

Fuente:Elaboracion propia

La poblacion involucrada para la investigacion kemismo personal Directivo,
docente y estudiantes de la I.E. Uni School — Atea, ya que son los indicados para
el estudio y recopilacion de datos para el dedardél disefio; la cantidad de
ambientes es 10 de uso educativo y administratigotificado en la I.E. Uni School
— Lima, por lo consiguiente la muestra es igud poblacion o universo, para la
presente investigacion se la realiz6 a los usudeda red (estudiantes), y al personal
docente y administrativo; se aplico la encuestada €l personal ya que no supera el

numero de 200 elementos para realizar calculo destrau
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Tabla N° 04: Muestra de la investigacion

Tipo Cantidad Porcentaje (%)
Personal Docente y Administrativo 29 29
Profesor de Computacion 1 1
Estudiantes 70 70
Totales 100 100

Fuente: Elaboracion propia

Técnicas E Instrumentos De Investigacion:

Tabla 05: Técnicas e instrumentos de recoleccittades utilizados

Técnicas Instrumentos

Ambito

Entrevistas Hoja de cuestionario

Se la realizé utilizando la guia de la entrevista

dirigida: Al Profesor de computacion.

Se realiz6 mediante un

Elaborado para la captacién de informacion de

usuarios de

red,

para conocer

los

requerimientos y necesidades del trabajo actual

Utilizado para identificar ambientes adecuados

para la construccion de la red actual

Encuestas . )
cuestionario.
Observacién Guia de observacion
Andlisis .
Analisis documental.
documental

Se revisaran los equipos tecnoldgicos que cuentan

la institucion y la documentacion necesaria para el

disefo de la estructura de red.

Fuente: Elaboracion propia

El instrumento Cuestionario: Estuvo estructuradm gweguntas abiertas y

cerradas que brindaron informacion muy certerargctih en cuanto a los objetivos

especificos planteados, para obtener mayor infadmag reforzar el tema de

investigacion.
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El instrumento guia de observacion: Fue utilizadmpealizar el diagnéstico de
la situacion actual referente a la red informatieda Institucion Educativa Privada
Uni School - Lima, 2018.

Al desarrollar la investigacion fue necesario apliena metodologia de desarrollo

de software y herramientas tecnoldgicas como serides a continuacion:

Se empleo6 la metodologia Ciclo de Vida Cisco parejécucion del proyecto de
la Red Informética de la Institucion Educativa Bda Uni School - Lima, 2018, el

cual esta compuesta por las siguientes fases:

Preparar.
Planificar.
Disefiar.
Implementar
Operacion.
Optimizacion.
Se Aplico el software Packet Tracer, para llevabacla simulacion del disefio

propuesto de red para la Institucion Educativad@@a/Uni School - Lima, 2018.
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3. Resultados

Aplicacion de la Metodologia CISCO

3.1. Fase de Preparacion:

3.2.

Luego de aplicar el instrumento a la muestra saeada, obtuvimos los
resultados que a continuacion se detallan, los ogsgue nos permitié
obtener los requerimientos del negocio y la visgamologica que son el
punto de partida de la aplicacion de nuestra mébgik en su fase de

preparacion; y se muestran de la siguiente maMaaghexos).

Fase de Planificacion y Disefio:

Luego de examinar la situacion que se presentdigexs planificar toda

una reestructuracion de una nueva red. La cuatisola problemas de
congestion al igual que provee mayor productividgeherando grandes
beneficios, a raiz de ese analisis se establecsalneion de acuerdo a

los requerimientos seleccionados.

Fase I: Analisis de Requerimientos

A. Andlisis de Negocio
Datos generales
Rubro de la empresa:Sector Educacién
Uni School es una institucion educativa con la émsile formar al
estudiante de hoy en un profesional competitivamiana
Direccion: Av. 26 de Mayaviz. A lote, 4 15023 — Ate
Portal institucional: L.E.P UNI School

Cargo: Docente.
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Organigrama del Centro Educativo

Direccidn
general

Direccion
Academica

Secretariay Coordinador
Kardex General

Coordinadaor Coordinador

primaria

Secundaria

Profesores
Secundaria

Profesores Profesores
Inicial Primaria

Figura 25: Organigrama del Colegio.

Fuente: Elaboracién propia
Mision
El protagonista eres tu

Asumimos la responsabilidad de dar una formaciéegnal a
cada uno de nuestros alumnos en las distintassethigpau desarrollo,
desde el respeto a sus creencias, poniendo el mainperio en el
cultivo de valores humanos y en la creacién detbghide estudio,
trabajo y convivencia para una excelente forma@aéadémica y

personal, acorde a las demandas de nuestra socieiedl
Vision
Ser la primera eleccion de las familias que garankx formacion

académica, la madurez emocional y la educaciorakmes necesarios

para el futuro de sus hijos en un mundo tecnologigimbal.
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Valores
Consideramos irrenunciables nuestros valores éticpsofesionales
gue guiando en todo momento nuestra labor, nosifidan como una
institucion educativa seria y coherente caractdazzor:
Respeto
Compromiso
Responsabilidad
Confianza
Solidaridad
Trato familiar y cordial
Trabajo en equipo
Dedicacion y esfuerzo
Espiritu critico
Gusto por el trabajo bien hecho
Innovacion
Ensefianza de idiomas
Dominio de las tecnologias de la comunicacién ermécion
Accion tutorial: seguimiento académico y atenciérspnalizada de
alumnos
Comunicacién permanente, profesional y detalladela® familias
Alto compromiso del profesorado: profesionalidadpeziencia,
dinamismo y proximidad a los alumnos
Amplia oferta de actividades culturales, deportivag
medioambientales
Institucion con una propuesta educativa comin ocammanente
colaboracién entre sus centros
Entorno privilegiado con amplias instalaciones ia¢ dibre que
permiten disfrutar de un ambiente sano y relajado

Cursos de verano: Cursos de recuperacion y refuerzo
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Objetivos Generales Del Centro Educativo
Desarrollar en el alumnado todas sus potencialsipdea que pueda
realizarse y desenvolverse con autonomia en la violédiana,

respetando las diferencias y caracteristicas iddales.

Adaptar la funcion docente a las nuevas tecnologitifzando la

informéatica como recurso didactico.

Fomentar la adquisiciébn de habitos y actitudescretedas con la
seguridad personal, higiene y alimentacion, asiac@incuidado y

respeto de su entorno mas proximo.
Potenciar la relacion y la participacion de losrpacen la escuela.

Fomentar la educacioén en valores.

B. Objetivos del Negocio:

e Seguridad
Elaboraremos medidas de seguridad como las palitiesacceso

con los equipos tecnolégicos adecuados.

* Funcionalidad.
La red proporciona conectividad de usuario a usuatravés de
la red, y de usuario a aplicacién con una velocidednfiabilidad

razonable.

» Escalabilidad
La escalabilidad nos indica la capacidad de cregitoide la red.

» Adaptabilidad
La red estara redisefiada teniendo en cuenta |a&sewnliés
tecnologias y sus diferentes aplicaciones normstiva que

garantizard una amplia adaptabilidad.
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C. Caracterizacion de los existente Internetwork

a. RouterTP Link
Para el enrutamiento externo cuenta con 1 Rouis, rop

dispone con configuraciones avanzadas.

Figura 26: Router TP-Link Modelo TL-WR740N

Fuente: Elaboracién propia

b.  Switch D-Link 24 puertos Fast Ethernet 10/100 Mbps
La institucibn cuenta actualmente con 2 Switchdirfik
Modelo 1024D, que soportan la interconexion direletaodos
los host’s y Servidor principal, de los cuales squipos basicos
gue no son configurables.

Figura 27: Switch D-LINK 24 puertos Fast Ethern@t1D0 Mbps
Fuente: Elaboracién propia
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Se muestran los equipos de comunicacion de la Reel €olegio.

Tabla N°06: Distribucion de los Equipos de comuaiéa para datos

Descripcion Cantidad Marca Modelo Interfaces Administrable
300M 1 Puerto WA"
Router 1 TP-Link ) No
Wireless 4 Puertos FastEthernet.
DES 24 PuertosFastEthernet 10/100
Switches 2 D-LINK Mbits/s No
1024D

Fuente: Elaboracion propia

D. Estructura actual de la Red LAN
El disefio de la red LAN se basa en la estructurpocativa de la

institucion, conformada por 5 unidades, las cuaesencuentran

distribuidas en las siguientes unidades:

Direccion

Aula de profesores

Area de Comunicaciones o Sala de Reuniones

Area de Psicologia

Centro de computo

Personas que utilizan la red
Estan comprendidas dentro de las 5 unidades cauéasuenta

actualmente la institucion que utilizan tecnologéme en

conjunto agrupan a 30 trabajadores y 70 estudiantes

El personal involucrado dentro de la institucid@yuiere en los

procesos individuales o grupales mayor Ancho dedd&®asn

horas criticas y mejoras en los parametros de isieglde la red

(Resultados de encuesta interna LAN).

Para ello,

la propuesta de desarrollar

un disefio de

infraestructura de red y configurar nuevos est@slate

seguridad, parte de la premisa de elevar la efi@ery

efectividad de todos los docentes. Estas mejoratasean en
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la reduccion de tiempos de procesos de alta padyichejorar
la flexibilidad, mediante tolerancia a fallas y may
escalabilidad, brindar mayores controles de seagdrigara
asegurar la integridad de la informacion; todo ajyado en

una plataforma estratégicamente configurada.

b. Servicios de conectividad
La Red de la Instituciéon Privada Uni School cueta servicio

telefénico y de Internet con un plan de 16Mbps.

c. Host soportados
Representa la distribucién de las computadoraasndidades
de la Red de institucién. Asi mismo se consignalLstops

designadas para algunos colaboradores.

* En la tabla siguiente, se muestra la distribuciériod equipos

de computadores, impresoras y laptop.
Tabla N°07: Distribucion de las PCs

Computadoras | Impresoras | Laptops
Direccion 1 1 1
Sala de Profesores 2 X X
Departamento de Psicologia X 1 1
Aula de computo 10 1 1
Sala de reuniones 1 X X

Fuente: Elaboracién propia
d. Inventario de software
La Red de la Institucion, cuenta con sistema denmécion que
cumplen objetivos especificos para cada una dérkess, estos
sistemas trabajan bajo plataforma operativa WindoWs

Windows Seven y Windows 8.

Asimismo, para poder cumplir con las labores catids se hace uso de aplicaciones
basicas que cumplan las funciones de: Procesaderd®xtos, Hojas de Caculos,

Presentaciones, etc.
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A continuacion, se detalla la relacion de Softvwetistente:

Tabla N° 08: Sistema Operativo y Software existente

Sistema Operativo Programas Actuales Sistemas de Informacién
Windows Server 2003 MS Office SIGAE

Windows XP MS Project

Windows Seven Antivirus

Windows 8

Fuente: Elaboracion propia

E. Andlisis de datos

a. Anadlisis de la Red actual

La red de la institucion cuenta con las siguienggacteristicas:

La red presenta una topolodiztrella pero es plana en su
disefio légico lo cual representa varias desventajas

La asignacion de IP’s privados en cada Pc es mase@lidos
por un orden consecutivo (192.168.1.1, 192.168.1.2,
192.168.1.15,...)

Debido a su disefio l6gico brinda menor flexibilidewl el
trafico de red y la seguridad. No existe ningunticdrsobre la
ruta de las tramas.

Las caracteristicas técnicas de los dispositivadectividad
son basicos, como es el caso de los switches m@iilko
1024, Router TPLink, que no poseen capacidad sufieipara
soportar las altas exigencias que hoy en dia sofmored.

El cableado estructurado no esta implementado derde a
las normas y estandares de calidad.

No existen politicas de seguridad rigurosa y ac@des

nuevos procesos de trabajo.

Se muestra el disefio actual de la Red, simulad&icsoftware

Packet Tracer, el cual detalla las conexiones entiss con los

equipos de comunicacion.
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Figura 28: Prototipo de la red actual disefiadd ®aeket Tracer

Fuente: Elaboracién propia

b. Analisis de Seguridad de la Red.
Lo mas importante en las organizaciones publicagagas y
de cualquier indole, es la informacion que tieriemtre mas
grande es la organizacion mas grande es el intdegs
mantenerla seguridad en la red, por lo tanto, esuea
importancia brindar todas las garantias necesasiata

informacion o Data.

Dentro del entorno de la red de la institucionedetmos los

posibles puntos vulnerables, de acuerdo a los déteidos:

Falta de politicas de seguridad en la red intexoio permisos

y restricciones.
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No existe un servidor de autenticacion para el saceontrol

y administracion de los usuarios.

Acceso de “extremo a extremo” no controlado. Accaso

controlado a los servicios de internet.

Ausencia de mecanismos de control y administraeidrel

almacenamiento de archivos.

El Router no cuenta con seguridad, ya que la misma&s

administrable.

* En base al analisis de la situacion actual, sdifitznque
Red de la Institucion requiere implementar un disefi
eficiente de red de datos que garantice su rendimie
disponibilidad y seguridad.

Ante ello se propone lo siguiente:

v/ Diseflar una infraestructura de red de datos, que
permitira una facil administracion e identificacién

rapida de los problemas.
v Optimizar los recursos disponibles.

v’ Segmentar légicamente la red de datos, mediante
VLANSs basadas en las areas de trabajo, para mejbrar

rendimiento y seguridad.

v' Monitorear el estado de la red de datos actuaiehdo
uso de las herramientas tecnoldgicas disponibdeslac
finalidad de conocer el estado de la red, ofreaer u
soporte rapido, eficiente y oportuno si surgiera fala

que afecte su disponibilidad y rendimiento.

v Adquirir los equipos de tecnologia Mikrotik, necess

para la implementacion y disefio de la red LAN.
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F. Software utilizado para la implementacién
Podemos observar serias deficiencias de acuealwisis de la Red

Lan actual de la institucién. Como solucion a gsteblema a partir
de la estructura base de la Institucién se cométruia nueva red mas

eficiente.

Esta red se implementara con Mikrotik RouterOS esiel sistema
operativo y software del router, el cual convieataina PC o0 un
Mikrotik Router BOARD en un router dedicado.

Se toma esta decision ya que estos equipos brisdgaoridad,
flexibilidad y son muy econémicos, lo cual es uargbeneficio para

la institucién ya que la red de usuarios es deanrafio considerable.

a. Mikrotik
Conocida internacionalmente como Mikrotik, es uoanpafia
letona vendedora de equipo informatico y de redémnde
principalmente productos de comunicacion inalangbgomo
routerboards o routers, también conocidos por félvace que lo
controla llamado RouterOS. La compafiia fue fundadal 1995,

aprovechando el emergente mercado de la tecnat@jénbrica.

b. RouterOS
Es un sistema operativo y software que conviettraPC en un
ruteador dedicado, bridge, firewall, controlador aecho de
banda, punto de acceso inalambrico, por lo tanéa@tnacer casi
cualquier cosa que tenga que ver con las necesiddelaed,

ademas de funcionalidades de servidor.

El software RouterOS puede ejecutarse desde uno disc
SATA/IDE o una memoria tipo FLASH. Este dispositige
conecta como un disco rigido comdn y permite aated&as

avanzadas caracteristicas de este sistema operativo
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Caracteristicas de RouterOS
- El sistema operativo es basado en el Kernel dexd.y por ello

es muy estable.

- Puede ejecutarse desde discos IDE/SATA o moddes
memoria FLASH

- Mddulos actualizables

- Interfaz grafica amigable

- Control y asignacién de Ancho de Banda por CéentPs, Mac.
- Bloqueo aplicaciones que utilicen el internet.

- Firewall.

- Almacenamiento cache.

- Hot Spot con Portal Cautivo ademéas de WEP, WAP
Interfaces del RouterOS

- Ethernet 10/100/1000 Mb/s

- Inaldmbrica (Atheros, Prism, CISCO/Airones)

- Punto de acceso o modo estacion/cliente, WDS.

- Virtual LAN (VLAN)

Mikrotik Licencia Nivel 6

- Actualizable a Routeros v7.x

- Soporte para la configuracion inicial 30 dias

- Wireless AP Si

- Wireless Cliente y Puente Si

- Protocolos RIP, OSPF, BGP Si

- Tuneles EolP llimitado

- TUneles PPPoE llimitado
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- Tuneles PPTP llimitado

- Taneles L2TP llimitado

- Tuneles OVPN llimitado

- Interfaces VLAN llimitado

- Usuarios HotSpot llimitado

- Cliente RADIUS Si

- Queues llimitado

- Web proxy Si

- Sesiones activa de manejo de usuario llimitado
- Nimero de invitados KVM llimitado

Estas son las principales caracteristicas delnséstgperativo y software
Mikrotik RouterOS.
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Fase Il: Desarrollo de disefio l6gico

A.

Disefio de la Estructura Logica Criterios

De acuerdo a los lineamientos de desarrollo queusere
alcanzar para un correcto disefio logico, nos basasmo4
criterios fundamentales:

Seguridad

Funcionalidad

Escalabilidad

Adaptabilidad

El objetivo principal es mejorar el Rendimientogg8ridad de
la plataforma LAN que soporta los procesos en lad Re
Institucién Educativa Uni School, para ello losrderios seran

los pilares para esta propuesta.

a. Seguridad.
Mikrotik es un software basado en sistema operatinox,
que permitird controlar los accesos a los recuisda Lan,
tanto externo como interno. La red mantendra larséad a
nivel logico con la creacién de reglas de acces® q
permitira generar restricciones a los terminaledifégentes

areas disminuyendo la vulnerabilidad de los date<lgyen.

b. Funcionalidad.
La red proporcionara conectividad de usuario a nsua
través de la red, y de usuario a aplicacion convetacidad

y confiabilidad razonable.

* VLAN, mediante la segmentacion de la LAN en subsede

permitira crear fronteras logicas para las dissirdgficinas,

aumentando los niveles de seguridad.

» La red sera sensible para asi efectuar la prméradel

trafico para permitir que flujos importantes se tigeen
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antes que flujos con menor prioridad, y una majanilidad
de la red, ya que se controla la cantidad de adehganda
gue puede utilizar cada aplicacion.

» La red actual cuenta con la asignacion de IP deeman
manual, donde el control es consecutivo.

e 192.168.1.1-192.168.1.xX.... Ante este panorama se
implementara un Servidor DHCP para la asignacion
automatica de IP en todos los dispositivos findéek LAN,
todo ello serd implementado con el servidor Milkgobajo
los parametros de rango de cada VLan.

c. Escalabilidad.

La red podrd aumentar su tamafio, sin que ello poadu
cambios importantes en el disefio general por lo spie
proveera de un ndmero considerable de puntos dd osd
Switches son escalables para permitir aumentaanéidad

de puertos para soportar crecimientos futuros.

d. Adaptabilidad.
La red estara redisefiada teniendo en cuenta lesenliiés
tecnologias y sus diferentes aplicaciones normaiwvajue
garantizard una amplia adaptabilidad muy indeperelide

la tecnologia que se llegase a implementar.

A continuacion, se muestra la segmentacion de édades
mediante VLAN, de la Red del Centro Educativo Ucih&ol.
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SALA DE PROFESORES LD EREGRIONES

Figura 29: Segmentacion de areas mediante VLANIsefiada en el Packet Tracer

Fuente: Elaboracién propia

Creacion de las subredes (VLANS) para las 5 unsldéécentro educativo
(5 subredes), a partir de la red: 192.168.0.1y RBdcantidad de host

disponibles

Tabla N° 09: Red, mascara existente

Rec : 192 . 16¢€ . 0 . 1
Mascara (/24) : 255 . 255 . 255 . 0
En forma binaria 11111111 11111111 11111111 00000000

Fuente: Elaboracién propia

2n-2>5 Red
Host LO
2" ‘ 1112111722 .122117211 . 11112117111 100000
n=3 255 . 255 . 255. 224
192 . 168 . 1. o/ 27
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Hallando los saltos de red:

256 — 224 =32

Cantidad de host por red:

2"— 2 = host
2°— 2 =host
32 -2 =host
30 = host
Tabla N° 10: Direccionamiento IP propuesto parasiaisredes de la Red del Centro Educativo Uni
School
DIRECCION DE
N° RANGO MASCARA DE SUBRED UNIDAD
RED
1 192.168.0. 192.168.0. 255.255.255.22 Psicologii
2 192.168.0.3 192.168.0.3 255.255.255.22 Direccior
3 192.168.0.6 192.168.0.6 255.255.255.22 Sala de profesor
4 192.168.0.96 192.168.0.116 255.255.255.224 Aelaainputo
5 192.168.0.128 192.168.0.30 255.255.255.224 Safeuhiones

Fuente: Elaboracion propia

B. Disefio de la Estructura de Seguridad

Acceso a Paginas de Internet

Implementacion de listas de control de acceso (ACL)

» Laseguridad se despliega a través del uso de A€tegss Control

List).

« En la Red del centro educativo, se han tomado entalestrictas

politicas de seguridad, y para ello se implemehistas de Control

de Acceso configuradas en nuestro Firewall.
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» ElI Web Proxy se utilizara para filtrar el contengiee los usuarios
realicen al navegar a través de Internet. Parasellaplicaran las
siguientes politicas:

Bloqueo péginas que brinden el servicio de Web bager,
YouTube.

Blogueo de paginas que brinden web malil

Bloqueo descarga directa de archivos MP3 y AVI.

C. Disefio de VLAN
En la siguiente tabla se detalla la creacién de Nlpbr unidades
con la cantidad de maquinas a utilizar por el pekde la Red del
Centro Educativo Uni School

Tabla N° 11: Disefio de VLAN con sus respectivog/iBombres.

CANTIDAD de

CANTIDAD de

ID de VLAN NOMBRE de VLAN DIRECCIONES IP DIRECCIONES IP
ACTUALES / PC PROPUESTAS / PC
192.168.0.1 Psicologia 2PCs 5PCs
192.168.0.32 Direccion 3 PCs 5PCs
192.168.0.64 Sala de profesores 2 PCs 5PCs
192.168.0.96 Aula de computo 13 PCs 20 PCs
192.168.0.128 | Sala de reuniones 1PCs 2PCs

Fuente: Elaboracién propia

La propuesta de implementar Vlans, lo que permiir&egmentar y/o

dividir I6gicamente nuestra red. Las Vlans y nasadran lo siguiente:

Mejor Administracion de la Red

Mejor rendimiento de la red, reduciendo los donsrde Broadcast

Seguridad a la red
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D. Disefio de la implementacion de la red LAN y VLAN
Para la instalacion y configuracién lo llevamosaba@ en una

simulaciéon en Packet Tracer

Los pasos y procedimientos para la implementac&rns (un
pequefio ejemplo):

a. Posicionamos el cursor en la parte de debajovEnkana donde
se localizan todos los componentes de la marca @gstem.
Ver Figura 30.

<

> —
Tiempo: 04:56:16 I Dispositivos de Energia Fast Forward Time Iiempo Real J
-’ - p——— Disparo  Ultimo Estado Origen Destino Tipo Color Tiel
> W [111) B i o s R e }) Scenario 0 v
elD> KHEHHHH Y
Ruteadores B e Wy @ ey’ e Nuevo  Eliminar
g ' £ 2 Ventana de Lista PDU
~

| Router-PT-Empty < >

Figura 30: Componentes de la marca Cisco

Fuente: Elaboracién propia
b. Seleccionamos un switch por defecto y seis compuasd
Para ello, hicimos click en cada uno de ellos epaglel de

componentes y lo situamos haciendo click en el &@ea

trabajo.
—
PC-PT
= PC2 —
H ./7
Laptop-PT Laptop-PT
Laptop1l Laptop2
2950-24
SwitchO

—J B

PC—PT. Laptop-ZT
PCo ’ Laptop

Figura 31: Area de trabajo de Packet Tracer

Fuente: Elaboracién propia
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c. Usamos la conexion FastEthernet de una computadagaal

gue en la del Switch para realizar la conexiénecaimbos

dispositivos con el cable de tipo conexién dire(gtaight-

through).

El procedimiento es el mismo para cada computadora.

Iniciamos con el equipo PC2.

RS 232

[] FastEthernet

PC2
Laptop-PT
Laptop1l

2950-24
Switcho

M
PC-PT
PCO

Laptop-PT
Laptop2

Laptop-PT
LaptopO

Figura 32: Empezando hacer la conexiéon en PC2

Fuente: Elaboracion propia

En la siguiente figura, observamos una lista derfates

disponibles para conectar en el switch. La intertpe

seleccionamos en el equipo anterior ya no estapiuible para

conectar en el ordenador actual, pues ya se lizadtl, y este

efecto se notara en el menu de opciones.

—
I
e Pt
Hl Console
[l FastEthernetO/1
Laptop-PT [ FastEthernet0/2 Laptop-PT
Laptop1l [0 FastEthernetO/3 Laptop2
1 FastEthernet0/4
[ FastEthernetO/S
[ FastEthernetO/6
[ FastEthernetO/7
[l FastEthernetO/8
l [0 FastEthernetO/9
[::;;”T’ 1 FastEthernet0/10 Eptop-PT
PCO [l FastEthernetO/11 j=ptopO
— = i. L |

Figura 33: Lista de Interfaces Disponibles

Fuente: Elaboracion propia
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Como observamos, aun no se ha establecido coneribe el ordenador PC2 y el

switch, el circulo de color rojo en el extremo goeecta al switch, es una evidencia

de ello. Bueno esperamos unos cuantos segundacs seqrambie automaticamente,

este color rojo a verde, y alli verificamos quéhga conexion.

Laptop-PT
Laptopl

—,/,
PC-PT
PCO

)

0o
pdlpT
P[Z
|

2950-24
Switch0

Lap‘top-PT
Laptop2

Laptop-PT
Laptop0

Figura 34: Aun sin conexion

Fuente: Elaboracién propia

!

Laptop-PT
Laptop1l

—1 *
PC-PT
PCO

2950-24
Switch0

U

v“

8%

944
3\

Laptop-PT
Laptop2

yF 4
Laptop-PT
LaptopO

Figura 35: Conexiétablecida

Fuente: Elaboraci@pipr

Como podemos ver, a la hora de conectar el equapbop2 al switch, nuevamente

pedira la interfaz con la que se desea conectam, gl switch se mostrara la lista de

interfaces disponibles. Como prueba de lo que helicbs anteriormente, en esta lista

no aparece la interfaz FastEthernetO/1, porqueey#as utilizado, esta vez, esta

encabezada por la interfaz FastEthernet0/2.

Laptop-PT
Laptop1

—{/
PC-PT
PCO

]

—{’
edeT

2950-24
Switch0

—r
2
o

PC1

RS 232

[[] FastEthemet
Captop=PT
Laptop2

Laptop-PT
Laptop0

Figura 36: Pide la interfaz con lo que se conectara

Fuente: Elaboracién propia

—}/‘
pdPT
PE2
| f ‘
Bl Console
Laprtop-PT D FastEthernet0/2 laptop-PT
Laptopl [Z] FastEthernet0/3 faptop2
[] FastEthemet0/4
[] FastEthernet0/5
[C] FastEthernet0/6
[] FastEthernet0/7
[Z] FastEthernet0/8
I [] FastEthemet0/9
S—
- F;T/ [Z] FastEthernet0/10 Iptop-PT
S ] FostEthemet/11 preoro
=

Figura 37: Lista sin FastEthernet 0/1

Fuente: Elaboraciopip
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Esto mismo sucedera al conectar cada computadoelc&witch. Dejamos como

prueba las siguientes imagenes.

Laptop-PT
Laptopl

:]_;‘
PC-PT
PCO

] -

Pd-PT Pd-PT
T g ; T ;
Laptop-PT Laptop-PT Laptop-PT
Laptop2 Laptop1 Laptop2

2950 24 295_0 -24

Switch0 Switcho

PC-PT
PCO

Laptop-PT Laptop-PT
Laptop0 Laptop0
. -
4 pc1
Figura 38: Conectando Laptop2 Figura 39: Coneggiablecida de laptop2
Fuente: Elaboracién propia Fuente: Elaboraciapigr
Conectando el equipo Laptop0 al Switch
? d"
pdpT
Laptop-PT Laptop-PT ; ;g
s / o &= B Console aptop-PT
Laptop1 [ FastEthemet0/3 ‘Balkad
2950 24
Switcho [[] FastEthernet0/4
[[] FastEthernetd/5
[] FastEthernet0/6
D RS 232 | [] FastEthernetd/7
= [0 FostEthemet [] FastEthernet0/8
. Laptop=PT
pgc-;T Laptop0 D [[] FastEthernet0/9
4
D 4 [[] FastEthernet0/10
= PC-PT
CCFT PCO [[] FastEthernet0/11
PC1 —1
Figura40: Interfaz de LaptopO Figura 41: ListaFdstEthernet
Fuente: Elaboracién propia Fuente: Elaboraci@pigr
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J _J
PCEPT pdpT
PF? Pf2
Laptop-PT Laptop-PT 4 Laptop-PT
Laptop1 Laptop2 ILE;JS:EDF;T Laptop2
_ 2950-2
Switch0 Switch0
J O
PC-PT Laptop-PT o Laptop-PT
PCO Laptop0 PCo Laptop0
PC-PT PC-PT
PC1 PC1
Figura 42: Conectando LaptopO Figura 43: Conegstablecida de laptop0
Fuente: Elaboracién propia Fuente: Elaboraci@pipr
Conectando el equipo PC1 al Switch.
-) J
pdpT 2
oo pdeT
PE2
Laptop-PT Laptop-PT
Laptop1 Laptop2 Laptop-PT Laptop-PT
Laptopl I Console s
2950-2
Switch0 [[] FastEthernet0/4
[] FastEthernet0/5
[[] FastEthernet0/6
D [[] FastEthernet0/7
=
o] Lapwp.g-r [[] FastEthernet0/8
Lapt
o - D [] FastEthernet0/9
RS 232
[C] FastEthernet PC-P,T/ [C] FastEthernetd/10 ptop-PT
PC1 PCO [] FastEthemet0/11 ptop0

Figura 44: Interfaz de PC1

Fuente: Elaboracién propia

Figura 45: Lista dstEthernet para PC1

Fuente: Elaboraci@pipr
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C-

PC
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- T

2 ]
pdlpT PCLPT
g i ‘g i
Laptop-PT Laptop-PT Laptop-PT Laptop-PT
Laptop1 f : Laptop2 Laptop1 Laptop2
==, Laptop-PT =
PC-PT Ep ct’p' 4 PC-PT Laptan:: &
PCO aptop PCO Laptop0

Figura 46: Conectando PC1
PC1Fuente: Elaboracion propia

Conectando el equipo PCO al Switch.

Figura 47: Conexitabéscida de
Fuente: Elabonggiopia

- ]
pdpT /
P2 pdlPT
PE2
Laptop-PT Laptop-PT g
Laptop2
e e Laptop-PT & Laptop-PT
Laptopl I Laptop2
B Console
[[] FastEthemet0/5
[[] FastEthemnet0/6
RS 232 [} FastEthernet0/7
[] FastEthemet Laptop-PT [[] FastEthemet0/8
RO U o [] FastEthemnet0/9
p— FastEthernet0/10
PC-PT PC-PT - ' ptop-PT
pCi PCO [] FastEthernet0/11 ptopd

Figura 48: Interfaz de PCO

Figura 49: Lista dstEthernet para PCO

Fuente: Elaboracién propia Fuente: Elaboraci@pipr
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Laptop-PT
Laptopl

Laptop-PT
) Laptop2

Laptop-PT
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Laptop-PT
Laptopl
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PC-PT
PCO
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Laptop-PT
; Laptop2

Laptop-PT
Laptop0

Figura 50: Conectando PCO

Fuente: Elaboracién propia

Conectado el equipo Laptopl al Switch.

J

T—

%
pdpT
PE2
Rs 232 ;
[] FastEthernet s
[aptop=F" 1 Laptop-PT
Laptopl | ) Laptop2
95p-2:
Swicho
-H' ;
PC-PT Laptop-FDfr
PCO Laptop!

IC-

= 0

-

)

0
nrl

Figura 52: Interfaz de Laptopl

Fuente: Elaboracién propia

Figura 51: ConexiGabéstida de PCO
Fuente: Elaboraci@pigr

Laptop-PT
Laptop1

I Console
[[] FastEthernet0/6
[] FastEthernet0/7
[] FastEthernet0/8
[[] FastEthernet0/9

:r i [[] FastEthernet0/10

—,/ ; [[] FastEthernet0/11

P;:(;F;T [[] FastEthernet0/12

e

Laptop-PT
Laptop2

ptop-PT
ptop0

Figura 53: ListaFhstEthernet para Laptopl
Fuente: Elaboraci@pigr
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pdpT
; | g
Laptop-PT Laptop-PT
Laptop1 | Laptop2
-
95p-2

Swigcho

Laptop-PT
Laptop0
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PC-PT
PCO
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el
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= UL
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pdeT
; | g
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Laptop1l | Laptop2
-
95p-2:
Swikcho
~
- g ;
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PCPT Laptop-PT
PCO 1 Laptop0
T—
o
PC-FT
PC1

Figura 54: Conectando Laptopl

Fuente: Elaboracién propia

Figura 55: Coneggiablecida de laptopl
Fuente: Elaboraci@pigr

d. A continuacion, asignamos direcciones IP a cada dendas

maquinas usando IP’s privadas del tipo: 192.168.1.X

Para ello, hacemos doble clic sobre cada compwadsando el

menu Config y en FastEthernet, indicamos la did@tdP por

magquina asi como su méscara de Subred.

Fisico | Config E:

GLOBAL

[\

lal-TaTal Nl

Configuracion

Fisidb Config ‘scritorio Algorithm Settings
TNTEDEACF
MODULOS FastEthernet

Figura 56: Menu Configuracién

Fuente: Elaboracién propia

Figura 57: Sub M&astEthernet
Fuente: Elaboraci@pipr

Ahora, en la seccion de Configuracion de IP, degmauativada la Casilla Estatico. Y

a continuacién, escribimos la direccion IP del gtincomputador, una vez escrita

hacemos click en el capo de Mascara de Subredtgmaticamente aparecera la
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direccidén de la Mascara, pues ya se ha identifidaddase a la que pertenece la

direccion IP. Direccion IP de los 6 computadores.

Configuracion de IP

) DHCP

o Estatico

Direccion IP 192.168.1.10
Mascara de Subred 255.255.255.0

Configuracion de IP

) DHCP

®) Estatico

Direccion IP 192.168.1.11
Mascara de Subred 255.255.255.0

Figura 58: IP para PC2

Fuente: Elaboracién propia

Figura 59: IP para Laptop
Fuente: Elaboraci@pipr

Configuracion de IP Configuracion de IP
) DHCP ) DHCP
o Estatico ® Estatico
Direccidn IP 192.168.1.12 Direccion IP 192.168.1.13
Mascara de Subred 255.255.255.0 Mascara de Subred 255.255.255.0
Figura 60: IP para laptopO Figura 61: IP pard PC
Fuente: Elaboracién propia Fuente: Elaboraci@pigr
Configuracién de IP Configuracion de IP
) DHCP ) DHCP
® Estitico ® Estatico
Direccion IP 192.168.1.14 Direccion IP 192.168.1.15
Mascara de Subred 255.255.255.0 Mascara de Subred 255.255.255.0

Figura 62: IP para PCO

Fuente: Elaboracién propia

Figura 63: IP para Lapto
Fuente: Elaboraciopip
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e. Hicimos clic en el menu Escritorio y luego en Cguafacion IP

para configurar el Gateway de cada computadora.

4]

- =m

LI&I

Figura 64: Pasos para Configurar el Gateway

Fuente: Elaboracién propia

Luego nos mostré una pequefia ventana con la ofgtatico

seleccionada, abajo la direccién IP que ya habiaasa@mnado,

junto con la mascara de subred. Entonces, escisdarireccion

Gateway por defecto, la cual es muy parecida &déaaon IP y

gue nos permitié conectarnos con otras redes. @gmaftiones de

Gateway para los 6 computadores de la red.

Configuracion IP
() DHCP
(® Estético
Direccion IP 192.168.1.10
Mdscara de Subred 255.255.255.0
Gateway por Defecto 192.168.1.253|

Servidor DNS ‘

Configuracion IP

() DHCP
@ Estatico

Direccion IP 1192.168.1.11

255.255.255.0

192.168.1.253]

Mascara de Subred

Gateway por Defecto

Servidor DNS ’

Figura 65: Gateway para PC2 Figura 66: Gajygveaa

Laptop2

Fuente: Elaboracion propia Fuente: Elaboraci@pigr
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onfiguracion IP

) DHCP

® Estdtico

Direccién IP 192.168.1.12

Mascara de Subred 255.255.255.0)
Gateway por Defecto 192.168.1.253

Servidor DNS

Figura 67: Gateway para LaptopO

Fuente: Elaboracion propia

onfiguracion IP

) DHCP

(® Estdtico

Direccion IP 192.168.1.14

Mdscara de Subred 255.255.255.0
Gateway por Defecto 192.168.1.253

Servidor DNS

Figura 69: Gateway para PCO

Fuente: Elaboracion propia

Configuracion IP

DHCP

® Estatico

Direccion IP 192.168.1.13

Mascara de Subred 255.255.255.0
Gateway por Defecto 192.168.1.253]

Servidor DNS

Figura 68: Gaygveasa PC1
Fuente: Elaboraciapigr

onfiguracion IP

) DHCP

® Estatico

Direccion IP 192.168.1.15

Mascara de Subred 255.255.255.0
Gateway por Defecto 192.168.1.253

Servidor DNS

Figura 70: Gateway paptop21

Fuente: Elaboraciopipro

Luego verificamos los cambios que se han hechglsimente situamos el cursor

encima de cada computador, y se podra ver un pequetiro indicando la Direccién

IP, junto con la mascara y abajo la direccion Gatew

| n
Enlace Direccién IP Direccion IPvé Direccidon MAC
Arriba 192.1€8.1.10/24 <not set> 0004.5A33.56AB
Gateway: 1592.168.1.253

Servidor DNS: <not set>
Line Number: <not set>

Figura 71: Cuadro de configuracion echa a un coatjout

Fuente: Elaboracion propia
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Realizamos la comprobacion de que los paqueteanldg un equipo a otro.

Primero, sin en estar en modo de Simulacion, ermsanmn mensaje del equipo PC2 al
equipo Laptop0. Primero hacemos click en el icantadarjeta, luego hacemos click,
sobre el ordenador que va a enviar el mensaje tenmsnente, click en el equipo
destino que recibira el mensaje.

2; =3

Laptop-PT g
Laptopl I

g P
pop’T‘ Laptop-PT
PCO 1 LaptopO
| l
T— »
23 g

, Je

nergia Fast Forward Time Tiempo Real

Ultimo Estado _Origen _ Destino _Tipo _Color _ Tiel

- Disparo
% . y Scenario 0 v
/ A 7 “> @ Exitoso PC2 Laptop2 ICMP loc
. S

Figura 72: Comprobacion de que los paquetes lldgam equipo a otro.
Fuente: Elaboracién propia

El resultado que vimos en el cuadro sefialado cidedaa, ubicado en la parte inferior.

Muestra Exitoso, porque el paquete se pudo enwiariisgun error.

Ahora, en modo de simulacion, hicimos click endatpfia de simulacién ubicado en
la esquina inferior derecha de la ventana.

mw
Yy
"
3]
ot
+
m
e

Figura 73: Pestafia para la simulacion.

Fuente: Elaboracién propia
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Para este mismo mensaje, efectuamos la simulat¢idcimos click en Auto
Captura/reproducir, para ver la transicion del pagjtasta llegar a su destino.
Al final, nos mostré el simbolo Check en color \eeiddicando que el paquete fue

enviado exitosamente.

o —
Cisco Packet Tracer ® Panel de Simulacién 3

Lista de Eventos

valle o 0 ML

Vis. Tiempo (s) Ultimo Dispositivo En Dispositivo Tipo Info
Nuevo Cluster Mover Objet

0.000 - PC2 1cMP
0.001 PC2 Switch0 cMP
0.002 Switcho Laptop2 1cMP
;@ 0.003 Laptop2 Switcho 1cMP
Pp 2 o 0.004 Switcho PC2 cMP

Laptop-PT
Laptop2

Capturado a:

Reiniciar Simulacién Retardo Constante 0.004s

Controles de Reproduccién

Regresar Auto Captura / Reproducir)) Capturar / Reenviar

E’T’ Laptop-PT
PCO Laptop0
Filtros de Lista de Eventos
=
PCeT ARP, BGP, CDP, DHCP, DNS, DTP, EIGRP, FTP, Filtro
PC1 de ACL, H.323, HTTP, HTTPS, ICMP, ICMPv6, IPSec,

Figura 74: Simulacion exitosa para la transiciépdguetes.
Fuente: Elaboracion propia

Ahora, sera el mismo ejemplo, pero el equipo PGZaeh un mensaje a todos los

ordenadores de la red. En modo de Simulacion,gsald iniciar

Lista de Eventos

Vis. Tiempo (s) Ultimo Dispositivo En Dispositivo Tipo Info
Nuevo Cluster Mover Objet % 0.000 _ PC2 1cMP .

} 0.000 - PC2 ICMP

o

% 0.000 - pC2 icve [l

% % 0.000 - PC2 icve [l

s % 0.000 - PC2 icve [l

k
Laptopt

Laptop-PT
Laptop2

Capturado a:

Reiniciar Simulacién Retardo Constante 0.000s

Controles de Reproduccién
Regresar Auto Captura / Reproducir |Capturar / Reenviar

F__#
e Laptop-PT
pil Laptop0

g Filtros de Lista de Eventos

=,
PCPT ARP, BGP, CDP, DHCP, DNS, DTP, EIGRP, FTP, Filtro

Figura 75: PC2 envia mensajes a todos los ordeasdor

Fuente: Elaboracion propia
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Al hacer click en el mismo botén para iniciar langlacion, se observa como los
paquetes (representados como iconos de mensajeahsaiten por la red.
Observamos la Lista de Eventos en el cuadro gramaéorde rojo.

Asi mismo, cada paquete enviado exitosamente séeaslo con un check de color
verde.

Lista de Eventos

Vis. %empo (s) Ultimo Dispositivo En Dispositivo m
Nuevo Cluster Mover Objet f§  ~ 777 - I |
0.003 PC2 Switcho cve [l
0.003 Switch0 Laptop0 e [
% 0.003 Laptop2 Switcho cMP .
rd 0.003 - PC2 cve [l
PE2 " 0.004 PC2 Switcho cMP .
& 0.004 Switcho PC1 cve [l
{aptop.PT Laptop-PT ™ 0.004 Laptop0 Switch0 e [
Laptop1 Laptop2 "  0.004 Switcho PC2 cve [l
% " 0.004 - pC2 wcve [l v
< >
|Reini 6 Retardo C Capturg%oo:; *
Controles de Reproduccién
= ‘ Regresar éuto Captura / Repi slgpturar / i }
PCPT g U
Q Filtros de Lista de Eventos
PCPT ARP, BGP, CDP, DHCP, DNS, DTP, EIGRP, FTP, Filtro

de ACL, H.323, HTTP, HTTPS, ICMP, ICMPV6, IPSec,

Figura 76: Simulacion de PC2 enviando mensajedastims ordenadores.

Fuente: Elaboracion propia
f. Hicimos click en el menu Escritorio. Usamos el madé Simbolo

del Sistema para hacer una simulacién pero usamging.

Fisico | Config Escntono

Figura 77: Simbolo de Sistema para hacer una sgioulaisando ping.

Fuente: Elaboracién propia
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Visualizamos una consola similar a la del Sistempar@ivo de Windows. Hicimos un
ping desde el equipo PC2 hacia el equipo Laptop2iaeccion IP 192.168.1.11, esto
con el fin de verificar la conexién enviando pagsete prueba al equipo destino (echo
request) y recibir estos mismos (echo replay).

La sintaxis es la siguiente:

> ping <direccion de destino>
Ejemplo:
> ping 192.168.1.11

Simbolo del Sistema

Packet Trac C_Command Line 1.0
PC>ping 192 _33

Pinging 152 -1.11 with 32 bytes of data:
192.
192.
192
192.

1

1.
-

1

Ping statistics for 152
Packets: Sent = 4, Received = 4, Lost =
Approximate round trip times in milli-secon
Minimum = 6éms, Maximum = 12ms, Average

BCS|

Figura 78: Paquetes de datos enviados de PC2 af2apsando ping.

Fuente: Elaboracién propia
Al teclear Enter, se ejecutara el comando pingpldgando en pantalla una serie de
datos como: Direccion destino, tiempo en llegamehsaje a su destino (dado en
milisegundos), cantidad de saltos (TTL), # de psepenviados, # de paquetes
recibidos, # de paquetes perdidos, entre otros.

Simbolo del Sistema

Packet Tracer PC Command Line 1.0
PC>ping 192_.168.1_14

Pinging 192.168.1.14 with 32 bytes of

Reply from

Ping statistics for 192
Packets: Sent = 4, Received = 4, Lost = 0 ((

Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Sms, Average = 2ms

Figura 79: Ping del equipo 3 -Laptop 0- hacia elieg 5 -PCO
Fuente: Elaboracién propia
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Fase Ill: Desarrollo del disefio fisico de la red

A. Seleccion de Tecnologias y dispositivos de redes

Una vez realizado el disefio propuesto, es posibiarl a cabo el
proceso de seleccion de los equipos de red, endbse toman en
consideracion distintos factores que incluyen: aossoporte,
interoperabilidad con otros dispositivos, dispdidad y

requerimientos técnicos donde se abarca el nivefudeionalidad

requerida en los equipos. A continuacion se prasefds equipos
seleccionados para la infraestructura propuesta fsarRed de la
Institucion Privada Uni School.

A continuacién se presentan los equipos seleccamgohra la

infraestructura de red propuesta.

Se ha planteado emplear equipos de la marca Mikigdi que es una
marca ampliamente disponible y su relacion calideatio es de las
mas rentables del mercado. En las Tablas se muédessraaracteristicas

de dichos equipos.

Router MikrotikRouterBoard RB450G

Figura 80: RouterBOARD RB450G

Fuentehttp://www.comutelperu.com/
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Tabla N° 12: Caracteristicas RouterBOARD RB450G.

ModeloRouterBOARD: RB450G
Marca Mikrotik
Modelo RB450G
Puertos 5 puertos 10/100/1000 Mbps
Especificaciones CPU: Atheros AR7161 680mhz Memoria: 1Gb DDR
Adicionales Sistema operativo: RouterOS

Fuente: Mercado Libre

Hardware:

Tabla N° 13: Detalles de Hardware.

\Y

=4

U

Nombre Marca Caracteristicas

20 Monitores Hp Led de 16 pulgadas

20 Case Hp Mide 41 x 17.5 x 38.8 centimetros.

Fuente de poder Avatec Tecnologia ATX, 600W, Entrada de CA: 115

P 10.7A/ 230V 6.2A

>0 Mainboard Gigabyte Atx, pugrtosPCI-Express, 4 bancos
memoria, etc.

20 CPU Intel Core i7, 6 nlcleos, 3.2 GHz., 12 MBcdehé.

40 Memoria RAM Kingston 4 GB, DDR3, 133 MHz

20 Disco Duro Samsung 500 GB SATA.

20 mouse Advance Entrada USB, 6ptico

20 teclados Advance Entrada USB, de un golpe

5 Estabilizadores Forza 600w 5 Entradas

4 supresores de pico Meaa 6 entradas, Voltaje: 220V/110V, Ampers

P P 9 10A a 15A
2 Impresoras Hp Multifuncional con sistema de touatinua
. Y 24 puertas Ethernet y 2 puertas 10/100/100

1 switch D- Link Base-T y 2 puertas 10/100/1000 Base-T/SF

300MB de velocidad, 4 puertos LAN
. 10/100/1000 Mbps,

1 router TP-fink 1 Puerto 10/100/1000 Mbps WAN, 1 puerto
USB 2.0

Cable UTP American Dakkdr categoria 6

1 Proyector Multimedig

Epson

Modo normal / econémico: 3000 / 2400
lumens

Fuente: Mercado Libre
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Software:
Tabla N° 14: Detalles de Software.

MAQUINAS PROGRAMAS
e Sistema Operativo Windows 7, 64 bit
e Visual estudio 2010
e SQL server 2008
* Adobe Reader Xl (11.003)
CLIENTE e Android Studio

e CCleaner

e Matlab R2010a

* Google Chrome

*  Microsoft office 2013

» Deep Freeze Standard

Fuente: Elaboracion propia

Materiales y Herramienta

Tabla N° 15: Detalles de Materiales y Herramientas.

Cantidad /U.
Tipo Descripcion Medida
Conectores | Categoria 6 50 unidades
i RJ-45
© Cable UTP | Categoria 6 80 m
§ Jack Categoria 6 8 unidades
© Caja de tomg 8 unidades
= de datos
Canaleta: 3cabl 100x45 P\ | 80 Ir
plasticas Blanco Dexson
Dxn10011
Codo externo| 6Mm X 6Mm 5 unidades
— Martillo 2 unidades
% % Testeador Marca Eurocell | 1 unidad
= c Grimpeador 2 unidades
2 @ Corta cables 2 unidades
Fuente: Elaboracion propia

B. Presupuesto y estimacion de Costos
A continuacion, se detalla el presupuesto econégnlaaestimacion de
los equipos a ocuparse, asi como también la man@laa de la
Instalacion, cabe indicar que estos precios sdeggaestan sujetos a
cambios sin previo aviso. En la Tabla se muestrastamacion de

costos.
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Tabla N° 16: Estimacion de costos Licencia MikroRituterOS y Configuracion

Item Descripcion Cantidad V?‘Ior Total
Unitario
1 Licencia MikroTik RouterOS Level 6 1 700 700
2 Mano de Obra: configuracion de Mikrotik 1 1000 1000
RouterOs
Total S/. 1 700.00

Fuente: http://www.comutelperu.com/.

Elaboracion: Propia.

Tabla N° 17: Materiales

Descripcién Cantidad | Cantidad | Costo | Costo Total s/.
metros Unidad | Unidad

Conectores RJ-45 S/. 1.0( S/. 50.0(
Cable UTP 80 S/. 0.5( S/. 40.0(
Jack S/. 0.5( S/. 4.0(
Caja de toma de S/.1.00 S/. 8.00
datos
Canaletas 80 S/. 18.00 S/. 1440.00
plasticas
Codo externo S/. 2.00 S/. 10.00

Total: S/. 1552.00

Elaboracion: Propia.
Tabla N° 18: Herramientas
Descripcién Cantidad Costo Unidad | Costo Total
Martillo 2 S/.16.00 S/.32.00
Testeador 1 S/.20.00 S/.20.00
Grimpeador 2 S/.15.00 S/.30.00
Packet Tracer r et et
Corta cable 2 S/.10.0 S/.20.0¢
Total: S/.102.00

Elaboracion: Propia.
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Tabla N° 19: Recursos Humanos

Descripcion Cantidad Tiempo Costo Unitario Costo Total
Técnico: 5 1 me: S/. 100.01 S/. 500.01
Elaboracion: Propia.
Tabla N° 20: Totales
Licencia Materiales | Herramientas Recursos Total
Mikrotik Humanos
S/.1700.0 S/. 1552.0 S/. 102.01 S/. 500.01 | S/. 3850.00

Elaboracion: Propia.

FASE IV: Testeo, Optimizacién y Documentacion del Befio de Red.

Simulacion del disefio propuesto
En la Figura se muestra el disefio l6gico propudstcuerdo a la creacion

de la VLAN y direccionamiento de Ip, segun lo esfieado.
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Set Tiled Background

Time: 00:04:25 I Power Cycle Devices Fast Forward Time -

| . - ‘ i | ‘ | ‘ | I B9 | | : - " =" " ination k4
| Routers | 1541 1 . | - ” — J Dexcti
Rruter-PT-Fmndw I"’Qﬂih P " -

Figura 81: Disefio de red Propuesta

Fuente: Elaboracion propia
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4. Analisis y discusion

El enfoque principal de esta metodologia PPEDIO@efmir las actividades
minimas requeridas, por tecnologia y complejidatedeque permitan asesorar de
la mejor forma posible a nuestros clientes, instiday operando exitosamente las
tecnologias Cisco. Podemos ejecutar el respeatiabisis de éstos resultados para
compararlos y discutirlos con los resultados obieipor los diferentes autores,

entre los cuales se destaca

Bravo, L. (2015), En la tesis “Modelo Diagnosticdgalisis de la Red LAN
Para La Mejora Del Rendimiento y Seguridad en i Be Salud Valle del Mantaro
Mediante la Metodologia Cisco” tiene como objetiejorar el nivel de
rendimiento y seguridad de la red LAN en la RedSdéud Valle del Mantaro
mediante el diagndstico y analisis de las falenéala red y su infraestructura, con
el fin de presentar una propuesta de disefio deathbasado en la metodologia
CISCO (Top-Down Network Design), Al igual que Bragon su metodologia
empleada se consiguio ayudar a pensar en el prabjeempezar con un disefio
inicial de como deberia resolverse, contribuyeeaadrollo del disefio de la red
segun los requerimientos y metas técnicas de tiwuicidn, logrando ademés una
administracion tecnoldgica centralizada que pergatantizar un uso adecuado de
los recursos tecnoldgicos disponibles, en la ptegesis utilizando la metodologia
PPEDIOO nos ayudar a pensar de antemano como aelsénicturarse una red, es
decir, cuales son los modulos que podrian mejdrarivel de rendimiento y
seguridad de la red LAN.

Asimismo coincidimos con Ortega, J. (2014), Enédsig “Disefio de Red De
Comunicacion de Datos para la Institucion Educd®irreada Emilio Soyer Cabero
Ubicada en el Distrito De Chorrillos, Lima, Per®e hace mencién a una red
jerarquica; lo mismo que proponemos puesto que esta estructura va a permitir
disefiar, implementar, mantener y escalar la redmad de que la hace mas
confiable, con wuna mejor relacion costo/beneficibogrando proponer
determinados equipos para cumplir un papel especfin embargo, estos posibles

dispositivos pueden ser reemplazados por otros auaplan sus mismas
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caracteristicas indicado qué tipo de cableado idglaga determinadas conexiones,
otra coincidencia es el uso del software Packetefra

También coincidimos con Ramirez, J. (2012), Erresente proyecto que lleva
como Titulo “Analisis y Disefio de la Red LAN pagallE.P.S.M.A. Rosa Licenia
Vela Pinedo De Costa — Loreto — Nauta”, tiene coofjetivo principal la
interconexion de todas las areas funcionales idstiducion educativa “RLVPDC
La implementacion de la Red LAN (Local Area NetworkVLAN (Wireless Local
Area Network); lo mismo que proponemos puesto que la institucion cuenta con
pocos equipos de computo conectados en red; la implementacion de una nueva
estructura de red y registros de seguridad pategeoel acceso no autorizado a
los recursos disponibles en la red (PCs, basetds,dmpresoras, etc.).

Con respecto al autor Encalada, H. (2010), Ensis tBisefio de una red LAN
para una Institucion Educativa”. Se ha disefiadee¢h LAN de una institucién
educativa, tiene como objetivo fundamental permdtiender la demanda de
requerimientos internos con la implementacion d#ipiés servicios de red. Se ha
utilizado una metodologia sistémica para el deBardel proyecto, logrando
describir tres etapas principales: andlisis de ifaasion actual, andlisis de
requerimientos y disefio de la red, de tal formdaepresente tesis utilizando
PPDIOO se hace un analisis de la situacion actral @si ver los requerimientos
gue se necesita para llevar a cabo el diseforeel.la

Finalmente, al igual que el resto de los autoremgacionados, con todos se
coincide en disefar redes que satisfagan los wbgempresariales y técnicos de
cualquier organizacién, proporcionando proceso®lyamientas probados para
ayudar a cumplir con los requisitos técnicos enntmuaa funcionalidad,
disponibilidad, escalabilidad, accesibilidad y setad.
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5. Conclusiones
* Se ha podido cumplir con los objetivos planteadoglepresente proyectos
de Disefio de una infraestructura de red parsstétcién educativa privada Uni
School -Lima, 2018". La cual contribuira a

mejorar el control y eficiente administracion dedd implementada.

» Se logré realizar el analisis de los requerimieptns la Instituciéon, aplicando
instrumentos — Encuestas al personal docente diastas los mismos que nos
permitieron obtener informacién sobre el negocla yision tecnoldgica que fue

el punto de partida en el desarrollo de nuestradodigia.

» Se emple6 la metodologia Ciclo de Vida Cisco pagjécucion del proyecto
de la Red Informética de la Institucion Educativavé&da Uni School - Lima,
2018, el cual estd compuesta por las siguientessfaBreparar, Planificar,

Disefiar, Implementar, Operacion y Optimizacion.

* Se Aplicé el software Packet Tracer para llevarback simulacion del
disefio propuesto de red para la Institucion Edua&®rivada Uni School - Lima,
2018. A través de la herramienta de simulacion @&adkacer y las pruebas
realizadas se ha logrado demostrar los resultadpsr&dos como; lograr la
interconexion entre la sede principal y las sedssomtrando una conexion

eficiente.

+ Con el disefio de una infraestructura de una réa $egrado la interconexion
entre los ambientes de la institucion, esto permaigdizar procesos que
involucran como la transferencia de datos, archidesuna manera réapida y
eficiente, ademas de seguridad fisica de los antdsaon camaras de vigilancia
y control de ingreso de docentes, estudiantes gopal administrativo de la

institucién educativa conectado a la red.
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6. Recomendaciones
» El personal encargado del area de tecnologiaidéolanacién debe Incentivar
al personal docente al uso de los recursos qudablinred y capacitar al personal
administrativo al uso adecuado de la misma defttuoguoliticas de restriccion de
acceso a los usuarios méviles, bloquear el ingrggminas que consuman una gran
cantidad de ancho de banda como son video en faias por Internet, etc.
 Debemos tomar en cuenta de la seguridad, verif@amregistros; de esta
manera podremos tener informacién valiosa sobrelitesciones IP que se han
intentado conectar de forma irregular a nuestra paga que podamos tomar
medidas de proteccion al respecto. Se planteamue @eriodo préximo se debe
actualizar el sistema operativo y migrar todasfleiones al ahora comentado
Windows Server 2012 la cual muestra una propuestalp mejora administrativa
de los servidores con una mejor performance padesdrrollo de las tareas en
adelante. Antes de realizar la implementacion d&fense debe realizar pruebas
con la herramienta elegida en el ambiente de wategl, para evitar posibles
problemas en lo posterior.
» También, se recomienda el uso de la metodologtfisééio del ciclo de vida
de cisco denominada PPDIOO: Preparacion, Planiinac Desarrollo,
Implementacion, Operacion y Optimizacion para fosudisefios e implementacion
de proyectos similares al comprobarse su buen gesenpara llegar a lograr los
objetivos propuestos.
» Para la seleccién de una herramienta de virtuafinese debe tener en cuenta
siempre los requerimientos de la institucién dosglea a implementar y plantear
otros en el caso de ser necesario.
* Se recomienda instalar camaras de vigilancia @aseduridad fisica de los
ambientes con un sistema de vigilancia y contrdhgeeso del personal docentes
y administrativo a través de un reloj huellero aé@ktitucion educativa conectado
a la red, se debe instalar un distintivo informaados usuarios de la existencia de
camaras, en un lugar completamente visible, ldika@on correcta de las camaras

debe cubrir las entradas y salidas del edificie, pasillos. La instalacion debe
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situarse en las zonas de alto riesgo para losiastad 0 zonas oscuras y alejadas

de la actividad diaria del centro.
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9. Anexos

Entrevista al Ing. Erigk Arce Paredes, Docente de @mputacion de la

Institucion Educativa Privada Uni School - Lima, 2A.8

1.

¢ Ocupa su jornada de trabajo para la administrai@da red?
No, es compartida con el trabajo docente y admatisb, brindando soporte

técnico a las diferentes oficinas de la institucion

¢, Cudl es la metodologia utilizada para la asigmag&las direcciones IP en
la red de la institucion?

En el Sector Administrativo, las direcciones IPéslas equipos de la red se
asignan manualmente, es decir, cada uno tieneiteecidn IP fija. Para el
uso de los docentes y estudiantes en los labovatee utiliza IP automatica
(DHCP).

¢, Como se distribuye el ancho de banda del que rtksgloplantel?
Actualmente el ancho de banda no se encuentrébdisto, todo el ancho de

banda se lo distribuye en toda la red.

¢, Cudles son las politicas de seguridad implemesie#a red informética?

No se tienen implementadas politicas de seguridaded de la red.

¢,Cuenta con un plan de contingencia ante fallda eed?

Se dispone de varios equipos que cumplen la furdédservidores, que son
utilizados segun la necesidad, estos son reseteadoslo se presenta alguna
dificultad.

¢ El acceso a la red inalambrica es libre?
El acceso a la conexion inalambrica esta protegataina contrasefa que es

distribuida a los usuarios y se cambia de forma&gdera.

¢, Los puntos de la red han sido certificados?

No todas las conexiones se las han realizado deafempirica

¢ Los equipos de comunicaciones (Swicth, hubs) sogrgmables?
La tecnologia de los dispositivos de comunicaci@mlos que se cuentan no

permite su programacion.
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9. ¢Qué topologia de red se utiliza en el plantel?

La topologia de la red implementada es estrella

10.¢ Se cuenta con una identificacién para cada comgxpunto de red?
No, actualmente no se cuenta con una identificadéras conexiones y

puntos de red

11.¢Los Servidores de la red cumplen una funcion éfspee

No, son utilizados segun la necesidad.

12.¢El cableado de la red se encuentra protegido?

So6lo en algunos tramos, sobre todo en las conexidaein salén a otro.

13.¢ Cuenta el plantel con una intranet?

No, no se cuenta con una intranet.
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Encuesta

Se realizé mediante un cuestionario elaboradolpar@ptacion de informacion
de los usuarios de la red.
Personal Administrativo y Docentes de la Institucia.
Para obtener la informacién requerida para la ptesavestigacion, se aplicé la
encuesta a todo el personal.
Sefale con una (X), la respuesta que a su critergea la correcta de una de

las siguientes preguntas:

1. ¢Existe un registro del personal autorizado paiageéso a la red?
a) Nunca b) Aveces c) Regularmente d) Casigiem e) Siempre
2. ¢La manipulacién de los recursos de la red lo Haeetamente sin un

permiso previo?
a) Nunca b) Aveces c) Regularmente d) Casigiem e) Siempre

3. ¢Los registros de los ingresos y salidas son deaf@aeso?

a) Nunca b) Aveces c) Regularmente d) Casigiem e) Siempre

4. ¢Hatenido algun tipo de dificultad en cuanto akao a la informacién?

a) Nunca b) Aveces c) Regularmente d) Casigiem e) Siempre

5. ¢Cree que es necesario buscar una alternativa gieridsed para la
informacion?

a) Nunca b) Aveces c) Regularmente d) Casigiem e) Siempre

6. ¢Creé UD gue se deberia elaborar un plan de egasitpara fortificar las
seguridades en la red?

a) Nunca b) Aveces c) Regularmente d) Casigiem e) Siempre
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Usuarios /Estudiantes
Sefiale con una cruz (X), la respuesta que a friorgea la correcta de una de

las siguientes preguntas:

1. (A intentado Usted acceder clandestinamente alldeada Institucion?
Sl NO NOSE

2. ¢Conoce Usted de personas que han logrado irdgdtrar la red de la
institucion?
SI NO NOSE

3. ¢Cree que su informacion personal que maneja tigLicidn esté totalmente
segura?
Sl NO NOSE

4. ¢Considera Usted que sus datos personales propado® a la Institucion,
deben estar bien resguardados?
Sl NO NOSE

5. ¢Recomendaria Usted que se fortifique la segurathath red interna del
Colegio?
Sl NO NOSE

6. ¢Estaria de acuerdo en que el colegio Realiceaimgenieria de la red LAN?
Sl NO NOSE

Observacion

Se realiz6 en las Instalaciones de la Institucién
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Interpretacion De Resultados De La Encuesta Realida Al Personal Docente.

1.- ¢ Existe un registro del personal autorizada paingreso a la red?

35

Pregunta N° 1

30

25

20

15

10

5

——

0 4
Nunca A veces Regulz;rment Casi Siempre Siempre
® Frecuencia 9 7 6 5 2
m Porcentaje 31.03 24.14 20.69 17.24 6.90

Figura 82: Resultados pregunta N° 1 Aplicada asqeail del Colegio.

Fuente: Elaboracion propia
Interpretacion:

Un 31% de encuestados respondieron que no exisggimiregistro del personal
gue accede a la red de la Institucion Educativaald Uni School - Lima, un 24%
manifiesta que a veces se registra al personahgeede a la red y un 20% que
regularmente se registra el acceso de usuariosredlaUn minimo porcentaje

manifiesta que si existe un registro.
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2.- ¢ La manipulacién de los recursos de la recte ldirectamente sin un
permiso previo?

Pregunta N° 2

60
50
40
30

20
*H | i
0 - | — || T |

Nunca A veces Regulaerment Casi Siempre Siempre
B Frecuencia 15 2 6 1 5
® Porcentaje 51.72 6.90 20.69 3.45 17.24

Figura 83: Resultados pregunta N° 2 Aplicada asqeail del Colegio.

Fuente: Elaboracion propia

Interpretacion:

La mayoria del personal administrativo encuestadmnifestd que la
manipulacién de los recursos de la Institucién Etiva Privada Uni School —
Lima, se lo realiza sin una previa autorizacionnyl7% dice que se necesita una

autorizacién previa para manipular los recursokded.
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3.- ¢ Los registros de los ingresos y salidas sdaalkacceso?

Pregunta N° 3

80
70
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0 - -.

Nunca A veces Regularmente| Casi Siempre Siempre
® Frecuencia 3 0 6 0 20
® Porcentaje 10.34 0.00 20.69 0.00 68.97

Figura 84: Resultados pregunta N° 3 Aplicada asqmal del Colegio.
Fuente: Elaboracion propia

Interpretacion:
En su totalidad, los encuestados piensan que $Sidal el ingreso o acceso a los
registros tanto de ingresos como salidas, en gndaipulacion de toda la

informacion que maneja el Colegio es accesible fmala el personal del mismo.
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4.- ¢ Ha tenido algun tipo de dificultad en cuantocakso a la informacion?

100
90
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70
60
50
40
30
20
10

0

Pregunta N° 4

Nunca

— |

A veces

Regularmente

Casi Siempre

Siempre

B Frecuencia 27

2

0

0

0

93.10

6.90

0.00

0.00

0.00

m Porcentaje

Figura 85: Resultados pregunta N° 4 Aplicada asqmal del Colegio.

Fuente: Elaboracion propia

Interpretacion:

Casi todos los encuestados manifiestan que “No” temmdo ningun tipo de
dificultad en cuanto al acceso a la red internamesg decir que pueden acceder
sin ninguna dificultad.
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5.- ¢Cree que es necesario buscar una alternativa gigidsel para la
informacion?

Pregunta N° 5
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Nunca A veces Regulaerment Casi Siempre| Siempre

B Frecuencia 5 2 0 0 22
H Porcentaje 17.24 6.90 0.00 0.00 75.86

Figura 86: Resultados pregunta N° 5 Aplicada asqeal del Colegio.

Fuente: Elaboracion propia
Interpretacion:
La mayoria del personal Administrativo del Colegiepondi6 afirmando que “Si”
se debe buscar una alternativa de seguridad pamdiolanacion que se maneja
internamente a través de la red., un minimo poagemiensa que No es necesaria

la implementacién de sistemas de seguridad erla re
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6.- ¢Creé UD que se deberia elaborar un plan dategis para fortificar las

seguridades en la red?

Pregunta N° 6
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Figura 87: Resultados pregunta N° 6 Aplicada asqeail del Colegio.

Fuente: Elaboracion propia

Interpretacion:

La mayoria del personal encuestado respondié aftimgue “Si” se debe elaborar

un plan estratégico para fortalecer la seguriddd ded.
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Interpretacion De Resultados De La Encuesta Realida A Los Estudiantes.

Encuesta Estudiantes. realizada a clientes o usuarios que utilizan érsisios
gue da el Colegio, la encuesta elaborada es peargifidar como influye el

problema hacia ellos y se elabor6 el siguientetaresio:

1.- ¢ A intentado Usted acceder clandestinamerdgeedlde la Institucion?

Pregunta N° 1
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— ml

Si NO NOSE
® Frecuencia 55 15 0
m Porcentaje 78.57 21.43 0.00

Figura 88: Resultados pregunta N° 1 Aplicada adéstiles del Colegio.
Fuente: Elaboracion propia

Interpretacion:

La mayoria del personal encuestado manifiesta quéhan intentado acceder
clandestinamente a la red de la Institucion Edvad®rivada Uni School - Lima,
un porcentaje menor manifiesta que si ha inteniiagiesar clandestinamente a la

red del Colegio.
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2.- ¢Conoce Usted de personas que han lograddrarsg a la red de la
institucion?

Pregunta N° 2
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Si NO NOSE
® Frecuencia 62 8 0
® Porcentaje 88.57 11.43 0.00

Figura 89: Resultados pregunta N° 2 Aplicada adéstiies del Colegio.
Fuente: Elaboracion propia

Interpretacion:

Un alto porcentaje de los usuarios del Colegioardf afirmando que conoce de
personas que han logrado infiltrarse en la rec diestitucion.
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3.- ¢ Cree que su informacion personal que manejestaucion esta totalmente
segura?

Pregunta N° 3

90

80
70

60

50
40

30

20

10

Si NO NOSE
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Figura 90: Resultados pregunta N° 3 Aplicada adémtiies del Colegio.
Fuente: Elaboracion propia

Interpretacion:
La mayoria de los usuarios del Colegio respondiguanno tienen la seguridad de

que la informacioén personal manipulada por latusibn esté totalmente segura.
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4.- ¢ Considera Usted que sus datos personalesrprampados a la Institucion,
deben estar bien resguardados?

Pregunta N° 4
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Figura 91: Resultados pregunta N° 4 Aplicada adémtiies del Colegio.

Fuente: Elaboracion propia

Interpretacion:

La mayoria de los usuarios del Colegio responditmahdo que sus datos

personales proporcionadas al Colegio deben esgmamrésguardados.
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5.- ¢ Recomendaria Usted que se fortifique la seguredada red interna del
Colegio?

Pregunta N° 5
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Figura 92: Resultados pregunta N° 5 Aplicada adéstiles del Colegio.

Fuente: Elaboracion propia

Interpretacion:
La mayoria de los usuarios del Colegio responditnahdo que se debe fortificar
la seguridad en la red interna del Colegio, los @mumnos encuestados no

conoces la importancia que puede ser eso.
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6.- ¢ Estaria de acuerdo en que el colegio Reatiaeaingenieria de la red LAN?

Pregunta N° 6
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m Porcentaje 61.43 5.71 32.86

0

Figura 93: Resultados pregunta N° 6 Aplicada adéstiies del Colegio.
Fuente: Elaboracion propia

Interpretacion:

Un 61% de los usuarios del Colegio respondi6 afirtieeque debe implementarse
un plan estratégico para mejorar la seguridad dégdamacion que se maneja por
medio de la red interna del Colegio, un porcentaaor (6%) de los usuarios del
Colegio respondi6 que no debe hacerse ningun pkratégico para el
mejoramiento de la seguridad de la informacion gsienanipulada por la red

interna del Colegio y un 33% no opina sobre el tema
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