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RESUMEN

El presente estudio tuvo como objetivo establecer la relacion de un plan de seguridad de
la informacion con la seguridad de los activos informaticos de la Municipalidad
Provincial de Huari, 2022; la hipotesis consistio en que el plan de seguridad de la
informacién propuesto se relaciona positivamente con la seguridad de los activos
informaticos. La investigacion fue de tipo no experimental propositiva, de disefio
correlacional, se trabajé con una poblacion y muestra de 24 usuarios del sistema de

informacion edil. Se aplico encuesta y cuestionario.

La relacidn entre la variable Plan de seguridad y la seguridad de los activos informaticos
fue 0.788, lo cual significa que existio correlacion positiva alta entre ambas variables, el
p valor fue de 0.000, lo cual confirmé que los datos no correspondieron a una curva
normal. Que existio relacion positiva alta de 0.745 entre la variable Plan de seguridad y
la dimensidn Seguridad de Software. Que existio relacidn positiva alta de 0.763 entre la
variable Plan de seguridad y la dimension Seguridad de Hardware. Que existié relacion
positiva alta de 0.794, entre la variable Plan de seguridad y la dimension Conocimientos
del personal, en todos los casos el p valor fue de 0.000, por lo tanto, los datos no

correspondieron a una curva normal.
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ABSTRACT

The general objective of this research was to determine the relationship of the proposal
of an information security plan with the security of the computer assets of the Provincial
Municipality of Huari, 2022; The hypothesis was that the proposed information security
plan is positively related to the security of IT assets. The research was non-experimental
propositional, correlational design, we worked with a population and sample of 24 users

of the building information system. A survey and questionnaire were applied.

The relationship between the variable Security Plan and the security of computer assets
was 0.788, which means that there was a high positive correlation between both variables,
the p value was 0.000, which confirmed that the data did not correspond to a normal
curve. That there was a high positive relationship of 0.745 between the Security Plan
variable and the Software Security dimension. That there was a high positive relationship
of 0.763 between the Security Plan variable and the Hardware Security dimension. That
there was a high positive relationship of 0.794, between the variable Security Plan and
the dimension Knowledge of personnel, in all cases the p value was 0.000, therefore, the
data did not correspond to a normal curve.






INTRODUCCION

Con la finalidad de conocer el estado actual de la seguridad de la informacion se ha
hecho un analisis de los antecedentes locales, nacionales e internacionales para que

puedan ser discutidos posteriormente con los resulatdos de la presnte investigacion.

Huacén (2022) en la tesis de grado denominada “Vulnerabilidades de la seguridad
de la informacion y su incidencia en el departamento de sistemas del Municipio de
Babahoyo “desarrollada en la universidad estatal peninsula de Santa Elena, La Libertad,
Ecuador, se plante6 como objetivo general realizar un andlisis a la plataforma de
informacion y su incidencia en el departamento de sistemas. Trabaj6é con investigacion
no experimental de disefio descriptivo, de enfoque cualitativo. Concluy6 que las empresas
conforme fueron creciendo en volumen de datos e informacion se volvio mas fragil y con
tendencia a presentar mayores vulnerabilidaes, riesgos y ser atacados desde adentro y
afuera de la empresa, los ataques mas usados fueron extorcion, robo de informacion, etc.,
se evidencio que en aspectos de seguridad de la informacion, la empresa, tuvo mayores
deficiencias y constituyé su prioridad despues de los ataques recibidos. Que las
tecnologias de pretesting se seleccionaron de acuerdo a las necesidades de seguridad
informatica y de obtencion de informacion, para ello, se cumpleiron los parametros
sugeridos para su administracion. Que los reportes generados por Kali Linux, mostraron
conductas bastante vulnerables que estaban poniendo en alto riesgos a la institucion, con
los datos reportados por el sistema operativo se pudo realziar un analisis profundo y
riguroso sobre el desarrollo de las posibles soluciones a los problemas de seguridad

informatica.

Ramirez (2020) en la tesis de grado denominada “Analisis proactivo de amenazas de
la seguridad informatica y de la informacidn para la infraestructura de servidores y red de
la direccion de tic de un GAD municipal”, desarrollada en la universidad estatal peninsula
de Santa Elena, la libertad, en Ecuador. Se plantearon como objetivo realziar la deteccion
de las vulnerabilidades de servidores y red en de la institucion edil, con aplicacién de
software libre de cédigo abierto, con el propdsito de perfeccionar la seguridad del sistema
de informacion edil. Trabajé estudio no experimental, descriptivo, de enfoque cualitativo.



Concluyeron que las empresas conforme crecen, también crecen los datos e informacion,
y a lavez se vuelven més vulnerables y los riesgos se incrementan, los atacantes ven estas
vulnerabilidades y atacan con la finalidad de apoderarse de los activos informaticos,
también se encontré que la seguridad informatica era muy baja, no se le daba mucha
importancia por la empresa. Se encontrd que las herramientas de prueba informatico
fueron escogidas teniendo en cuenta los requerimientos de obtencidn de informacion. Que
los reportes generados por Kali Linux, mostraron conductas bastante vulnerables que
estaban poniendo en alto riesgos a la institucion, con los datos reportados por el sistema
operativo se pudo realziar un analisis profundo y riguroso sobre el desarrollo de las
posibles soluciones a los problemas de seguridad informatica.

Poicon y Ramirez (2020) en la tesis de grado denominada “Propuesta de un sistema
de gestidn de seguridad de la informacién para la Municipalidad Distrital de Marcavelica,
mediante la NTP- ISO/IEC 27001:2014” realizada en la Universidad César Vallejo. Piura.
Per(, se trazo el objetivo general de elaborar una propuesta de un Sistema de Gestion de
Seguridad informatica en el objeto de estudio. Aplic6 como método a Magerit 3.0 y
analisis de riesgos, trabajo un estudio de tipo aplicada, de disefio descriptivo y no
experimental. Concluyeron que se encontraron tres tipos de activos de informacion,
software y hardware; de la clase de equipo de proceso de datos tuvo 50.44% de los activos,
de los cuales el 85.84% fue hardware, el nivel de amenaza fue alto con 57.50%, ataques
con mayor probabilidad de ocurrencia debido a deficiencias de operatividad de equipos.
Que los valores de criticidad de datos e informacion estuvieron en nivel bajo y medio;
respecto a los riesgos se encontr6 nivel de 30%, sobre riesgo dafiino se tuvo 15%, respecto
al riesgo de nivel serio se encontr6 4%, en este nivel de porcentaje se recomendd realziar
control con fines de evitar la concrecion de las amenazas. Que se operd 114 controles, 63
de estos no se cumplieron alguna evidencia, la cual no se encontré sistematizada debido
a las directivas que no fueron aprobadas, la institucion edil no se registro indicador alguno
sobre diagnostico previo de la seguridad de la informacion. Que se alcanzaron politicas y

normas para realizar monitoreos y control de seguridad de los activos de informacion edil.

Zapata (2020) en la tesis de grado denominada “sistema de gestion de seguridad de

la informacion basado en las normas ISO/IEC 27001, realizada en la universidad Técnica



de Ambato de la ciudad de Ambato, Ecuador. Se plantearon como objetivo realizar la
implementacién del Sistema de Gestion de Seguridad de Informacion en concordancia
con ISO/IEC 27001. Trabajo con investigacion de tipo no experimental, descriptivo
respecto al disefio, de enfoque cualitativo. Concluyeron que no se contd con politicas y
procesos que ayuden el la salvaguarda de la seguridad informatica, las actividades
desarrolladas no se basaron en las normas o politicas previamente acordadas, por el
contrario, emplearon normas que no contribuyeron en dar la garantia parcial o total de la
disponibilidad, confodencialidad e integridad de los activos informaticos. Qué existieorn
falencias en los procesos de gestion de la seguridad, en cpomputadoras, servidores y
software, ello permitio que los archivos de informacion muy importante de la institucion

estuvieron vulnerables y propuestos ariesgos y amenazas.

Vargas (2019) en la tesis de maestria se trazé como objetivo realizar el disefio de un
Plan de Gestion de la Seguridad de la Informacion con la finalidad de dar cumplimiento
de la estrategia de gobierno. La investigacion fue no experimental, descriptivo resepcto
al disefio, de enfoque cuantitativo. Concluyeron que existio un nivel de la efectividad
aceptable cuando se implementaron los controles en concordancia con la norma ISO
27001:2013 debido a que como resulatdos se tuvo una calificacion de 30, debido a ello,
los procesos y los controles siguieron un patréon regular, las actividades fueron
desarrolladas de tal manera que diferentes procesos fueron realziados por diferentes
personas, no hubo capacitacion ni comunicacion formal relacionados con los procesos y
estandares, se evidencié un nivel considerable de confianza relacioandos con los
dominios de conocimientos de los usuarios del sistema de informacion, existio
probabilidad de fallas. No existio politica de seguridad, tampoco privacidad de la
informacion, el nivel logrado fue cero debido a la evaluacion de la efectividad del control,
ello condujo a que se tenga que desarrollarla, aprobarla y firmarla, tambien se tuvo que

revisar y actualizar con cierta frecuencia.

A nivel nacional, Camapaza (2019) en la tesis de grado denominada “Disefio del plan
de seguridad informatica basado en la NTP ISO/IEC 27001:2014 para la municipalidad
del centro poblado de Salcedo — Puno” realizada en la Universidad Andina de Cusco.
Per(; se plante6 como objetivo general en realizar el disefio de un plan de seguridad



informatica cimentada en la norma indicada con el propoésito de reducir los niveles de
riesgo de seguridad informatica en el objeto de estudio. Como metodologia aplicd
Margerit V.3, tratamiento de riesgos, la norma NTP-ISO/IEC 27001:2014, Ila
investigacion fue de tipo en donde se manipulé la variable independiente, de disefio pre
experimental, de enfoque positivista. Encontré que el 100% indicaron que se divulgd
informacion bastante importante y sensible, para el 75% nunca se realiz6 evaluacion de
riesgos, el 50% no realiza copia de seguridad, el 75% sefiala que su oficina no esta
protegida contra ataques informéticos. Concluy6 que MARGERIT v.3 como metodologia
contribuyd en el dimensionamiento de la posibilidad de que ocurra cierto nivel de riesgo,
ayudé en la confeccidn de la lista de controles de seguridad con el proposito de reducir
los riesgos de niveles altos y medios.

Monteza (2019) en la tesis de grado titulada “Disefio de un Sistema de Gestion de
Seguridad de la Informacion basado en ISO/IEC 27001:2013 en la Municipalidad
Distrital de EI Agustino. Realizada en la UPC. Lima, Peru; se trazd como objetivo general
desarrollar el disefio de un Sistema de Gestion de Seguridad de la Informacidn con fines
de proteccion de los activos de informacion con referencia a actividades de tributacion.
Aplicé metodologia COBIT, OISM3, Magerit, método MEHARI y OCTAVE
ALLEGRO. Como resultado encontré que el 92% de las instituciones que usan sistemas
de informacion se preocupan por la seguridad de sus sistemas de datos; el 34% de los
empleados son descuidados o inconscientes, el 26% indicaron que los controles de
seguridad estuvieron obsoletos, para el 13% pueden ingresar al sistema sin autorizacion.
Concluy6 que se encontraron 72% de activos de informacion con nivel de criticidad alta,
que existieron 44% de activos de informacion con alto riesgo alto y medio con un 44%.
Que el Plan de Tratamiento de Riesgos propuesto puede minimiziar cuantitativamente los
riesgos que afectan al sistema de informacion con grado de aceptabilidad de la

organizacion.

Véasquez y Rengifo (2019) en la tesis denominada “Propuesta de plan de seguridad
informatica para la sub gerencia de tecnologia de la informacion de la municipalidad
provincial de requena, en el afio 2019” realizada en la Universidad Cientifica del Pert, se

trazaron el objetivo de proponer un plan de seguridad informatica en el espacio de estudio.



Como metodologia aplicaron la norma NTP ISO/IEC 27001:2014, politicas de seguridad
y evaluacion integral. Concluyeron que se plantearon politicas de seguridad aplicando
andlisis de riesgo mediante al determinacion de elementos computacionales mas
importantes para ques ean protegidos en funcion o de acuerdo a los riesgos y
vulnerabilidades que presenten con la finalidad de garantizar sus resepctivas protecciones
y adminsitracion de la informacion, cuidando siempre las dimensiones de la informacion
edil. Que se desarroll6 un plan de accidén y emergencia de procedimientos para ser puestos
en préacticas en caso de que suceda un ataque a la seguridad de la infraestructura del objeto
de estudio. Que la investigacion fue satisfactorio porque contribuy6 en el conocimeinto
de las deficiencias ediles, en base a la cual se logré alcanzar propuestas de mejora con el

propdsito de contrarrestar dicha problematica.

Armas y Pérez (2018) en la tesis de grado denominada “Desarrollo de un sistema de
gestion de seguridad de la informacion para minimizar riesgos en los activos de
informacion en la Municipalidad Distrital de Independencia 2016 realizada en la
UNASAM, Huaraz Per(; se traz6 como objetivo general aplicar el desarrollo de un
sistema de gestion de seguridad de la informacion, con el propésito de reducir los riesgos
en los activos de informacion de la Sub Gerencia de Informética y Telecomunicaciones
en el objeto de estudio. Aplicé metodologia de analisis y observacion de los datos.
Concluyeron que la metodologia MAGERIT permitié identificar los puntos importantes
en las actividades de analziar y gestionar los riesgos, logro resultados del estado de riesgo
del espacio de estudio, que se tuvo un documento de seguridad que permitira desarrolar
leyes y normas relacionados con la seguridad de los sistemas de informacion y para el

personal del espacio de estudio.

Pacheco (2018) en la tesis de maestria denominada “Politicas de seguridad de la
informacidén de aprovechamiento estudiantil en la educacién general basica basado en la
norma ISO 27002” desarrollada en la Universidad Espiritu Santo en Ecuador se
plantearon como objetivo general hacer el disefio y aplicacion de las Politicas de
Seguridad de la Informacion mediante la aplicacion de la metodologia MAGERIT e ISO
27002 para manejar los riesgos y cumplir con el aseguramiento de los requisitos del

sistema de informacién. Trabajo con investigaciéon de tipo no experimental de disefio



descriptivo, de enfoque cuantitativo Concluyeron que se encontré que la implementacién
de Politicas de Seguridad de la Informacion cimentada en ISO 27002, asi como en los
procesos de control los cuales fueron creados por el personal técnico que laboran en el
area de las Tecnologias de la Informacién y tambien participaron autoridades
institucionales, fue una alternativa de solucion en la proteccion y adminsitracion eficiente
de las actividades de control de gestion, asi como también, se tratd de dar proteccion
proteger, prevencion y minimziacion de los incidentes generados por amenazas a los

activos de informacion.

La informacion es sin duda uno de los activos mas importantes y valiosos de
cualquier organizacion, ya que contiene datos importantes y sensibles sobre sus
estrategias comerciales, procesos, clientes, proveedores y muchos otros datos que deben
protegerse y mantenerse confidenciales, independientemente de su tamafio, integridad y
disponibilidad. siempre debe estar garantizado. En ese sentido, se fundamenta

cientificamente en bases tedricas.

Seguridad Informatica. Se entiende a la seguridad informatica como las medidas y
controles que las autoridades de una organizacion establecen con el propdsito de dar
seguridad a los sistemas de informacion evitando que cualquier atacante interno o externo
ejecuten ataques 0 procesos no autorizados en el hardware y software del sistema; de
acuerdo con Corletti (2016), el establecimiento de una adecuada proteccion de los
elementos del sistema de informacion con el propdsito de evitar cualquier configuracién
de problemas de seguridad, el software aplicativo tiene que ser descargado de fuentes
bastante confiables y ademas tienen que ser actualizadas con significativa frecuencia. Para
que los activos de la informacion se mantengan protegidos con frecuencia se hace
necesario desarrollar copias de seguridad, revisar el cifrado de datos, almacenamiento
redundante de datos, asi como también, deshabilitar o desconectar ciertos elementos de
entrada y de salida de informacion que no ha sido debidamente autorizada. Con el
propdsito de evitar robos, se tiene que descifrar la informacion altamente confidencial y
critica, evitar conexiones de equipos internos y externos no autorizados, asi como también

[levar un control de los mantenimientos preventivos de los elementos de la informacion.



Seguridad de la informacion. también es entendida como es el nivel de proteccion
con el que se cuenta en un determinado tiempo en la red, para tener la capacidad de dar
protecion a la informacion, archivos, software, hardware en general, frente a cualquier
tipo de atacante informatico que traten de llevar a cabo procesos de espionaje,
modificacion de archivos, intercepcion y eliminacion de infromacion, asimismo, como
disponer de normas, politicas, métodos, procesos de recuperacién de informacion en

casos de ataques al sistema de infromacion (CISCO, 2016).

Politica de seguridad. Debido a que la seguridad informatica, siempre ha sido un
problema para cualquier institucion publica o privada, internacionalmente se han
establecido politicas de seguridad con la finalidad de documentar normas y procesos de
cémo las instituciones deben de actuar en casos de ataques informaticos. (Stallings, 2004).
La politica de seguridad, por lo tanto, es un documento elaborado con la participacion
principales integrantes de la organizacion, en este documento se indican los términos
generales, objetivos, metas, asi como también, las lineas principales de accién qué los
usuarios del sistema deban realizar para dar proteccion a los activos informaticos. En
términos de seguridad, la politica relacionada a esta misma variable, en primer lugar, debe
contener todos los lineamientos implican dar seguridad a todo el sistema de informacion,
especificamente al software, hardware y sin descuidar el nivel de conocimientos que debe
tener el personal te gusta el sistema de informacion con referencia a la seguridad de la
informacién, en los dominios de tipos de ataques, conocimiento de software antivirus,
importancia de la seguridad de la informacion, conocimiento de hardware involucrado en

la seguridad informatica, etc. (Garre, Tortajada. y Cruz, 2018; Miguel, 2015).

La politica de seguridad se conceptia como un conjunto de directivas,
procedimientos, guias y estandares que Norman ciertas actividades y procesos en el uso
del sistema de informacion, asi como también se establecen responsabilidades, métodos
y técnicas, buenas practicas y consideraciones que debe tener quienes usen el sistema de
informacién. la politica de seguridad aborda los temas de uso de software y hardware, y
recomienda que el personal debe estar altamente capacitado, sobre todo en el caso de los
ataques informaticos cuando el sistema hace uso de la red de redes (Peltier, Peltier, &
Blackley, 2005).



La politica de seguridad cumple un rol al interior de la institucion, esto significa que,
las politicas van dirigidas a su comprension y aplicacion por parte de los elementos o
Recursos Humanos que utilizan el sistema de informacion dentro de la institucion, la
politica hace referencia a como ellos deben utilizar los sistemas en funcién de la seguridad
en el cumplimiento de sus funciones operativas o administrativas (Stair & Reynold, 2017,
Santana, 2012).

La politica de seguridad también cumple un rol externo, esto sucede cuando la
institucion demuestra al entorno de cdmo se esta trabajando con el sistema de informacion
dentro de la organizacion, como se esta concientizando al recurso humano en los
requerimientos de proteccion de los activos informaticos, asi como también de los clientes
y proveedores, que, de alguna manera u otra, se concatenan o conectan al sistema de

informacién institucional (YYafiez, 2017; Peltier, Peltier & Blackley, 2005).

Principios basicos de la seguridad de la informacion. Un activo fundamental y de
mucho valor para las organizaciones son los activos de informacion, estos pueden ser los
archivos generados dentro de la institucién, archivos generados fuera de ella, software,
hardware, o cualquier otro elemento digital. especificamente la informacién generada
como consecuencia del desarrollo de las actividades operativas o administrativas
presentan tres atributos fundamentales, estos son, la confidencialidad, la integridad y la
accesibilidad o también conocida como disponibilidad. La confidencialidad se refiere a
que un archivo o documento es confidencial cuando solo su contenido puede ser conocido
por uno 0 mas personas debidamente autorizadas, este activo informatico, adquiere el
atributo de confidencialidad cuando representa un alto valor para la organizacion (Vega
et al, 2020). El atributo integridad hace referencia a que el archivo o documento debe
mantenerse completo, sin variacion, sin que le falte ninguna parte en toda su extension.
por ultimo, el atributo accesibilidad o disponibilidad significa que el archivo digital o
fisico debe ser accesible a las personas autorizadas en el espacio y tiempo especificado.
Cuando un activo informatico no ha sido variado en estos tres atributos, se puede decir
que el sistema presenta un nivel de seguridad aceptable o adecuado (Harold & Tipton,
2008; Fitzgerald, 2007).



Riesgo. Los activos informaticos en cualquier tipo de institucion se encuentran
expuestos a distintos niveles o grados qué riesgos, el riesgo es definido como un suceso
de ocurrencia de un determinado evento que pueda causar dafio o efectos negativos, o que
podria amenazar a los activos y objetivos de la organizacion. La posibilidad de que pueda
ocurrir un riesgo obedece a una funcion probabilistica (Mujica & Alvarez, 2009;
Halvorson, 2008).

Dentro de cualquier sistema de informacion pueden ocurrir tres tipos de riesgos,
riesgos estratégicos, los cuales hacen referencia explicitamente a la seguridad de la
informacion en su conjunto, el cuidado adecuado de este capital repercute en la imagen
de seguridad institucional, esto se explica porque la institucion estad tomando decisiones
estratégicas decididas y que estan haciendo frente a los ataques informaticos internos y
externos; los riesgos tacticos se refiere a los riesgos ubicados en los sistemas de control y
de fiscalizacion que puedan estar afectarlo a los datos e informacion institucional, estos
riesgos dafian principalmente a estos activos; mientras que los riesgos operacionales se
relacionan con los riesgos que se encuentran en los activos con los que se busca lograr los
objetivos institucionales, estos pueden ser hardware, software, sistema de red,
cronogramas, presupuestos, etc. (MARGERIT. (2012; Cocho & Romo, 2012).

El riesgo también es definido como una cuantificacion estimada del nivel de
exposicion o grado en que una amenaza pueda materializarse en cualquier parte del
sistema de informacién y que tiene una potencialidad de causar perjuicio a este activo
institucional, siempre en cuando no se tomen los controles decisiones para garantizar la
seguridad de dichos activos. Los encargados de la seguridad de la informacién
institucional deben saber priorizar la seguridad en funcién de la importancia y el valor de
los activos en funcion de los objetivos de la organizacién, Y en funcidn a ellos, elaborar
una estrategia de seguridad de los activos informaticos para poder protegerlos con éxito,
y en la misma medida garantizar la sostenibilidad de la organizacion en el tiempo
(MARGERIT, 2012; Endler, 2007).

Analisis y evaluacion de riesgos. Analizar y evaluar los riesgos de un sistema de
informacidn conlleva al desarrollo de actividades y procesos sistematicos con el proposito

de cuantificar la magnitud o tamario de los riesgos a la que se expone dicho sistema, el



analisis consiste en estudiar por separado cada uno de los elementos del activo
informatico y determinar cuantitativamente el grado de exposicion a los riesgos y en
funcion a ello tomar las decisiones correspondientes sobre seguridad informética (Abril,
Pulido & Bohada, 2013). La evaluacion consiste en medir el nivel de riesgo, identificar
las causas y las vulnerabilidades que dispone frente a la materializacion de un
determinado riesgo (MARGERIT, 2012; Areitio, 2008).

Amenaza. Se define a las amenazas, que puedan ocurrir en un sistema de
informacion, a las causas potenciales de un evento probabilistico no deseado y que tiene
la potencia o capacidad de causar dafios a dicho sistema. las amenazas se clasifican por
su naturaleza, en este caso, las amenazas provienen por accion de los fendmenos
naturales, tales como, sismos, inundaciones, calor excesivo, etc. las amenazas humanas,
son aquellos tipos de amenazas generados por usuarios de computadora que tienen la
capacidad de poder atacar un determinado sistema de informacion, lo realizan de manera
intencional con intereses propios, la tercera clasificacion consiste en amenaza
tecnoldgica, esto se manifiesta en los virus informaticos con los cuales puede causar dafios

al sistema de informacion (Rodriguez & Peralta, 2013; Sotelo, Torres & Rivera, 2012).

Vulnerabilidades. La vulnerabilidad hace referencia a una debilidad manifiesta en
el sistema de informacion la cual va a permitir seguin ataque informatico se pueda realizar
con facilidad, las vulnerabilidades son aprovechadas por los atacantes con la finalidad de
hacer dafio al sistema de informacion, principalmente robar la informacién para después
concretar los objetivos que generaron el ataque. se considera vulnerabilidad al escaso
conocimiento que puede tener un usuario de computadora frente a los ataques internos y
externos a los elementos de la seguridad informatica. Se hace necesario que una
organizacion busque eliminar sus posibilidades porque de esta manera estaria asegurando

un cierto nivel de seguridad informatica (CISCO, 2018).

Control. El control de la seguridad de la informacion se refiere a los medios que
permiten manipular y manejar el riesgo, estos medios son las normas nacionales e
internacionales sobre seguridad informatica, las politicas establecidas por la organizacion

en funcion a la seguridad del sistema de informacion, los procedimientos, directivas y las
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practicas institucionales qué se ha decidido desarrollar dentro de la institucion con la
finalidad de establecer la seguridad de los activos informaticos (MARGERIT, 2012).

Los controles y que puedan garantizar la seguridad de informacion se clasifican en
controles preventivos, este tipo de control se enfocan en la reduccion de las
vulnerabilidades del sistema de informacion, los controles defectivos buscan determinar
o identificar las amenazas y él contest6 de manera anticipada antes de que pueda suceder
la materializacion de un riesgo, los controles defectivos contribuyen en la activacion de
los controles requeridos. los controles correctivos permiten la correccion del impacto d la
materializacion de una amenaza, y por ultimo los controles dice asi dos se enfocan en la

reduccion probabilistica de que pueda ocurrir o concretizarse la amenaza (CISCO, 2018).

Ciclo de mejora continua. Para los propdsitos de la presente investigacion, como
herramienta metodoldgica en el objetivo de estudiar y alcanzar un estudio planificado de
seguridad, se va a utilizar el ciclo de mejora continua por qué, garantizar la seguridad de
hardware y software en una institucion edil constituye un proceso repetitivo y de mejora
continua en el tiempo, para ello se va a utilizar el ciclo de Deming o ciclo PDCA y ciclo
PHVA en espafiol. esta metodologia se va a concatenar con la norma ISO 27001:2014
con la cual se busca perfeccionar continuamente la adecuacion, conveniencia y seguridad
del sistema de informacion. Por su parte el PDCA forma parte de esta estructura
normativa. El ciclo PDCA, para su aplicacion correcta en los procesos de garantizar la
seguridad de los activos informaticos, se estructura en un conjunto de tapas que van a
contribuir en el establecimiento de un modelo ejecutable en el tiempo, ello va a permitir
la observacion y medicién de la mejora de la seguridad informatica logrado en funcién al

tiempo (ISO 27000; 2018; Deming, 1982), las etapas son las siguientes:

Plan. En la etapa de planificacion se busca implementar el sistema de gestion de la
seguridad de la informacion, esta fase implica analizar el contexto institucional, definir
metas, objetivos, asi como también las politicas que van a contribuir lograr dichos
objetivos. en la planificacion se identifican las actividades o tareas a realizar en la

implementacién del sistema de seguridad de los activos informaticos.
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Do. La segunda etapa de esta metodologia consiste en hacer, por lo tanto esta fase implica
implementar y poner en funcionamiento el sistema de gestion de seguridad de la
informacion, por lo tanto, consiste en aplicar en la practica los controles y las politicas
relacionados con el andlisis de riesgos encontrar, en esta fase se busca disponer y aplicar
los procesos y actividades que van a permitir la identificacion de las actividades que se
debe realizar con la finalidad de asegurar un control adecuado y garantizar la seguridad

de la informacion y todo el sistema.

Check. La tercera fase de esta metodologia consiste en desarrollar el monitoreo y
fiscalizar como se esté llevando a cabo el plan de seguridad o el sistema de administracion
de seguridad de la informacion, consiste en controlar los procesos para que se apliquen
en la forma indicada y que se estén cumpliendo las metas y objetivos establecidos dentro

de un marco de eficacia y eficiencia.

Act. En la cuarta y Gltima etapa esta metodologia consiste en actuar, por lo tanto, se tienen
como objetivo mejorar sostenidamente y de manera continua la administracion de la
seguridad de la informacidn, para ello se tiene que definir y ejecutar acciones correctivas
que se han encontrado y disefiado con el proposito de rectificar las vulnerabilidades o

fallos encontrados en las etapas anteriores.

El presente estudio se justifica en lo social porque con esta investigacion del plan de
seguridad de informacion para la Municipalidad Provincial de Huari en el presente afio,
Los usuarios del sistema de informacion de esta institucion edil van a adquirir el
conocimiento y las metodologias de como enfrentar problemas de riesgos de seguridad
informacién, en ese sentido, los beneficiarios van a ser, los usuarios del sistema
informatico, la municipalidad porque su imagen como institucion sera mejor percibida

por los usuarios , y la poblacién que solicita servicios a la institucion edil.

La presente investigacion se justifica econémicamente porque con la garantia de
asegurar la informacién mediante el plan de seguridad de la informacién, los activos

informéaticos se van a mantener integros, disponibles y no se va a afectar la
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confidencialidad de los archivos de importancia, ello va a evitar pérdidas econdémicas a

la institucion edil.

La presente investigacion se justifica tedricamente porque se fundamenta en
tedricamente en los principios fundamentales de la ciencia de los computadores, la ciencia
de la informacion, concretamente en los principios de la seguridad de los activos
informaticos, todo ello, en los principios de seguridad de las normas de seguridad

nacionales e internacionales.

Se justifica metodologicamente porque los usuarios del sistema de informacién de la
institucion edil en estudio van a conocer los métodos de calidad continua PDCA, la
metodologia MARGERIT V3.0 y las normas contempladas en la presente investigacion,
los cuales van a servir de guia para desarrollar los procesos y actividades y el
aseguramiento de la informacién relacionadas con liquidaciones de obras, licitaciones de
proyectos de inversion social, informacion sobre tributaciones, de pagos a proveedores,
documentos muy confidenciales para la institucion, etc. el plan de seguridad que se
alcanza va a permitir actores usuarios adopten una conducta de como actuar frente a los

riesgos y ataques informaticos que pudieran darse dentro de la institucion.

La presente investigacion es importante porque se propone mejorar el nivel de
proteccién de la informacion documentaria e informacion confidencial creados,
distribuidos y almacenados en la municipalidad objeto de estudio. El estudio actual
demuestra importancia y relevancia, en tanto que el aporte y los resultados que se
pudieren obtener, mejoren el estado situacional actual de la seguridad de la informacion
edil.

La seguridad de la informacion Siempre se ha constituido como un problema
fundamental en todas las organizaciones que utilizan sistemas de informacion,
especificamente en aquellas que generan y distribuyen informacion confidencial y en
aquellos cuyos activos informaticos representan un alto valor para la institucion. A nivel
internacional, la seguridad de la informacién, ante los problemas encontrados, estas
instituciones han aplicado diversas metodologias con la finalidad de minimizar los
riesgos, vulnerabilidades, y ataques informaticos a sus sistemas (Dussan, 2006). Con el

transcurrir del tiempo, instituciones internacionales también han contribuido con el
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desarrollo de metodologias y politicas normativas para garantizar la seguridad de los
activos informaticos, asi como también, las comunidades internacionales, han creado
leyes para castigar las actividades de ataques informéticos a cualquier tipo de
organizacion (Andress, 2015).

A nivel nacional, los ataques a instituciones ediles no son tan significativos como los
ataques que se evidencian en los sistemas financieros, no obstante, las municipalidades
manejan informacion confidencial que deben ser resguardados y asegurados de personas
naturales o juridicas que podrian demostrar interés en atacar los atributos de los archivos
de estas instituciones, especificamente en los casos de, confidencialidad, integridad y
disponibilidad. la seguridad de la informacion en las instituciones ediles a nivel nacional
se ve vulnerada generalmente por los ataques internos, y los archivos méas vulnerables y
atacados son los archivos que estan relacionados con una inversion publica que desarrolla
la municipalidad, especificamente en proyectos de alta inversion social, el proposito de
ello consiste en conocer Los montos de inversion antes de que el proyecto sea asignado a
un ganador; asi como esos tipos de archivos existen otros que son altamente
confidenciales, tales como los pagos de tributos de las empresas mas distinguidas de la
comunidad, documentos que puedan adoptar cambios en politica y que puedan generar
tendencias econdémicas positivas o negativas y que puedan ser aprovechadas por quienes

tienen acceso a esta informacién. (Camapaza, 2019)

La Municipalidad Provincial de Huari, como parte del desarrollo de las prestaciones
de servicio que tiene que cumplir con la sociedad de su jurisdiccién, utiliza un sistema de
informacién, la cual se encuentra integrada con todas las unidades que la estructuran,
dentro de cada unidad, los usuarios del sistema presentan el problema de seguridad de los
sistemas de informacion deficiente, se desconoce como los usuarios estdn usando el
software y hardware de la institucion respecto a las seguridad de la informacion,
asimismo, se desconoce el nivel de conocimiento de los usuarios respecto al tratamiento
de los riesgos, vulnerabilidad y ataques a las que puede estar expuesta los activos

informaticos de la institucién edil.
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Ante esta realidad problematica, se plantea un plan de seguridad de la informacion,
para la institucion, con el proposito de determinar las relaciones entre los recursos de
software y hardware, asi como también, con los conocimientos de seguridad de
informacion de los usuarios, uso del sistema respecto a la seguridad y la conducta que
pueden adoptar frente a posibles riesgos de ataques al sistema de informacion de la
Municipalidad Provincial de Huari, 2022. Por lo consigueinte se formulé el problema:
¢Cudl es la relacion del plan de seguridad de la informacion con la seguridad de los

activos informaticos de la Municipalidad Provincial de Huari, 2022?

A fin de lograr el objetivo del estudio, es fundamental desarrollar el plan estratégico
de seguridad de la informacion que defina las acciones a tomar para proteger hardware,
software e informacion, y de esta manera, evitar los riesgos que pueden dafiar la
informacion. En ese sentido se conceptualiza y operacionaliza la variable de estudio. o

pirateria por parte de ciberdelincuentes.

Plan de seguridad de la informacion. Son politicas, normas y estandares que
orientan el control implementado con el propoésito de asegurar los activos informaticos de
una determinada institucion, la seguridad de la informacidn, se conceptua al grado de
proteccién de todo el sistema de informacion o parte de ella como los activos
informaticos, es la capacidad de proteccion que el sistema brinda a datos, archivos,
software, hardware en general, frente a ataques internos y externos con propositos de
hacer dafio al sistema (CISCO, 2018).

Activos informaticos. Es todo software y hardware que las empresas utilizan con la
finalidad de generar informacion y desarrollar sus actividades como empresa y gque son
vulnerables a posibles ataques informaticos internos y externos (CISCO, 2018).. Los
activos informaticos estan constituidos por todos los elementos que contiene un sistema
de informacién, estos son, hardware, software, y el personal qué utiliza el sistema de
informacién, por lo tanto, un activo importante con referencia al usuario, es el

conocimiento que dispone cada uno de ellos con relacion a la seguridad informatica.

Dimensiones de la seguridad de la informacion. en el estudio se tomaron las
dimensiones de Gestion de riesgos. dimension que tiene como indicadores al Hardware,

software, nube, redes sociales. Estos indicadores son los que contienen los riesgos que se

15



generan con su uso por parte de los usuarios. Gestion de seguridad. esta dimensién
contiene a los siguientes indicadores: Identificacion de riesgos, Identificacion de

vulnerabilidades, Conocimiento de ataques, y Nivel de proteccion (Zapata, 2020).

Dimensiones de los activos informaticos. Para propoésitos de la presente investigacion,
y teniendo en cuenta a la literatura cientifica que corresponde a la seguridad de la
informacidn, se ha creido por conveniente, tomar las dimensiones:

Software. dimension que contiene a los siguientes indicadores: Integridad,
confidencialidad y disponibilidad. Hardware que contiene a los indicadores amenazas,
ataques repelidos e incidentes, Conocimientos, que contiene a los indicadores:
Conocimiento de ataques, conocimiento de software de seguridad y conocimiento de
hardware de seguridad (Santana, 2012).
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Tabla 1

Operacionalizacion de la variable

Variable

Dimensién

items

Seguridad de la
Informacion

Identificacion

¢Como valora la identificacion de los activos de informacién?

¢Coémo califica la identificacion de los riesgos de activos de
informacién?

¢Coémo evalla la identificacién de las responsabilidades del activo
de informacién?

Planificacion ¢ Cémo considera la planificacion de la seguridad de la
informacion?
¢Coémo evalla los temas de seguridad de hardware contemplados en
el plan de seguridad de informacion?
¢Coémo califica en las Politicas de seguridad implementadas en el
plan de seguridad de la informacion en la Municipalidad Provincial
de Huari, 2022?
¢Coémo evalla la capacitacion considerada en el plan de seguridad de
informacién?
¢ Coémo considera la ejecucion de la seguridad a nivel de hardware en
el sistema de la informacion?
¢Coémo califica la ejecucion de la seguridad a nivel de software en el
sistema de la informacion?

Hacer
¢Coémo valora la ejecucion de la seguridad de la informacién en el
sistema de la informacion?
¢Cémo evalla la ejecucion de la capacitacion en seguridad de la
informacién?
¢Cémo considera la verificacion de la seguridad a nivel de hardware
en el sistema de la informacién?
¢Como califica la verificacion de la seguridad a nivel de software en

- el sistema de la informacion?

Verificar — _ - -
¢Como valora la verificacion de la seguridad de la informacion en el
sistema de la informacion?
¢Cbémo evalla la verificacion de la capacitacion en seguridad de la
informacién?
¢Cémo considera el control de la seguridad a nivel de hardware en el
sistema de la informacion?

Actuar ¢Como califica el control de la seguridad a nivel de software en el

sistema de la informacion?

¢Coémo valora el control de la seguridad de la informacion en el
sistema de la informacion?
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¢ Cémo evalla el control de la capacitacion en seguridad de la
informacién?

¢Coémo califica la seguridad fisica del sistema de informacién de la
Municipalidad Provincial de Huari, 2022?

¢ Cémo considera la seguridad en el servidor de red del sistema de
informacién?

¢Como valora la seguridad en el servidor de base de datos sistema de
Seguridad de informacién?

hardware ¢Como evalla la seguridad del sistema de cableado del sistema de
Activos informacion?
Informaticos ¢Como califica la seguridad de los Access point del sistema de

informacién?

¢Coémo considera la seguridad de la computadora de escritorio del
sistema de informacién?

¢Cbémo califica la seguridad del sistema operativo del sistema de
Seguridad de informacién?

software ¢Cbémo considera la seguridad de los softwares de procesamiento de
texto del sistema de informacion?

¢Coémo valora la seguridad del sistema de base de datos del sistema
de informacién?

¢(Cémo evalla la seguridad de la informacion sensible y mas
importante en el sistema de informacién?

¢Coémo califica el nivel de proteccion del software antivirus en el
sistema de informacion?

¢Colmo considera la seguridad del software frente a ataques internos
0 externos en el sistema de informacién?

¢Coémo califica la sequridad Idgica en general del sistema de
informacién?

¢Coémo califica el dominio de hardware por parte del personal?
¢Como considera el dominio del software por parte del personal?

¢Como valora la administracion de las claves de acceso al sistema
por parte del personal?

¢Coémo evalla el dominio de la seguridad informatica del personal?
¢Como califica el uso del software antivirus en el sistema de
informacion por parte del personal?

¢Cémo considera el dominio de la seguridad de los archivos de
importancia?

Conocimiento
del personal

En el estudio se plante6 como hipoétesis: El plan de seguridad de la informacién
propuesto se relaciona positivamente con la seguridad de los activos informaticos de la
Municipalidad Provincial de Huari, 2022.
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Por otro lado, se formuld el objetivo general: Determinar la relacion del plan de
seguridad de la informacién con la seguridad de los activos informaticos de la

Municipalidad Provincial de Huari, 2022. Asi mismo. Los objetivos especificos:

* Determinar la relacion del plan de seguridad de la informacién con la
seguridad de los recursos de software de la Municipalidad Provincial de
Huari, 2022.

» Establecer la relacion del plan de seguridad de la informacién con la
seguridad de los recursos de hardware de la Municipalidad Provincial de
Huari, 2022.

* Determinar la relacion del plan de seguridad de la informacion con los
conocimientos del personal de informatica de la Municipalidad Provincial
de Huari, 2022,
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METODOLOGIA

El tipo del presente estudio va a ser de tipo descriptivo correlacional, esto se
explica porgue, se van a establecer los grados de correlacion entre las variables plan
de seguridad de la informacién con la variable activos informaticos, asi como
también entre la variable plan de seguridad de la informacion con las dimensiones
de la segunda variable, esto es, software, hardware y conocimiento (Bernal, 2010;
Valarino, 2010).

En la investigacion no se manipula la variable plan de seguridad de la
informacion para luego observar el impacto los activos del objeto de estudio, por
tanto, no experimental. Por la captacion de datos, el tipo de investigacion es
transversal por qué se midio las variables una sola vez durante todo el proceso de
investigacion. El enfoque es positivista también considerado como cuantitativo,
esto se debe a que las variables, sus dimensiones e indicadores, se van a medir

cuantitativamente. (Hernandez, Fernandez y Baptista, 2010).
O
7
Y | r
\ O:

Donde:

M = Sistema informaético de la Municipalidad Provincial de Huari

O1 = Observacion de la variable plan de seguridad de informacion

02 = Observacion de la variable activos informaticos de la Municipalidad
Provincial de Huari

r = Relacidn entre las variables y las dimensiones de la primera con la segunda

variable

Los usuarios del sistema de informacion de Municipalidad Provincial de Huari,

la misma que esta constituida por 24 usuarios del sistema de informacion edil en el
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desempefio de sus labores que se desarrollan en cada area o unidad, la siguiente

tabla evidencia la cantidad de usuarios por cada unidad de prestacion de servicios

ediles.
Tabla 2
Poblacion de usuarios del sistema de informacion
N° Unidad o area Cantldqd de
usuarios

01  Alcaldia 05

02  Gerencia Municipal 02

03  Gerencia Planificacion y Presupuesto 02

04  Gerencia de desarrollo social 02
Gerencia de Administracion Tributaria y

05 03
Rentas

06  Gerencia de Administracion y Finanzas 03

07 Ger_enua de Infraestructura y Desarrollo 03
Social
Gerencia de Desarrollo Econémico y

08 . 02
Ambiental

09  Secretaria General 02

TOTAL 24

La muestra esta conformada por el mismo tamafio de la poblacion, esto
significa, 24 usuarios del sistema de informacion de la Municipalidad Provincial de

Huari.

Técnica: Con la finalidad de recabar los datos e informacion de las dos
variables en estudios se va a aplicar la técnica de la encuestan y se va a aplicar a los
elementos de la muestra, esto es, a los empleados que utilizan el sistema informatico

de la Municipalidad Provincial de Huari.

Instrumento: El instrumento que se va a aplicar para obtener los datos e
informacion de los elementos de la muestra sera el cuestionario, la cual va a
contener las preguntas pertinentes que van a permitir medir la relacion entre

la variable Plan de seguridad de la informacion con la variable activos
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informaticos. Para que sea aplicado, se va a determinar la confiabilidad con
el método de Alfa de Cronbach cuyo valor deberd ser mayor a 0.80; y la
validez mediante el método de Juicio de Expertos, en este caso, para que sea
aceptada, el instrumento debera tener, en promedio, las calificaciones de muy

0 excelente.
Tabla 3
Técnicas e instrumentos de investigacion
Técnicas Instrumentos
Encuestas Cuestionarios
Textos, tesis, articulos cientificos, revistas
Anélisis documental cientificas e investigaciones antecedentes

La metodologia de desarrollo consistird en lo siguiente: en el marco
normativo se va a utilizar la norma internacional 1SO 27001: 2014, como
metodologia se va a aplicar MAGERIT V3:

Andlisis de riesgos: En esta fase se va a analizar los riesgos en cada una de
las unidades de la Municipalidad Provincial de Huari, primero, se va a realizar
un inventario de hardware software y personal a cargo de la seguridad de la
informacidn y usuarios, en este caso, se va a analizar los riesgos a los que esta
expuesto el hardware de la institucion edil, se va a analizar las
vulnerabilidades y los conocimientos de los usuarios en funcién a la seguridad
de la informacidn, se va a analizar el riesgo existente cuando hacen uso de la
nube y las redes sociales. También se va a analizar la gestién de la seguridad
actual respecto a como estan identificando los riesgos, las vulnerabilidades,
gue conocimiento disponen sobre los ataques y los niveles de proteccion con
los que cuentan. Se va a analizar el nivel se seguridad de la informacion,
especificamente a los archivos mas importantes en funcién a los atributos e
disponibilidad, integridad y confidencialidad.

Tratamiento de riesgos: Respecto al tratamiento de riesgos, se va analizar

en cada una de las unidades o areas de la institucion edil en relacién a las
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normas de seguridad de la informacion que estan aplicando, los medios
tecnoldgicos que disponen para enfrentar los riesgos; como estan utilizando
los medios de control de riesgos. También se va a analizar los conocimientos
que los empleados usuarios del sistema informacion dispones respecto a la
seguridad de la informacién, se va analizar los dominios sobre uso de

hardware, software, seguridad e la informacion, etc.

Seleccién de salvaguardas: En este proceso se va analizar los mecanismos
de control que estan realizando los empleados de la municipalidad, los
controles que se van a analizar hacen referencia a los controles en la seguridad
de hardware, software y conocimiento de los usuarios aspecto a la seguridad
de la informacion. Se va a controlar la seguridad de los archivos informaticos
de alta confidencialidad, especificamente en el cuidado de sus tres principales

atributos: confidencialidad, integracion y disponibilidad.

Metodologia del estudio: Se va a utilizar la metodologia de la mejora
continua o Ciclo PDCA o ciclo PHVA que consiste en planificar y que
consiste en planificacion la implementacion del plan de seguridad de la
informacion, se va a analizar el contexto institucional, definir metas,
objetivos, asi como también las politicas que van a contribuir lograr dichos
objetivos. en la planificacion se identifican las actividades o tareas a realizar
en la implementacion del sistema de seguridad de los activos informaticos.
Hacer. La segunda etapa de esta metodologia va a consistir en poner en
funcionamiento el plan de gestion de seguridad de la informacion, estos
significa que se va a poner en practica los controles y las politicas
relacionados con el analisis de riesgos encontrar, en esta fase se busca
disponer y aplicar los procesos y actividades que van a permitir la
identificacion de las actividades que se debe realizar con la finalidad de
asegurar un control adecuado y garantizar la seguridad de la informacion y
todo el sistema. Verificar. En esta fase se va a desarrollar el monitoreo y
fiscalizacion sobre cémo se esta llevando a cabo el plan de seguridad de la
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informacidn, consiste en controlar los procesos para que se apliquen en la
forma indicada y que se estén cumpliendo las metas y objetivos establecidos
dentro de un marco de eficacia y eficiencia. Actuar. En esta etapa se va a
tratar de mantener y mejorar la gestion de la seguridad de la informacion, para
ello va a definir y ejecutar acciones correctivas que se han encontrado y
disefiado con el proposito de rectificar las vulnerabilidades o fallos

encontrados en las etapas anteriores.
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RESULTADOS

Objetivo especifico 1

Determinar la relacion del plan de seguridad de la informacion con la seguridad de

los recursos de software.

Tabla 4
Correlacion entre la variable Plan de Seguridad con la dimension Seguridad de software

Plan de Seguridad
seguridad  de software

Correlacién de Pearson 1 ,745™
Plan de . .
. Sig. (bilateral
seguridad 9. ( ) 000
N 24 24
Correlacion de Pearson , 745" 1
Seguridad de  sjg. (bilateral) 1000
software
N 24 24

** La correlacion es significativa en el nivel 0,01 (bilateral).

La relacion entre la variable Plan de seguridad y la dimensidon seguridad de software
encontrada fue 0.745, este resultado significa que existid una correlacion positiva
alta entre la variable Plan de seguridad y la dimension seguridad de software. El p
valor fue de 0.000, lo cual es menor a 0.05, lo cual confirma que los datos no

correspondieron a una curva normal.

objetivo especifico 2

Establecer la relacion del plan de seguridad de la informacién con la seguridad

de los recursos de hardware de la Municipalidad Provincial de Huari, 2022.

Tabla 5
Correlacion entre la variable Plan de Seguridad con la dimensién Seguridad de
hardware
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Plan de Seguridad
seguridad  de hardware
Coeficiente de correlacion 1,000 ,763”
Plan de
Sig. (bilateral) ,000
seguridad
Rho de N 24 24
Spearman Coeficiente de correlacion , 763" 1,000
Seguridad de
Sig. (bilateral) ,000
hardware
N 24 24

**_La correlacion es significativa en el nivel 0,01 (bilateral).

La relacion entre la variable Plan de seguridad y la dimensién seguridad de

hardware encontrada fue 0.763, este resultado significa que existié una correlacion

positiva alta entre la variable Plan de seguridad y la dimension seguridad de

hardware. El p valor fue de 0.000, lo cual es menor a 0.05, lo cual confirma que los

datos no correspondieron a una curva normal.

Objetivo especifico 6

Determinar la relacion del plan de seguridad de la informacion con los

conocimientos del personal de informatica de la Municipalidad Provincial de Huari,

2022.

Tabla7

Correlacion entre la variable Plan de Seguridad con la dimensién Conocimiento del

personal
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Plan de Conocimiento

seguridad del personal

Coeficiente de correlacion 1,000 ,794™
Plan de seguridad  Sig. (bilateral) . ,000
Rho de N 24 24
Spearman Coeficiente de correlacion 794 1,000
Conocimiento del
Sig. (bilateral) ,000
personal
N 24 24

** La correlacion es significativa en el nivel 0,01 (bilateral).

La relacion entre la variable Plan de seguridad y la dimension conocimiento
del personal encontrada fue 0.794, este resultado significa que existi6 una
correlacion positiva alta entre la variable Plan de seguridad y la dimensién
Conocimiento del personal. El p valor fue de 0.000, lo cual es menor a 0.05, lo cual

confirma que los datos no correspondieron a una curva normal.

Objetivo general

Determinar la relacion del plan de seguridad de la informacion con la seguridad
de los activos informéticos de la Municipalidad Provincial de Huari, 2022.

Tabla 8
Correlacion entre la variable Plan de Seguridad con la variable Seguridad de los activos
informéticos

Seguridad de
Plan de los activos
seguridad informaticos
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Coeficiente de correlacion 1,000 , 788"

Plan de Sig. (bilateral) . ,000
seguridad N 24 24
Coeficiente de correlacién ,788" 1,000
Seguridad de . .
Rho de los activos Sig. (bilateral) ,000
Spearman  informaticos N 24 24

** | a correlacion es significativa en el nivel 0,01 (bilateral).

La relacion entre la variable Plan de seguridad y la variable Seguridad de la
informacion encontrada fue 0.788, este resultado significa que existi6 una
correlacion positiva alta entre la variable Plan de seguridad y la variable Seguridad
de los activos informaticos. El p valor fue de 0.000, lo cual es menor a 0.05, lo cual

confirma que los datos no correspondieron a una curva normal.

ANALISIS Y DISCUSION

En este estudio se encontrd que existié relacion positiva alta de 0.788 entre la
variable Plan de seguridad y la variable Seguridad de los activos informaticos, los
cuales coinciden parcialmente con los resultados de la investigacion de Huacén
(2022) quien tuvo el resultado de que las empresas adquieren fragilidad cuando
crecen y tienden a ser atacados generalmente por agentes externos para extorsionar
y robar activos informaticos, etc., que las herramientas informaticas se seleccionan
en funcion a las necesidades de obtencion de los datos, el cual debe cumplir con
parametros alcanzados para su gestion. Que se encontraron conductas e informacion
de vulnerabilidades que puede estar expuestos y que los datos permitieron realizar

un estudio riguroso sobre seguridad informatica institucional.

En el presente estudio se encontro que el plan de seguridad mejoré la seguridad de
los activos informaticos de una institucion edil con un valor de relacion positiva alta
de 0.788, estos resultados coinciden parcialmente con los obtenidos por Ramirez
(2020) en donde se tuvo que las empresas a estan expuestas a ataques informaticos
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a medida que crecen, que los datos se vuelven vulnerables, aunque la investigacion
antecedente no mostré resultados de correlacién, mostraron conductas e
informacion de vulnerabilidades en donde se expuso a la institucion, los datos
permitieron llevar a cabo un estudio profundo y sistematico de la elaboracion de
probables resultados fundamentados en normas de seguridad.

En este estudio se tuvo que el plan de seguridad mejoro la seguridad de los activos
informaticos de una institucion edil con un valor de relacion positiva alta de 0.788,
estos resultados coinciden parcialmente y también difieren parcialmente con los
resultados de la investigacion antecedente de Zapata (2020) quién encontr6 que en
el espacio estudiado no tuvieron politicas de seguridad de la informacion, que los
procesos realizados no se fundamentaron en politicas establecidas, que aplicaron
ciertas normas de manera general y aislada, por tanto, no garantizaron la seguridad
del sistema de informacidn a nivel de software y hardware, existieron deficiencias
y errores adminsitrativos y gestion relacionados con la seguridad de la informacién,
especialmente en los servidores debido a que procesaran datos importantes y

estuvieron expuestos a diversas amenazas Yy vulnerabilidades.

Las conclusiones de la presente investigacion indicaron que el plan de seguridad
mejord la seguridad de los activos informaticos de una institucion edil con un valor
de relacién positiva alta de 0.788, estos resultados coinciden parcialmente y también
difieren parcialmente con los resultados del antecedente de Vargas (2019) quien
encontré que los procesos fueron evaluados por distintas personas, no hubo
capacitacion, tampoco informacion relacionados con los procesos y métodos
utilizados, existio considerable nivel de confianza en las habilidades, capacidades y
competencias del personal, no existié politica de seguridad, tampoco privacidad de
la informacion, que los conocimientos del personal sobre seguridad informaética
estuvieron bastante bajos, esto difirid significativamente con los resultados de la

presente investigacion.

En el presente estudio se encontro que el plan de seguridad mejoro la seguridad de
los activos informaticos de una institucion edil con un valor de relacion positiva alta

de 0.788, estos resultados coinciden parcialmente y también difieren parcialmente
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con los resultados de la investigacion antecedente de Pacheco (2018) quien
concluyé que la implementacion de un Plan de Politicas de Seguridad de la
Informacion se constituyé como alternativa de solucidn que protegio y administrd
de manera eficiente los procesos de control, pudo prevenir las ocurrencias

generados por riesgos a la informacion.

Los resultados del presente estudio indicaron que el plan de seguridad mejoré la
seguridad de los activos informaticos de una institucion edil con un valor de relacion
positiva alta de 0.788, estos resultados coinciden parcialmente con los resultados de
la investigacidn antecedente de Camapaza (2019) en donde se encontré que el 100%
indicaron divulgé informacion sensible, para el 75% nunca se realiz6 evaluacion de
riesgos, el 50% no realiz6 copia de seguridad, el 75% sefiala que su oficina no
estuvo protegida contra ataques informaticos, que MARGERIT v.3 contribuyé en
el dimensionamiento de posibles ocurrencias del riesgo, elaboraron la lista de
controles de seguridad con la cual se pudo minimizar los riesgos de diferentes
niveles establecidos para el disefio del Plan de Seguridad.

Se tuvo en la investigacién se encontré que el plan de seguridad mejoro la seguridad
de los activos informéticos de una institucion edil con un valor de relacion positiva
alta de 0.788, estos resultados coinciden parcialmente y también difieren
parcialmente con los resultados de la investigacion antecedente de Monteza (2019)
quién encontré que el 34% de los empleados fueron descuidados o inconscientes,
el 26% indicaron que los controles de seguridad estuvieron obsoletos, para el 13%
pueden ingresar al sistema sin autorizacion, que se encontraron 72% de activos de
informacion con grado de alta criticidad, que existieron 44% de activos de

informacidn con alto riesgo alto y medio con un 44%.

En los resultados del presente estudio se encontrd que el plan de seguridad mejord
la seguridad de los activos informéticos de una institucion edil con un valor de
relacion positiva alta de 0.788, estos resultados coinciden parcialmente y tambien
difieren con la investigacién de Poicon y Ramirez (2020) quienes tuvieron que el
nivel de amenaza fue alto con 57.50%, de amenazas, el impacto del riesgo fueron

bajo y medio en los activos de la informacion; y el nivel de los riesgos fue 30%, en
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riesgo de dafos fue 15% y para un riesgo serio fue del 4%, que de 114 controles,
63 de estos no se cumplieron alguna evidencia, la cual no se encontro sistematizada,
estuvo en directivas que todavia fueron aprobadas institucionalmente, por lo tanto,
no se registraron indicadores relacionados con el diagnéstico antes de la seguridad
de la informacién.

En esta investigacion se tuvo que el plan de seguridad mejoro la seguridad de los
activos informaticos de una institucion edil con un valor de relacion positiva alta de
0.788, estos resultados coinciden parcialmente y también difieren parcialmente con
los resultados de la investigacion antecedente de Vasquez y Rengifo (2019) quien
concluy6 que mediante andlisis de riesgo determinaron los temas mas importantes
del cuidado y seguridad de los equipos, en funcién a presencia de vulnerabilidad
con el proposito de dar proteccion y gestion de informacion, manteniendo la
confidencialidad, integridad, y disponibilidad de la informacion en la institucion
edil, que el plan de accién y emergencia de procedimientos fue satisfactorio porque
permitio conocer las deficiencias ediles, en base a la cual se logro alcanzar la mejora

con el proposito de contrarrestar dicha problematica.

Se tuvo en la investigacién se encontré que el plan de seguridad mejord la seguridad
de los activos informéticos de una institucion edil con un valor de relacion positiva
alta de 0.788, estos resultados coinciden parcialmente y también difieren
parcialmente con los resultados de la investigacion antecedente de Armas y Pérez
(2018) debido a que aplicaron la misma metodologia MAGERIT, la cual permitio
identificar los puntos importantes en el poseso de andlisis y gestion de riesgos,

permitio logar resultados del estado de riesgo.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones
Se concluyé a nivel general que existio relacion positiva alta de 0.788 entre la
variable Plan de seguridad y la variable Seguridad de los activos informaticos, el p

valor fue de 0.000, esto indico que los datos no correspondieron a una curva normal.

Existio relacion positiva alta de 0.745 entre la variable Plan de seguridad y la
dimension seguridad de software, el p valor fue de 0.000, lo cual confirm6 que los

datos no correspondieron a una curva normal.

Existio relacion positiva alta de 0.763 entre la variable Plan de seguridad y la
dimension seguridad de hardware el p valor fue de 0.000, lo cual indicé que los

datos no correspondieron a una curva normal.
Existié relacion positiva alta de 0.794 entre la variable Plan de seguridad y la

dimension conocimiento del personal el p valor fue de 0.000, lo cual indic6 que los

datos no correspondieron a una curva normal.
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RECOMENDACIONES

La Gerencia Municipal y el jefe del Area de Informatica de la Municipalidad
Provincial de Huari deben tomar decisiones respecto a los resultados de la relacion
entre la variable Plan de seguridad y la variable Seguridad de los activos
informaticos, estas decisiones deben enfocarse en la mejora de ambas variables,
pero con la participacion activa y decidida de la parte administrativa y operativa,
especificamente de los empleados que utilizan cotidianamente el sistema de

informacion edil.

La Gerencia Municipal y el jefe del Area de Informatica de la Municipalidad
Provincial de Huari deben seguir o continuar con la capacitacion a los empleados
ediles en las actualizaciones sobre la seguridad de software, especificamente en
seguridad del sistema operativos, seguridad de base de datos, uso e instalacion de
programas antivirus, to ello dentro de las politicas del plan de seguridad, para ello

deben contar con la participacion de especialistas.

La Gerencia Municipal y el jefe del Area de Informatica de la Municipalidad
Provincial de Huari deben seguir o continuar con la capacitacién a los empleados
ediles en las actualizaciones sobre la seguridad de hardware, especialmente en el
uso adecuado de la computadora y sus periféricos, asi como, la adopcion de

conductas en el manejo de claves y acceso a los sistemas.

La Gerencia Municipal y el jefe del Area de Informatica de la Municipalidad
Provincial de Huari deben continuar con las capacitaciones en el conocimiento del
personal en los temas de la seguridad de hardware y software, asi como también en
la concientizacidn sobre la importancia de la seguridad de los activos informaticos

de la institucion edil.
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ANEXOS Y APENDICES

Anexo 01:

Matriz de Consistencia

Plan de Seguridad de la Informacién para la Municipalidad Provincial de Huari, 2022

PROBLEMA DE
INVESTIGACION

OBJETIVOS

HIPOTESIS

METODOLOGIA

Problema General

¢Cual es la relacion del plan
de  seguridad de la
informacién con la seguridad
de los activos informaticos
de la Municipalidad
Provincial de Huari, 20227

Problemas especificos

¢Cudl es la relacion del plan
de  seguridad de la
informacion con la seguridad
de los recursos de software
de la Municipalidad
Provincial de Huari, 2022?

¢Cual es la relacion del plan
de  seguridad de la
informacion con la seguridad
de los recursos de hardware
de la Municipalidad
Provincial de Huari, 2022?

¢Cuadl es la relacién del plan
de seguridad de la
informacion con los
conocimientos del personal
de informdtica de la
Municipalidad Provincial de
Huari, 2022?

Objetivo General

Determinar la relacion del plan
de seguridad de la informacién
con la seguridad de los activos
informaticos de la
Municipalidad Provincial de
Huari, 2022.

Obijetivos Especificos

Determinar la relacion del plan
de seguridad de la informacion
con la seguridad de los
recursos de software de la
Municipalidad Provincial de
Huari, 2022.

Establecer la relacion del plan
de seguridad de la informacién
con la seguridad de los
recursos de hardware de la
Municipalidad Provincial de
Huari, 2022.

Determinar la relacion del plan
de seguridad de la informacion
con los conocimientos del
personal de informética de la
Municipalidad Provincial de
Huari, 2022.

Hipétesis General

El plan de seguridad de la
informacién propuesto se
relaciona  positivamente
con la seguridad de los
activos informéticos de la
Municipalidad  Provincial
de Huari, 2022.

Hipétesis Especificas

El plan de seguridad de la
informacién propuesto se
relaciona  positivamente
con la seguridad de los
recursos de software de la
Municipalidad Provincial
de Huari.

El plan de seguridad de la
informacién propuesto se
relaciona  positivamente
con la seguridad de los
recursos de hardware de la
Municipalidad  Provincial
de Huari, 2022.

El plan de seguridad de la
informacién propuesto se
relaciona  positivamente
con los conocimientos del
personal de informatica de
la Municipalidad

Provincial de Huari, 2022.

Se considera que la
investigacion es de
tipo no
experimental.

Disefio de la
Investigacion
Disefo:

Descriptivo
correlacional.

Enfoque:
Cuantitativo

Poblacion y
Muestra:

Los elementos de la
poblacion

reconformaran 27
trabajadores ediles
quienes son
usuarios del sistema
de informacion de la
Municipalidad
Provincial de Huari.
Instrumentos de
investigacion
Encuesta

Anexo 02
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UNIVERSIDAD SAN PEDRO

ENCUESTA

Bach. Chiquian Crispin Eda Maritza

Estimado encuestado: Sirvase responder con absoluta sinceridad la siguiente encuesta,

que corresponde al estudio del un Plan de Seguridad de la Informacion para la

Municipalidad Provincial de Huari, 2022. Sirvase responder la encuesta con

responsabilidad y honestidad. Este proceso es totalmente andnimo, se reitera el pedido de

absoluta honestidad en sus respuestas. Muchas Gracias por su participacion.

CUESTIONARIO

ESCALA
N° | DIM CUESTIONARIO
2 3 4
PLAN DE SEGURIDAD
01 g ¢Como valora la identificacion de los activos de informacion en la
‘g Municipalidad Provincial de Huari, 2022?
02 = ¢Como califica la identificacion de los riesgos de activos de
b= informacion en la Municipalidad Provincial de Huari, 2022?
03 § ¢Como evalla la identificacion de las responsabilidades del activo
de informacion en la informacién en la Municipalidad Provincial
de Huari, 2022?
04 £ ¢ Cémo considera la planificacién de la seguridad de la informacion
‘g en la Municipalidad Provincial de Huari, 2022?
05 = ¢Como evalla los temas de seguridad de hardware contemplados
5 en el plan de seguridad de informacién en la Municipalidad
- Provincial de Huari, 2022?
06 ¢Coémo califica en las Politicas de seguridad implementadas en el
plan de seguridad de la informacion en la Municipalidad
Provincial de Huari, 2022?
07 ¢Como evalla la capacitacion considerada en el plan de seguridad
de informacion en la Municipalidad Provincial de Huari, 2022?
08 = ¢ Cémo considera la ejecucion de la seguridad a nivel de hardware
é en el sistema de la informacion en la Municipalidad Provincial de

Huari, 2022?
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09

10

11

¢ Coémo califica la ejecucidn de la seguridad a nivel de software en
el sistema de la informacién en la Municipalidad Provincial de
Huari, 2022?

¢ Coémo valora la ejecucién de la seguridad de la informacion en el
sistema de la informacion en la Municipalidad Provincial de Huari,
20227

¢Coémo evalla la ejecucion de la capacitacion en seguridad de la
informacion en la Municipalidad Provincial de Huari, 2022?

12

13

14

15

¢{Coémo considera la verificacion de la seguridad a nivel de
hardware en el sistema de la informacién en la Municipalidad
Provincial de Huari, 2022?

Verificar

¢Coémo califica la verificacion de la seguridad a nivel de software
en el sistema de la informacién en la Municipalidad Provincial de
Huari, 2022?

¢ Coémo valora la verificacién de la seguridad de la informacion en
el sistema de la informacion en la Municipalidad Provincial de
Huari, 2022?

¢Coémo evalla la verificacion de la capacitacion en seguridad de la
informacién en la Municipalidad Provincial de Huari, 2022?

16

17

18

19

Actuar

¢ Como considera el control de la seguridad a nivel de hardware en
el sistema de la informacion en la Municipalidad Provincial de
Huari, 2022?

¢ Coémo califica el control de la seguridad a nivel de software en el
sistema de la informacion en la Municipalidad Provincial de Huari,
2022?

¢Coémo valora el control de la seguridad de la informacién en el
sistema de la informacion en la Municipalidad Provincial de Huari,
20227

¢{Como evalla el control de la capacitacién en seguridad de la
informacion en la Municipalidad Provincial de Huari, 2022?

LEYENDA

1

Malo

2 Regular 3 Bueno 4 Excelente
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ESCALA

N° DIM CUESTIONARIO
1 2 3 4
SEGURIDAD DE LA INFORMACION DE LA MUNICIPALIDAD DE HUARI
01 e ¢Coémo califica la seguridad fisica del sistema de informacion de la
E Municipalidad Provincial de Huari, 2022?
02 = ¢Cémo considera la seguridad en el servidor de red del sistema de
ﬁ informacion de la Municipalidad Provincial de Huari, 2022?
03 3 ¢Como valora la seguridad en el servidor de base de datos sistema
_§ de informacion de la Municipalidad Provincial de Huari, 2022?
04 ;5:: ¢ Como evalla la seguridad del sistema de cableado del sistema de
» informacion de la Municipalidad Provincial de Huari, 2022?
05 ¢Como califica la seguridad de los Access point del sistema de
informacién de la Municipalidad Provincial de Huari, 2022?
06 ¢ Como considera la seguridad de la computadora de escritorio del
sistema de informacion de la Municipalidad Provincial de Huari,
20227
07 2 ¢Como califica la seguridad del sistema operativo del sistema de
E informacion de la Municipalidad Provincial de Huari, 2022?
08 ?2 ¢Coémo considera la seguridad de los software de procesamiento
2 de texto del sistema de informacion de la Municipalidad Provincial
= de Huari, 2022?
09 -'E ¢ Coémo valora la seguridad del sistema de base de datos del sistema
gn de informacién de la Municipalidad Provincial de Huari, 2022?
10 @ ¢{Como evalla la seguridad de la informacion sensible y mas
importante en el sistema de informacion de la Municipalidad
Provincial de Huari, 2022?
11 ¢ Coémo califica el nivel de proteccion del software antivirus en el
sistema de informacion de la Municipalidad Provincial de Huari,
20227
12 ¢{Coémo considera la seguridad del software frente a ataques
internos 0 externos en el sistema de informacién de la
Municipalidad Provincial de Huari, 2022?
13 ¢Como califica la seguridad l6gica en general del sistema de
informacién de la Municipalidad Provincial de Huari, 2022?
14 E ¢Coémo califica el dominio de hardware por parte del personal de la
g Municipalidad Provincial de Huari, 20227
St
15 & ¢ Cémo considera el dominio del software por parte del personal de
g la Municipalidad Provincial de Huari, 2022?
16 8 ¢Como valora la administracion de las claves de acceso al sistema
§ por parte del personal de la Municipalidad Provincial de Huari,
E 20222
17 § ¢ Como evalla el dominio de la seguridad informatica del personal
Q

de la Municipalidad Provincial de Huari, 2022?
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16
18

19

¢Como califica el uso del software antivirus en el sistema de
informacion por parte del personal de la Municipalidad Provincial
de Huari, 2022?

¢Cémo considera el dominio de la seguridad de los archivos de
importancia en la Municipalidad Provincial de Huari, 2022?

LEYENDA

2 Regular 3 Bueno 4 Excelente
Anexo 03

Alfa de Cronbach

45




160 el op J0[BA
19661 [BJ0} O [BIBUSS) BZUBLIEA
107 mm_m_u_ma SEZUBIIEA 3p BWNg
68 JepA
£ 6 A A i b L l € 4 < L 3 b i L £ 3 b 14 6 A i £ 0l
6C S b b l b 9 3 b [4 14 L 4 [4 3 S b b l J 9 £ 4 b 6
Iz g [z | v | vz ele| vy v e ]| ] 5 | N N | (A
09 ¥l i 4 ¥ 12 £l 7 14 b 7| €k £ i T4 Zl 4 £ 14 £ 8 4 4 4 £
15 £l i 14 A £ 9 l b l b cl < i 4 Sk £ i ¥ 4 S b A 4 9
& 8 14 & £ b L [4 } £ } S } b < S } < ! b L 4 £ 14 14
0¢ ¥ bolov [y v e ez v ez gl & [ v || v [EEl v | v [ v |
0L Sk € 4 4 2% £ 14 £ 7| sk 4 i € S 4 4 14 £ 125 ¥ € ¥ £
€ 8 b £ A A L l b l < 8 3 £ b L b 4 14 4 4 b I 4 4
I -2 S I T VO - I 0 O - ) O A I o v | ey e v | v 2 |y
6 8l b 9 S| B[ S| T W 0k 6 L 9 S ¥ £ [4 )
101 101 101 101 101
enjy SLRITTIEY 1328y uoloRAYIuR|d uoeINUIP| | N

avarno3as 3d NY1d

46



1160 Bl\/ 9P 10jBA
GO'6¥Z  ||elausq) BZUBLEA
16°16 SEZUBLIBA op BUNG
£ zl b ¥ b ¥ b b €l L b ¥ b ¥ ) L zL b b ¥ L ¥ [
€t 115 I < } ¥ b < Zl 4 Z b < b 4 Z 0l < < b < b < 6
4 9 b L b b b b zL 3 b b € z L L bl € L L ¥ b L]
£9 2 ¥ ¥ ¥ ¥ v v 1z L v v ¥ L b e | st v ¥ 3 L v z | ¢
09 1 < 14 4 14 4 14 ¥z v ¥ 4 4 4 ¥ F 2l 4 < 4 ¥ < 14 9
74 6 z b 4 b z b 6 ! } z b z b ! g b b z b z Lol s
% 2 b L b z b z 6l z ¥ b z ¥ z | o z z L z b z | ¥
9 %4 £ ¥ £ ¥ £ ¥ 9 ¥ ¥ £ ¥ € 4 ¥ Ll ¥ ¥ € I £ < £
6l g b b b b b b L L L L L ! } L 9 L L ! L L [ 4
%z 2 b Z J z b b L b z b Z b z Z g b b b z b z b
64 8l A 91 1 14 £l (47 11 0l 6 8 L 9 8 ¥ € (4 i
101 101 101 101
Jeu0SIa [9p OJUSIWIZOU0) alemyos ap pepunbag alempiel ap pepunbag N

I4VNH 30 avarivdidINNA Y1 30 NOIDVINHOCNI V1 30 avarino3s

Anexo 04

-7
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Procesamiento de datos

Identificacion. Pregunta 1. ;Como valora la identificacion de los activos de
informacion en la Municipalidad Provincial de Huari, 2022?

Tabla 9
Identificacion. Pregunta 1

Porcentaje  Porcentaje

Frecuencia Porcentaje valido acumulado
Malo 6 25,0 25,0 25,0
Regular 10 41,7 41,7 66,7
Bueno 6 25,0 25,0 91,7
Vélido
Excelente 2 8,3 8,3 100,0
Total 24 100,0 100,0
Figura 1

Identificacion. Pregunta 1

Identificacion, Pregunta 1

-
. &
H
3
9
4
w
4
0 n
Malo Reguar Bueno Excalents
Identificacion. Pregunta 1

Con referencia a la pregunta sobre como valora la identificacion de los activos de
informacidn en la Municipalidad se tuvo que 6 encuestados (25.0%) que fue malo,
10 de ellos (41.7%) fue regular, 6 encuestados (25.0%) valoraron como que fue
bueno y, 2 de ellos (8.3%) manifestaron que fue excelente.
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Identificacion. Pregunta 2. ;Cémo califica la identificacion de los riesgos de
activos de informacion en la Municipalidad Provincial de Huari, 2022?

Tabla 10
Identificacion. Pregunta 2

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado

Malo 7 29,2 29,2 29,2
Regular 6 25,0 25,0 54,2
Valido Bueno 7 29,2 29,2 83,3
Excelente 4 16,7 16,7 100,0
Total 24 100,0 100,0
Figura 2

Identificacion. Pregunta 2

Identificacion. Pregunta 2

Frecuencia

"

Malo Reguisr Bueno Excelente
Identificacion. Pregunta 2

Con referencia a la pregunta sobre como valora la identificacion de los riesgos de
activos de informacion en la Municipalidad se tuvo que 7 encuestados (26.2%) que
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fue malo, 6 de ellos (25.0%) fue regular, 7 encuestados (29.2%) valoraron como

que fue bueno vy, 4 de ellos (16.7%) manifestaron que fue excelente.

Identificacion. Pregunta 3. ;Como evalia la identificacion de las
responsabilidades del activo de informacién en la informacion en la Municipalidad
Provincial de Huari, 2022?

Tabla 11
Identificacion. Pregunta 3

Frecuencia
Porcentaje
Porcentaje

Porcentaje vélido

acumulado
Malo 7 29,2 29,2 29,2
Regular 10 41,7 41,7 70,8
Valido Bueno 4 16,7 16,7 87,5
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0

Figura 3
Identificacion. Pregunta 3
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Identificacion, Pregunta 3

Frecuencia

4

Malo Ragular Busro Excelente
Identificacion, Pregunta 3

Con referencia a la pregunta sobre como valora la identificacion de las
responsabilidades del activo de informacion en la informacién en la Municipalidad
se tuvo que 7 encuestados (29.2%) que fue malo, 10 de ellos (41.7%) fue regular, 4
encuestados (16.7%) valoraron como que fue bueno y, 3 de ellos (12.5%)
manifestaron que fue excelente.

Planificacién. Pregunta 1. ; Como considera la planificacion de la seguridad de la
informacién en la Municipalidad Provincial de Huari, 2022?

Tabla 12
Planificacion. Pregunta 1

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado

Malo 10 41,7 41,7 41,7
Regular 3 12,5 12,5 54,2

Vélido Bueno 8 33,3 33,3 87,5
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0
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Figura 4
Planificacion. Pregunta 1

Planificacion. Pregunta 1

Frecuencia
B

Malo Reguyar Bueno Excalerts

Planificaclon. Pregunta 1

Con referencia a la pregunta sobre como valora la planificacion de la seguridad de
la informacion en la Municipalidad se tuvo que 10 encuestados (41.7%) que fue
malo, 3 de ellos (12.5%) fue regular, 8 encuestados (33.37%) valoraron como que
fue bueno y, 3 de ellos (12.5%) manifestaron que fue excelente.

Planificacion. Pregunta 2. ;Coémo evalta los temas de seguridad de hardware
contemplados en el plan de seguridad de informacion en la Municipalidad
Provincial de Huari, 2022?

Tabla 13
Planificacion. Pregunta 2

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Malo 5 20,8 20,8 20,8
Regular 9 37,5 37,5 58,3
Bueno 7 29,2 29,2 87,5
Vaélido
Excelente 3 12,5 12,5 100,0

52



Total 24 100,0 100,0
Figura 5
Planificacion. Pregunta 2
Planificacién, Pregunta 2
1°
-
g
3
13
u
‘
-
Malo Regular Busano Excelents

Planificacion. Pregunta 2

Con referencia a la pregunta sobre como evalua los temas de seguridad de hardware

contemplados en el plan de seguridad de informacion en la Municipalidad se tuvo

que 5 encuestados (20.8%) que fue malo, 9 de ellos (37.5%) fue regular, 7

encuestados (29.2%) valoraron como que fue bueno y, 3 de ellos (12.5%)

manifestaron que fue excelente.

Planificacién. Pregunta 3. ;Como califica en las Politicas de seguridad

implementadas en el plan de seguridad de la informacion en la Municipalidad

Provincial de Huari, 2022?

Tabla 14
Planificacion. Pregunta 3

Frecuencia Porcentaje

Porcentaje
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Porcentaje valido

acumulado
Malo 5 20,8 20,8 20,8
Regular 13 54,2 54,2 75,0
Valido Bueno 3 12,5 12,5 87,5
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0

Figura 6
Planificacion. Pregunta 3

Planificacion, Pregunta 3

Frecuencia

3

Mea Reguisr Bueno Excelents

o

Planificacion, Pregunta 3

Con referencia a la pregunta sobre como califica las Politicas de seguridad
implementadas en el plan de seguridad de la informacion en la Municipalidad se
tuvo que 5 encuestados (20.8%) que fue malo, 13 de ellos (54.2%) fue regular, 3
encuestados (12.5%) valoraron como que fue bueno y, 3 de ellos (12.5%)
manifestaron que fue excelente.

Planificacién. Pregunta 4. ;Cémo evalla la capacitacion considerada en el plan de
seguridad de informacion en la Municipalidad Provincial de Huari, 20227
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Tabla 15
Planificacion. Pregunta 4

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado

Malo 10 41,7 41,7 41,7
Regular 2 8,3 8,3 50,0
Valido Bueno 8 33,3 33,3 83,3
Excelente 4 16,7 16,7 100,0
Total 24 100,0 100,0
Figura 7

Planificacion. Pregunta 4

Planificacion. Progunta 4

al
§ 6 |
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e
‘
21 n
0 ~
Malo Regular Bueno Exceleme

Planificacion, Pregunta 4

Con referencia a la pregunta sobre como evalua la capacitacion considerada en el
plan de seguridad de informacion en la Municipalidad se tuvo que 10 encuestados
(41.7%) que fue malo, 2 de ellos (8.3%) fue regular, 8 encuestados (33.3%)
valoraron como que fue bueno y, 4 de ellos (16.7%) manifestaron que fue excelente.
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Hacer. Pregunta 1. ;Cémo considera la ejecucion de la seguridad a nivel de

hardware en el sistema de la informacion en la Municipalidad Provincial de Huari,

2022?
Tabla 16
Hacer. Pregunta 1
Frecuencia Porcentaje
Porcentaje
Porcentaje vélido
acumulado
Malo 7 29,2 29,2 29,2
Regular 4 16,7 16,7 45,8
Valido Bueno 10 41,7 41,7 87,5
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0
Figura 8
Hacer. Pregunta 1
Hacer. Pregunts 1
'E &
i 19
. " SHAY
7l
> i
Mai Reguar Buero Excebanta

Hacer. Pregunta 1
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Con referencia a la pregunta sobre como considera la ejecucion de la seguridad a
nivel de hardware en el sistema de la informacion en la Municipalidad se tuvo que
7 encuestados (29.2%) que fue malo, 4 de ellos (16.7%) fue regular, 10 encuestados
(41.7%) valoraron como que fue bueno y, 3 de ellos (12.5%) manifestaron que fue
excelente.

Hacer. Pregunta 2. ; Como califica la ejecucion de la seguridad a nivel de software
en el sistema de la informacion en la Municipalidad Provincial de Huari, 2022?

Tabla 17
Hacer. Pregunta 2

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Malo 9 37,5 37,5 37,5
Regular 6 25,0 25,0 62,5
Bueno 7 29,2 29,2 91,7
Valido
Excelente 2 8,3 8,3 100,0
Total 24 100,0 100,0
Figura 9

Hacer. Pregunta 2

Hacer, Pregunta 2

Frecuencia

Malko Regular Bueno Excslenta

Hacer. Pregunta 2
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Con referencia a la pregunta sobre como califica la ejecucion de la seguridad a nivel
de software en el sistema de la informacion en la Municipalidad se tuvo que 9
encuestados (37.5%) que fue malo, 6 de ellos (25.0%) fue regular, 7 encuestados
(29.2%) valoraron como que fue bueno vy, 2 de ellos (8.3%) manifestaron que fue

excelente.

Hacer. Pregunta 3. ;Cémo valora la ejecucion de la seguridad de la informacion
en el sistema de la informacion en la Municipalidad Provincial de Huari, 2022?

Tabla 18
Hacer. Pregunta 3

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado

Malo 4 16,7 16,7 16,7
Regular 8 33,3 33,3 50,0
Valido Bueno 5 20,8 20,8 70,8
Excelente 7 29,2 29,2 100,0
Total 24 100,0 100,0
Figura 10

Hacer. Pregunta 3
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Hacer. Pregunta 3

Frecuencia

~
1T

Malko Reguiar Buzno Excelenta
Hacer. Pregunta 3

Con referencia a la pregunta sobre como valora la ejecucién de la seguridad de la
informacién en el sistema de la informacion en la Municipalidad se tuvo que 4
encuestados (16.7%) que fue malo, 8 de ellos (33.3%) fue regular, 5 encuestados
(20.8%) valoraron como que fue bueno y, 7 de ellos (29.2%) manifestaron que fue
excelente.

Hacer. Pregunta 4. ;Cémo evalla la ejecucion de la capacitacion en seguridad de
la informacion en la Municipalidad Provincial de Huari, 20227

Tabla 19
Hacer. Pregunta 4

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado

Malo 10 41,7 41,7 41,7
Regular 5 20,8 20,8 62,5

Valido Bueno 5 20,8 20,8 83,3
Excelente 4 16,7 16,7 100,0
Total 24 100,0 100,0
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Figura 11
Hacer. Pregunta 4

Hacer. Pregunta 4

Frecuencia

Malo Reguar Bueno Excelente
Hacer. Pregunta d

Con referencia a la pregunta sobre cdmo evalua la ejecucion de la capacitacion en
seguridad de la informacién en la Municipalidad se tuvo que 10 encuestados
(41.7%) que fue malo, 5 de ellos (20.8%) fue regular, 5 encuestados (20.8%)
valoraron como que fue bueno y, 4 de ellos (16.7%) manifestaron que fue excelente.
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Verificar. Pregunta 1. ;Como considera la verificacion de la seguridad a nivel de
hardware en el sistema de la informacion en la Municipalidad Provincial de Huari,
20227

Tabla 20
Verificar. Pregunta 1

Porcentaje  Porcentaje

Frecuencia Porcentaje valido acumulado
Malo 6 25,0 25,0 25,0
Regular 12 50,0 50,0 75,0
Bueno 3 12,5 12,5 87,5
Vélido
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0
Figura 12

Verificar. Pregunta 2

Verificar. Pregunta 1

|
121

3

Maio Regular Bueno Excelente
Verificar. Pregunta 1

Con referencia a la pregunta sobre cdmo considera la verificacion de la seguridad a
nivel de hardware en el sistema de la informacién en la Municipalidad se tuvo que

excelente.
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6 encuestados (25.0%) que fue malo, 12 de ellos (50.0%) fue regular, 3 encuestados

(12.5%) valoraron como que fue bueno y, 3 de ellos (12.5%) manifestaron que fue

Verificar. Pregunta 2. ;Como califica la verificacion de la seguridad a nivel de

software en el sistema de la informacion en la Municipalidad Provincial de Huari,

20227
Tabla 21
Verificar. Pregunta 2
Porcentaje  Porcentaje
Frecuencia Porcentaje vélido acumulado
Malo 7 29,2 29,2 29,2
Regular 5 20,8 20,8 50,0
Bueno 9 37,5 37,5 87,5
Valido
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0
Figura 13
Verificar. Pregunta 2
Verificar. Pregunta 2
1w
8!
"
o L3
:
g g
! Maio Reguiar Bueno Excelants

Verificar, Pregunta 2

Con referencia a la pregunta sobre como califica la verificacion de la seguridad a

excelente.
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nivel de software en el sistema de la informacion en la Municipalidad se tuvo que
7 encuestados (29.2%) que fue malo, 5 de ellos (20.8%) fue regular, 9 encuestados
(37.5%) valoraron como que fue bueno y, 3 de ellos (12.5%) manifestaron que fue
Verificar. Pregunta 3. ;Cémo valora la verificacion de la seguridad de la

informacidn en el sistema de la informacion en la Municipalidad Provincial de Huari,

20227
Tabla 22
Verificar. Pregunta 3
Frecuencia
Porcentaje
Porcentaje
Porcentaje vélido
acumulado
Malo 3 12,5 12,5 12,5
Regular 10 41,7 41,7 54,2
Valido Bueno 7 29,2 29,2 83,3
Excelente 4 16,7 16,7 100,0
Total 24 100,0 100,0

Figura 14
Verificar. Pregunta 3

excelente.
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Verificar. Pregunta 3

Frecuencia

Malo Regular Bueno Excetents
Verificar. Pregunta 3

Con referencia a la pregunta sobre como valora la verificacion de la seguridad de la
informacion en el sistema de la informacién en la Municipalidad se tuvo que 3
encuestados (12.5%) que fue malo, 10 de ellos (41.7%) fue regular, 7 encuestados

(29.2%) valoraron como que fue bueno vy, 4 de ellos (16.7%) manifestaron que fue

excelente.
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Verificar. Pregunta 4. ;Como evalla la verificacion de la capacitacion en

seguridad de la informacion en la Municipalidad Provincial de Huari, 2022?

Tabla 23
Verificar. Pregunta 4

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado

Malo 7 29,2 29,2 29,2
Regular 7 29,2 29,2 58,3
Vélido Bueno 7 29,2 29,2 87,5
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0
Figura 15

Verificar. Pregunta 4

Verificar. Pregunta 4

Frecuencia

»

Mala Reqular
Verificar. Pregunta 4

Buena

Excalents

Con referencia a la pregunta sobre como evalla la verificacion de la capacitacion

en seguridad de la informacién en la Municipalidad se tuvo que 7 encuestados
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(29.2%) que fue malo, 7 de ellos (29.2%) fue regular, 7 encuestados (29.2%)
valoraron como que fue bueno y, 3 de ellos (12.5%) manifestaron que fue excelente.

Actuar. Pregunta 1. ;Como considera el control de la seguridad a nivel de

hardware en el sistema de la informacion en la Municipalidad Provincial de Huari,

20227
Tabla 24
Actuar. Pregunta 1
Porcentaje  Porcentaje
Frecuencia Porcentaje valido acumulado
Malo 8 33,3 33,3 33,3
Regular 8 33,3 33,3 66,7
Bueno 4 16,7 16,7 83,3
Valido
Excelente 4 16,7 16,7 100,0
Total 24 100,0 100,0
Figura 16
Actuar. Pregunta 1
Actuar, Pregunta 1
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Actuar, Pregunta 1
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Con referencia a la pregunta sobre como considera el control de la seguridad a nivel
de hardware en el sistema de la informacion en la Municipalidad se tuvo que 8
encuestados (33.3%) que fue malo, 8 de ellos (33.3%) fue regular, 4 encuestados
(16.7%) valoraron como que fue bueno y, 4 de ellos (16.7%) manifestaron que fue
excelente.

Actuar. Pregunta 2. ;Como califica el control de la seguridad a nivel de software
en el sistema de la informacion en la Municipalidad Provincial de Huari, 2022?

Tabla 25
Actuar. Pregunta 2

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Malo 7 29,2 29,2 29,2
Regular 6 25,0 25,0 54,2
Bueno 7 29,2 29,2 83,3
Vélido
Excelente 4 16,7 16,7 100,0
Total 24 100,0 100,0
Figura 17

Actuar. Pregunta 2

Actuar. Pregunta 2

Frecuencia
=1

Malo Reguar Buena Excelarts
Actuar. Pregunta 2
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Con referencia a la pregunta sobre como califica el control de la seguridad a nivel
de software en el sistema de la informacion en la Municipalidad se tuvo que 7
encuestados (29.2%) que fue malo, 6 de ellos (25.0%) fue regular, 7 encuestados
(29.2%) valoraron como que fue bueno y, 4 de ellos (16.7%) manifestaron que fue
excelente.

Actuar. Pregunta 3. ; Como valora el control de la seguridad de la informacion en
el sistema de la informacion en la Municipalidad Provincial de Huari, 2022?

Tabla 26
Actuar. Pregunta 3

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado

Malo 9 37,5 37,5 37,5
Regular 4 16,7 16,7 54,2
Vvalido Bueno 8 33,3 33,3 87,5
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0
Figura 18

Actuar. Pregunta 3
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Actuar. Pregunta 3

Frecuencla

Mala Regular Bueno Excelants
Actuar. Pregunta 3

Con referencia a la pregunta sobre como valora el control de la seguridad de la
informacidn en el sistema de la informacion en la Municipalidad se tuvo que 9
encuestados (37.5%) que fue malo, 4 de ellos (16.7%) fue regular, 8 encuestados
(33.3%) valoraron como que fue bueno y, 3 de ellos (12.5%) manifestaron que fue

excelente.

Actuar. Pregunta 4. ;Cémo evalua el control de la capacitacion en seguridad de la
informacion en la Municipalidad Provincial de Huari, 2022?

Tabla 27
Actuar. Pregunta 4

Porcentaje  Porcentaje

Frecuencia Porcentaje valido acumulado
Malo 6 25,0 25,0 25,0
Regular 10 41,7 41,7 66,7
Bueno 5 20,8 20,8 87,5
Vélido
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0
Figura 19

Actuar. Pregunta 4
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Actuar. Pregunta 4

Frecuencia

Nislo Reguar Buenc Excelente
Actuar, Pregunta 4

Con referencia a la pregunta sobre como evalUa el control de la capacitacion en
seguridad de la informacion en la Municipalidad se tuvo que 6 encuestados (25.0%)
que fue malo, 10 de ellos (41.7%) fue regular, 5 encuestados (20.8%) valoraron
como que fue bueno y, 3 de ellos (12.5%) manifestaron que fue excelente.

Seguridad de hardware. Pregunta 1. ;Cémo califica la seguridad fisica del

sistema de informacion de la Municipalidad Provincial de Huari, 2022?

Tabla 28
Seguridad de hardware. Pregunta 1

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado

Malo 9 37,5 37,5 37,5
Regular 6 25,0 25,0 62,5

Valido Bueno 6 25,0 25,0 87,5
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0
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Frecuencia

Figura 20
Seguridad de hardware. Pregunta 1

Seguridad de hardware, Pregunta 1

Malo Reguiar Bueno Excelente

Seguridad de hardware. Pregunta 1

Con referencia a la pregunta sobre cémo califica la seguridad fisica del sistema de

informacién de la Municipalidad se tuvo que 9 encuestados (37.5%) que fue malo,

6 de ellos (25.0%) fue regular, 6 encuestados (25.0%) valoraron como que fue

bueno y, 3 de ellos (12.5%) manifestaron que fue excelente.

Seguridad de hardware. Pregunta 2. ; Como considera la seguridad en el servidor
de red del sistema de informacion de la Municipalidad Provincial de Huari, 2022?

Tabla 29
Seguridad de hardware. Pregunta 2

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado

Malo 6 25,0 25,0 25,0
Regular 7 29,2 29,2 54,2
Vélido Bueno 6 25,0 25,0 79,2
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Excelente 5 20,8 20,8 100,0

Total 24 100,0 100,0

Figura 21
Seguridad de hardware. Pregunta 2

Seguridad de hardware. Pregunta 2

Frecuencia

Raqular Bueno Excelents
Seguridad de hardware. Pregunta 2

Con referencia a la pregunta sobre cémo considera la seguridad en el servidor de
red del sistema de informacién de la Municipalidad se tuvo que 6 encuestados
(25.0%) que fue malo, 7 de ellos (29.2%) fue regular, 6 encuestados (25.0%)
valoraron como que fue bueno y, 5 de ellos (20.8%) manifestaron que fue excelente.
Seguridad de hardware. Pregunta 3. ;Como valora la seguridad en el servidor de
base de datos sistema de informacion de la Municipalidad Provincial de Huari,
20227
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Tabla 30
Seguridad de hardware. Pregunta 3

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Malo 8 33,3 33,3 33,3
Regular 10 41,7 41,7 75,0
Bueno 3 12,5 12,5 87,5
Vélido
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0
Figura 22

Seguridad de hardware. Pregunta 3

Seguridad de hardware. Pregunta 3

Frecuencia

sl

Malo Reqular Bueno Excelente
Seguridad de hardware. Pregunta 3

Con referencia a la pregunta sobre como valora la seguridad en el servidor de base
de datos sistema de informacion de la Municipalidad se tuvo que 8 encuestados
(33.3%) que fue malo, 10 de ellos (41.7%) fue regular, 3 encuestados (12.5%)
valoraron como que fue bueno y, 3 de ellos (12.5%) manifestaron que fue excelente.
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Seguridad de hardware. Pregunta 4. ;Cémo evalla la seguridad del sistema de

cableado del sistema de informacién de la Municipalidad Provincial de Huari,

2022?

Tabla 31

Seguridad de hardware. Pregunta 4

Frecuencia

Porcentaje

Porcentaje

Porcentaje vélido

acumulado
Malo 10 41,7 41,7 41,7
Regular 3 12,5 12,5 54,2
Valido Bueno 6 25,0 25,0 79,2
Excelente 5 20,8 20,8 100,0
Total 24 100,0 100,0
Figura 23

Seguridad de hardware. Pregunta 4
Seguridad de hardware. Pregunta 4

Frecuencia

&

Male

Reqular

Bueno
Seguridad de hardware. Pregunta 4

Excelente
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Con referencia a la pregunta sobre como evalUa la seguridad del sistema de cableado

del sistema de informacion de la Municipalidad se tuvo que 10 encuestados (41.7%)

que fue malo, 3 de ellos (12.5%) fue regular, 6 encuestados

(25.0%) valoraron como que fue bueno y, 5 de ellos (20.8%) manifestaron que fue

Seguridad de hardware. Pregunta 5. ;Como califica la seguridad de los Access point

del sistema de informaciéon de la Municipalidad Provincial de Huari, 2022?

Tabla 32

Seguridad de hardware. Pregunta 5

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Malo 7 29,2 29,2 29,2
Regular 4 16,7 16,7 45,8
Bueno 7 29,2 29,2 75,0
Valido
Excelente 6 25,0 25,0 100,0
Total 24 100,0 100,0
Figura 24

Seguridad de hardware. Pregunta 5

excelente.
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Seguridad de hardware. Pregunta

Frecuencia

Malo Regular Buenc
Seguridad de hardware. Pregunta 5

Excelente

Con referencia a la pregunta sobre como califica la seguridad de los Access point

del sistema de informacién de la Municipalidad se tuvo que 7 encuestados (29.2%)

que fue malo, 4 de ellos (16.7%) fue regular, 7 encuestados (29.2%) valoraron como

que fue bueno y, 6 de ellos (25.0%) manifestaron que fue excelente.

Seguridad de hardware. Pregunta 6. ;Como considera la seguridad de la

computadora de escritorio del sistema de informacién de la Municipalidad

Provincial de Huari, 2022?

Tabla 33
Seguridad de hardware. Pregunta 6
Porcentaje  Porcentaje
Frecuencia Porcentaje valido acumulado
Malo 9 37,5 37,5 37,5
Regular 8 33,3 33,3 70,8
Bueno 4 16,7 16,7 87,5
Valido
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0
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Figura 25
Seguridad de hardware. Pregunta 6

Seguridad de hardware, Pregunta &

Frecuencia

B

Malo Raguiar Eueno Excelante

Seguridad de hardware. Pregunta 6

Con referencia a la pregunta sobre como considera la seguridad de la computadora
de escritorio del sistema de informacién de la Municipalidad se tuvo que 9

encuestados (37.5%) que fue malo, 8 de ellos (33.3%) fue regular, 4 encuestados
(16.7%) valoraron como que fue bueno y, 3 de ellos (12.5%) manifestaron que fue
Seguridad de software. Pregunta 1. ;Cémo califica la seguridad del sistema
operativo del sistema de informacion de la Municipalidad Provincial de Huari,
20227

Tabla 34
Seguridad de software. Pregunta 1

Frecuencia
Porcentaje
Porcentaje

Porcentaje valido
acumulado

excelente.
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Malo 8 33,3 33,3 33,3
Regular 5 20,8 20,8 54,2
Vélido Bueno 6 25,0 25,0 79,2
Excelente 5 20,8 20,8 100,0
Total 24 100,0 100,0
Figura 26

Seguridad de software. Pregunta 1

Seguridad de software. Pregunta 1

Frecuencia

Malo Ragula

Buena

Seguridad de software, Pregunta 1

Excalents

Con referencia a la pregunta sobre como califica la seguridad del sistema operativo

del sistema de informacién de la Municipalidad se tuvo que 8 encuestados (33.3%)

que fue malo, 5 de ellos (20.8%) fue regular, 6 encuestados (25.0%) valoraron como

que fue bueno y, 5 de ellos (20.8%) manifestaron que fue excelente.

Seguridad de software. Pregunta 2. ;Cémo considera la seguridad del software

de procesamiento de texto del sistema de informacion de la Municipalidad

Provincial de Huari, 2022?

Tabla 35
Seguridad de software. Pregunta 2
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Frecuencia
Porcentaje
Porcentaje

Porcentaje valido

acumulado
Malo 8 33,3 33,3 33,3
Regular 5 20,8 20,8 54,2
Valido Bueno 6 25,0 25,0 79,2
Excelente 5 20,8 20,8 100,0
Total 24 100,0 100,0
Figura 27

Seguridad de software. Pregunta 2

Seguridad de software. Pregunta 2

Frecuencia

Malo Regular Bueno Excelerio
Seguridad de software, Pregunta 2

Con referencia a la pregunta sobre coémo considera la seguridad del software de
procesamiento de texto del sistema de informacion de la Municipalidad se tuvo que
8 encuestados (33.3%) que fue malo, 5 de ellos (20.8%) fue regular, 6 encuestados

excelente.
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(25.0%) valoraron como que fue bueno y, 5 de ellos (20.8%) manifestaron que fue
Seguridad de software. Pregunta 3. ;Como valora la seguridad del sistema de
base de datos del sistema de informacion de la Municipalidad Provincial de Huari,
20227

Tabla 36
Seguridad de software. Pregunta 3

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Malo 9 37,5 37,5 37,5
Regular 6 25,0 25,0 62,5
Bueno 6 25,0 25,0 87,5
Valido
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0
Figura 28

Seguridad de software. Pregunta 3

Seguridad de software. Pregunta 3

Frecuencia

£l

Malo Reguiar Buenc Excelents
Seguridad de software. Pregunta 3

Con referencia a la pregunta sobre como valora la seguridad del sistema de base de
datos del sistema de informacion de la Municipalidad se tuvo que 9 encuestados
(37.5%) que fue malo, 6 de ellos (25.0%) fue regular, 6 encuestados (25.0%)
valoraron como que fue bueno y, 3 de ellos (12.5%) manifestaron que fue excelente.
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Seguridad de software. Pregunta 4. ; Como evalla la seguridad de la informacion
sensible y mas importante en el sistema de informacion de la Municipalidad
Provincial de Huari, 2022?

Tabla 37
Seguridad de software. Pregunta 4

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Malo 7 29,2 29,2 29,2
Regular 8 33,3 33,3 62,5
Bueno 4 16,7 16,7 79,2
Valido
Excelente 5 20,8 20,8 100,0
Total 24 100,0 100,0
Figura 29

Seguridad de software. Pregunta 4

Seguridad de software. Pregunta 4

Frecuencia

Malk Reguar Bueno Excelerse
Seguridad de software. Pregunta 4

Con referencia a la pregunta sobre como evalta la seguridad de la informacion
sensible y mas importante en el sistema de informacion de la Municipalidad se tuvo
que 7 encuestados (29.2%) que fue malo, 8 de ellos (33.3%) fue regular, 4
encuestados (16.7%) valoraron como que fue bueno y, 5 de ellos (20.8%)
manifestaron que fue excelente.
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Seguridad de software. Pregunta 5. ;Como califica el nivel de proteccion del

software antivirus en el sistema de informacion de la Municipalidad Provincial de

Huari, 2022?

Tabla 38

Seguridad de software. Pregunta 5

Porcentaje  Porcentaje
Frecuencia Porcentaje valido acumulado
Malo 9 37,5 37,5 37,5
Regular 4 16,7 16,7 54,2
Bueno 7 29,2 29,2 83,3
Valido
Excelente 4 16,7 16,7 100,0
Total 24 100,0 100,0
Figura 30

Seguridad de software. Pregunta 5

Seguridad de software. Pregunta b

Frecuencia

ul

Regular

Seguridad de software, Pregunta s

Bueno

Excelente

Con referencia a la pregunta sobre como evalta la seguridad de la informacion

sensible y mas importante en el sistema de informacion de la Municipalidad se tuvo

que 9 encuestados (37.5%) que fue malo, 4 de ellos (16.7%) fue regular, 7

encuestados (29.2%) valoraron como que fue bueno y, 4 de ellos (16.7%)

manifestaron que fue excelente.
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Seguridad de software. Pregunta 6. ;Cémo considera la seguridad del software
frente a ataques internos o externos en el sistema de informacién de la
Municipalidad Provincial de Huari, 2022?

Tabla 39
Seguridad de software. Pregunta 6

Frecuencia
Porcentaje
Porcentaje
Porcentaje valido

acumulado
Malo 10 41,7 41,7 41,7
Regular 7 29,2 29,2 70,8
Valido Bueno 3 12,5 12,5 83,3
Excelente 4 16,7 16,7 100,0
Total 24 100,0 100,0
Figura 31

Seguridad de software. Pregunta 6
Seguridad de software, Pregunta 6

Frecuencia

ey
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Tad
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Malo Reqular Bueno Excelente
Seguridad de software. Pregunta 8
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Con referencia a la pregunta sobre cdmo considera la seguridad del software frente
a ataques internos o externos en el sistema de informacion de la Municipalidad se
tuvo que 10 encuestados (41.7%) que fue malo, 7 de ellos (29.2%) fue regular, 3
encuestados (12.5%) valoraron como que fue bueno y, 4 de ellos (16.7%)
manifestaron que fue excelente.

Seguridad de software. Pregunta 7. ;Como califica la seguridad I6gica en general
del sistema de informacion de la Municipalidad Provincial de Huari, 2022?

Tabla 40
Seguridad de software. Pregunta 7

Porcentaje  Porcentaje

Frecuencia Porcentaje valido acumulado
Malo 8 33,3 33,3 33,3
Regular 5 20,8 20,8 54,2
Bueno 8 33,3 33,3 87,5
Vélido

Excelente 3 12,5 12,5 100,0

Total 24 100,0 100,0

Figura 32

Seguridad de software. Pregunta 7

Seguridad de software. Pregunta 7

Frecuencia

8

Mea Recuar Bueno Excelents
Seguridad de software. Pregunta 7

Con referencia a la pregunta sobre como califica la seguridad légica en general del
sistema de informacién de la Municipalidad se tuvo que 8 encuestados (33.3%) que

84



fue malo, 5 de ellos (20.8%) fue regular, 8 encuestados (33.3%) valoraron como
que fue bueno y, 3 de ellos (12.5%) manifestaron que fue excelente.

Conocimiento del personal. Pregunta 1. ;Como califica el dominio de hardware
por parte del personal de la Municipalidad Provincial de Huari, 2022?

Tabla 41
Conocimiento del personal. Pregunta 1

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Malo 7 29,2 29,2 29,2
Regular 9 37,5 37,5 66,7
Bueno 4 16,7 16,7 83,3
Valido
Excelente 4 16,7 16,7 100,0
Total 24 100,0 100,0
Figura 33

Conocimiento del personal. Pregunta 1

Conocimiento del personal. Pregunta 1

Frecuencia

2

Mai Reguiss Bueno Excelans
Cenocimiento del personal. Pregunta 1
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Con referencia a la pregunta sobre como califica el dominio de hardware por parte
del personal de la Municipalidad se tuvo que 7 encuestados (29.2%) que fue malo,
9 de ellos (37.5%) fue regular, 4 encuestados (16.7%) valoraron como que fue
bueno vy, 4 de ellos (16.7%) manifestaron que fue excelente.

Conocimiento del personal. Pregunta 2. ;Como considera el dominio del

software por parte del personal de la Municipalidad Provincial de Huari, 2022?

Tabla 42
Conocimiento del personal. Pregunta 2

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Malo 7 29,2 29,2 29,2
Regular 6 25,0 25,0 54,2
Bueno 8 33,3 33,3 87,5
Valido
Excelente 3 12,5 12,5 100,0
Total 24 100,0 100,0
Figura 34

Conocimiento del personal. Pregunta 2

Conocimiento del personal. Pregunta 2

Frecuencia

Malo Regular Busno Excalente

Conocimiento del personal. Pregunta 2
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Con referencia a la pregunta sobre como considera el dominio del software por parte
del personal de la Municipalidad se tuvo que 7 encuestados (29.2%) que fue malo,
6 de ellos (25.0%) fue regular, 8 encuestados (33.3%) valoraron como que fue
bueno vy, 3 de ellos (12.5%) manifestaron que fue excelente.

Conocimiento del personal. Pregunta 3. ;Como valora la administracion de las
claves de acceso al sistema por parte del personal de la Municipalidad Provincial
de Huari, 20227

Tabla 43
Conocimiento del personal. Pregunta 3

Frecuencia
Porcentaje
Porcentaje

Porcentaje valido

acumulado
Malo 10 41,7 41,7 41,7
Regular 5 20,8 20,8 62,5
Valido Bueno 5 20,8 20,8 83,3
Excelente 4 16,7 16,7 100,0
Total 24 100,0 100,0
Figura 35

Conocimiento del personal. Pregunta 3
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Conocimiento del personal. Pregunta 3

Frecuencia

7l

Malo Regutar Bueno Excelente
Conocimiento del personal. Pregunta 3

Con referencia a la pregunta sobre como valora la administracion de las claves de
acceso al sistema por parte del personal de la Municipalidad se tuvo que 10
encuestados (41.7%) que fue malo, 5 de ellos (20.8%) fue regular, 5 encuestados
(20.8%) valoraron como que fue bueno y, 4 de ellos (16.7%) manifestaron que fue

excelente.

Conocimiento del personal. Pregunta 4. ; Como evalla el dominio de la seguridad

informatica del personal de la Municipalidad Provincial de Huari, 20227

Tabla 44
Conocimiento del personal. Pregunta 4

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado

Malo 7 29,2 29,2 29,2
Regular 6 25,0 25,0 54,2

Vélido Bueno 6 25,0 25,0 79,2
Excelente 5 20,8 20,8 100,0
Total 24 100,0 100,0
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Figura 36
Conocimiento del personal. Pregunta 4

Conocimiento del personal, Pregunta 4

Frecuencia

Malo Reqular Buenc Excelarte
Conocimiento del personal. Pregunta 4

Con referencia a la pregunta sobre cémo evalla el dominio de la seguridad
informatica del personal de la Municipalidad se tuvo que 7 encuestados (29.2%)
que fue malo, 6 de ellos (25.0%) fue regular, 6 encuestados (25.0%) valoraron como
que fue bueno y, 5 de ellos (20.8%) manifestaron que fue excelente.
Conocimiento del personal. Pregunta 5. ;Como califica el uso del software
antivirus en el sistema de informacion por parte del personal de la Municipalidad
Provincial de Huari, 2022?

Tabla 45
Conocimiento del personal. Pregunta 5

Porcentaje  Porcentaje

Frecuencia Porcentaje valido acumulado
Malo 10 41,7 41,7 41,7
Regular 5 20,8 20,8 62,5
Bueno 6 25,0 25,0 87,5

Valido

89



Excelente 3 12,5 12,5 100,0

Total 24 100,0 100,0

Figura 37
Conocimiento del personal. Pregunta 5

Conocimiento del personal, Pregunta b

Frecuencia

Malo Regular Bueno Excelents
Conocimiento del personal. Pregunta 6

Con referencia a la pregunta sobre como califica el uso del software antivirus en el
sistema de informacidn por parte del personal de la Municipalidad se tuvo que 10
encuestados (41.7%) que fue malo, 5 de ellos (20.8%) fue regular, 6 encuestados
(25.0%) valoraron como que fue bueno y, 3 de ellos (12.5%) manifestaron que fue
excelente.

Conocimiento del personal. Pregunta 6. ;Como considera el dominio de la
seguridad de los archivos de importancia en la Municipalidad Provincial de Huari,
20227

Tabla 46
Conocimiento del personal. Pregunta 6

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
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Malo 9 37,5 37,5 37,5

Regular 7 29,2 29,2 66,7
Bueno 2 8,3 8,3 75,0
Vélido
Excelente 6 25,0 25,0 100,0
Total 24 100,0 100,0
Figura 38

Conocimiento del personal. Pregunta 6

Conocimiento del personal. Pregunta §

Frecuencia

Malo Reagular Bueno Excelente

Conocimiento del personal. Pregunts 6

Con referencia a la pregunta sobre como considera el dominio de la seguridad de
los archivos de importancia en la Municipalidad se tuvo que 9 encuestados (37.5%)
que fue malo, 7 de ellos (29.2%) fue regular, 2 encuestados (8.3%) valoraron como

que fue bueno vy, 6 de ellos (25.0%) manifestaron que fue excelente.

Anexo 06

Plan de Seguridad de la Informacion para la Municipalidad Provincial de Huari,
2022

1. Introduccion
El proposito de esta investigacion es alcanzar un Plan de Seguridad de la
Informacion para la Municipalidad Provincial de Huari para que contribuya en la
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preservacion de la confidencialidad, disponibilidad e integridad de los recursos
informaticos de la municipalidad, el presente plan de seguridad se fundamenta la
Norma Técnica Peruana ISO/IEC 27001:2014.

La municipalidad actualmente tiene el encargo social para ejercer el gobierno dentro
de su jurisdiccion para poder atender las diversas necesidades de la ciudadania y de
esta manera contribuir a su crecimiento y desarrollo econémico, social y cultural,
en esa tarea, la institucion edil dispone de un sistema de informacion con la cual
atiende los diversos procesos de atencion al usuario. con la finalidad de que esta
tecnologia esté siempre disponible, y se ha usado de la mejor manera, debe tener el

mantenimiento y cuidado respecto a su seguridad buen funcionamiento.

La institucion edil, con el pasar de los afios ha ido adquiriendo diversos tipos y
modelos de sistemas informaticos de acuerdo a las necesidades de las diversas
administraciones municipales que han antecedido a la actual administracion, en el
sistema de informacion actual se puede identificar que todavia existe una falta de
politica de seguridad respecto al capital informatico mm activos de informacién,
existen deficiencias en los lineamientos relacionados con la seguridad, ligeras
deficiencias en el tratamiento de riesgos, los cuales son generados por falta de
conocimiento de las vulnerabilidades y amenazas a los que se encuentra expuesta
el sistema de informacion, asi como también, se evidencia inadecuada gestion, de
vigencia de uso de la tecnologia, problemas en el conocimiento del uso de hardware
y software, situaciones que pueden afectar la seguridad de la informacion debido a
gue no se cuenta con un plan o programa que pueda mitigar los diversos riesgos

indicados.

En esta investigacion se esta considerando el uso de la metodologia PDCA también
conocida como circulo de Deming, por lo tanto, la investigacion implica que se deba
planificar, hacer chequear y actuar; asi mismo, el estudio se fundamenta en la norma
NTP-ISO/IEC 27001:2014.
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2. Situacion actual
La municipalidad provincial de huari, en la actualidad dispone de un sistema de
informacién conformado por servidor, impresoras computadoras personales,
laptops, sistemas de red, software, Empleados que utilizan el sistema de
informacién, asi como también un area que se encarga de su administracion

denominado area de informatica.

2.1 Activos de informacion
La municipalidad provincial de huari cuenta con hardware, software, sistema de red
y personal que utiliza todo este aparato tecnoldgico. en la siguiente tabla se

encuentran cada una de en cuanto a cantidad y ubicacion.

2.2 Las politicas de seguridad
Actualmente la municipalidad no dispone de politicas de seguridad de la
informacion bien definidas y claras, Los documentos son generados por los usuarios
y cada uno de ellos cumple las funciones que si estan normadas, el problema que se
presenta es que nos estan usando adecuadamente el sistema de informacién, Es por
ello que en el presente estudio se trata de alcanzar los lineamientos necesarios para
que los usuarios puedan garantizar la seguridad de la informacién antes, durante y
después del uso del sistema de informacién.

2.2.1 Politica de seguridad fisica y ambiental 2.2.2 Politica de uso de Internet
Todos los empleados de la municipalidad provincial de huari deben utilizar el
sistema de informacion estricta y especificamente para temas laborales, esta
terminantemente prohibido el uso del sistema de la informacion para cualquier otro

tipo de trabajo que no sea o implique el cumplimiento de sus funciones laborales.

2.3 Control de seguridad de la informacion

2.3.1 Seguridad de los equipos fuera de las instalaciones
La utilizacion equipamiento destinado al procesamiento de informacion, fuera del
ambito de la Municipalidad Provincial de Huari debe ser autorizado por el area de

informatica previa coordinacion con la alcaldia. En el caso de que en el mismo se
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almacene informacion clasificada, debera ser aprobado ademés por el propietario

de la misma.

2.3.2. Analisis de riesgos

Los riesgos a los que puede estar sujeto un sistema de informacion de una institucion

edil son los siguientes:

Accesos fisico no autorizado

Exponer informacién de alta importancia o confidencial

Acceso al sistema por personal no autorizado

Uso no autorizado de una informacion, registro o hardware o software en
general

Eliminacion, apropiacion de registros o archivos de la municipalidad
Instalacion no autorizada de software

Acceso a sitios 0 paginas de internet indebidas

Uso del sistema para trabajos que no sean propios de la municipalidad
Comprometer informacion de importancia o confidencial

Malograr deliberadamente algun elemento del sistema de informacién
Acceso fisico o l6gico indebido

Realizar cambios a los contenidos de los archivos o registros l6gicos y
digitales

Tener claves de sus comparieros de trabajo

2.3.3. Vulnerabilidades

La vulnerabilidad que presentan mayores frecuencias en un sistema de informacion

edil son los siguientes:

Falta de conciencia y formacion sobre la seguridad fisica y l6gica del
sistema de informacion

Poner contrasefias sencillas o clasicas

Dar contraserfias o claves a comparieros de trabajo

No cambiar contrasefias cada cierto tiempo

No instalara adecuadamente sistemas antivirus
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» No actualizar periddicamente el sistema antivirus

» No disponer de una politica de seguridad

» Falta de conciencia de seguridad

» Bajar archivos indebidos de Internet

» Obsolescencia de hardware y software

* Mal estado del sistema de cableado o conectividad

» Copia no controlada de la informacion y datos

+ Deficiencias en la gestion del sistema de informacion

» Deficiencias en el control de datos de entrada y salida

» Proteccion fisica deficiente

Aplicacion de controles

OBJETIVO

CONTROLES

CUMPLIMIENTO

Sl

NO

Politica de
Seguridad

Se verifica las politicas de seguridad de
informacion edil.

Existen perfiles que garantice la Seguridad
de la informacién edil.

La gerencia edil estd comprometida con la
seguridad de la informacion.

Existe coordinacion entre la gerencia edil
y otras areas en funcion de mejorar la
seguridad de informacion.

Se asignan responsabilidades relacionados
con la seguridad de la informacion.

Existen procesos de autorizacion de
cambios de procesamiento de informacion
edil.

Existen normas de confidencialidad.

Se hacen revisiones rutinarias que
aseguren la seguridad de la informacion.

Se identifica la existencia de riesgos
relacionados con entidades externas

Gestion

de

Existe registros de inventarios de activos.
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Activos Se verifican registros de manera periddica,
para asegurar el sistema de informacion
Se planifica el uso adecuado de hardware y
software
Se clasifican los activos de acuerdo a
categorias.
Existe técnicas para la atomizacion del
registro de activos.
Se asignan responsabilidades de los
usuarios.
Existe un proceso de seleccion para
asignar responsables de las copias de
seguridad de informacion.
Se realizan verificaciones de términos y
condiciones de uso del sistema de
informacion
Existe una gestién de responsabilidades
Seguridad de | Se planifica capacitacion y educacion en
los seguridad de la informacion
Recursos Existen procedimientos disciplinarios con
Humanos respecto a la wvulnerabilidad de la
seguridad de la informacion.
Se registran las incidencias de
vulnerabilidad y/o amenazas de la
seguridad de la informacion.
El personal devuelve los activos que han
terminado el contrato o personal en
actividad
Se verifica la eliminacion de derechos de
acceso al usuario cesado.
Seguridad Existe seguridad fisica aceptable
Fisicay Existen controles en las entradas de
Ambiental ambientes fisico

Se verifica la seguridad de oficinas,
ambientaciones y medios.

Existe protecciébn contra riesgos Yy
amenazas externas, respecto a los
ambientes.
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Se comprueba los trabajos en areas
seguras.

Se comprueba las areas de acceso publico
a las instalaciones del sistema de
informacion

Se ubican y protegen los elementos del
sistema de informacion

Las computadoras se encuentra en un nivel
de temperatura adecuado

Existe seguridad adecuada para
el cableado.

Existe mantenimiento de equipo.

Existe verificacion de seguridad del equipo
fuera del local.

Se comprueba eliminacion segura o
rehuso del equipo.

Se comprueba el traslado de propiedades

Gestion de la
Comunicacion
y Operaciones

Realizan procedimientos de operacion
debidamente documentadas.

La gestion de cambio son verificados.

Existe responsabilidades y deberes

Se verifica la separacion de los medios de
desarrollo y operacionales.

Existe alguna entrega de servicios.

Se comprueba monitoreo y revision de los
servicios de terceros.

Existe alguna gestion de la capacidad.

Se comprueba la aceptacion del sistema.

Existe algun control sobre Software
maliciosos.

Se evidencia los controles contra codigos
moviles

Existen evidencias de Backup o controles
de la informacion.

Existe algin control de Red

Se comprueba la seguridad de los
servicios de Red.
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Se verifica la gestion de los medios
removibles

Se comprueba la eliminacién de medios

Existe algun Procedimientos de los
manejos de informacion

Se comprueba la seguridad de
documentacion del sistema

Existen procedimientos y politicas de
informacion y Software.

Se verifica el registro de acuerdos de
intercambios.

Se comprueba medios fisicos en transito.

Se verifican los mensajes electronicos.

Existe algunos sistemas de informacion
comercial

Existe verificacion de registro de
comercio electrénico.

Se comprueba Transacciones en linea

Se verifica la informacién disponible
publicamente.

Existe algin Registro de auditoria

Se verifica la existencia del sistema de
monitoreo.

Existe alguna proteccion del sistema de
monitoreo.

Se virica la proteccion de la informacion
del registro.

Control
acceso

de

Se comprueba los registros del
administrador y operador.

Existe algin Registro de fallas

Existe verificacion de sincronizacion de
relojes.

Se comprueba las politicas del control de
accesos.

Existe alguna inscripcion del usuario.

Existe una verificacion de gestion de
privilegios.
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Existe alguna gestion de clave de
usuarios.

Revision de los accesos de los derechos
del usuario.

Existe algin uso de clave.

Equipamiento de usuario desatendido

Existe alguna politica de pantalla y
escritorio limpio.

Existe alguna politica sobre el uso de
servicios en Red.

Se comprueba Autenticacién del usuario
para conexiones externas.

Se comprueba la identificacion del equipo
en Red.

Existe alguna proteccion del puerto de
diagnostico remoto.

Segregacion en redes

Existe algun control de conexiones en
redes.

Se comprueba el control de routing en
redes.

Existe algun procedimiento de registro en
el terminal.

Se verifica la identificacion y autenticacion
del usuario.

Se comprueba el sistema de gestion de
claves.

Se verifica el uso de utilidades del sistema.

Existe alguna sesion inactiva.

Se comprueba la limitacién de tiempo de
conexion.

Existe alguna restriccion al acceso a la
informacion.

Existe algun aislamiento del sistema
sensible.

Se verifica la existencia de computacion
movil y comunicacion
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Existe algun Tele-trabajo.

VALORACION DE ACTIVOS

En cuanto a la valoracion de los activos, se consideré la siguiente tabla:

VALOR

CONFIDENCIALIDAD

INTEGRIDAD

DISPONIBILIDAD

Se puede tolerar que no

Los errores o modificaciones

L Se puede difundir, es de| esté  disponible al | no autorizadas no generan
dominio publico menos una semana impacto en la organizacion
Los errores o modificaciones
P Se puede tolerar que no .
Restringido para  uso P g no  autorizadas  generan
2 interno, si se filtra no | esté disponible al .
ocasion,a riesgo P impacto leve en la
menos un di .,
enos un dia organizacion
Protegido es necesario
controles para su acceso, Los errores o modificaciones
L _ _ Se puede tolerar que no torizad
3 si se filtra ocasiona riesgo | esta disponible al No autorizadas generan
I menos una hora impacto moderado en la
moderado a la organizacion
organizacion
Confidencial,
informacion muy Los errores 0 modificaciones
) ) ) No se tolera que el torizad
4 sensible, si se filtra se | activo no se encuentre | o oo 12a0aS generan

ocasiona un dafio grave a

la organizacion

disponible

impacto critico en la
organizacion

PROBABILIDAD DE OCURRENCIA

Se debe determinar la probabilidad de ocurrencia de la amenaza relacionados con la

seguridad de hardware y software en funcion de lo indicado en la siguiente tabla:

PROBABILIDAD DE OCURRENCIA

CATEGORIA

VALOR

DESCRIPCION
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Probable 4 Riesgo cuya probabilidad de ocurrencia es alta, se posee un alto
grado de seguridad que ocurra en el afio

Moderado 3 Riesgo cuya probabilidad de ocurrencia es media, se posee un
moderado grado de seguridad que ocurra en el afio

improbable 2 Riesgo cuya probabilidad de ocurrencia es baja se posee un bajo
grado de seguridad que ocurre en el afio

Muy 1 Riesgo cuya probabilidad de ocurrencia es muy baja se posee un

improbable muy bajo grado de seguridad que ocurra en el afio

NIVEL DEL RIESGO

S PROBABILIDAD DE OCURRENCIA
@) Hasta dos | Hasta una Mas de
Total
é rat/lauvizz veces al vez al una vez al
= Ano mes mes
Menor 8 0 51 0 59
Significativo 25 7 1 0 33
Dafiino 2 0 15 0 17
Serio 0 0 4 4
35 7 67 4 113
MAGERIT V3:

ANALISIS DE RIESGOS
En esta fase se tienen que analizar los riesgos en cada una de las unidades de
la Municipalidad Provincial de Huari.
v Realizar inventario de hardware software y personal a cargo de la
seguridad de la informacion y usuarios

v Analizar los riesgos a los que esta expuesto el hardware

<\

Analizar las vulnerabilidades
v Analizar los conocimientos de los usuarios en funcién a la seguridad

de la informacion
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v Analizar el riesgo existente cuando hacen uso de la nube y las redes
sociales.

v Analizar la gestién de la seguridad actual respecto a cdmo estan
identificando los riesgos, las vulnerabilidades, que conocimiento
disponen sobre los ataques y los niveles de proteccién con los que
cuentan.

v" Analizar el nivel se seguridad de la informacion, especificamente a los
archivos mas importantes en funcion a los atributos e disponibilidad,

integridad y confidencialidad.

TRATAMIENTO DE RIESGOS

En esta fase se tienen que analizar a cada una de las unidades o areas de la
institucion edil en relacién a las normas de seguridad de la informacion que
estan aplicando, los medios tecnologicos que disponen para enfrentar los
riesgos; como estan utilizando los medios de control de riesgos.

Analizar los conocimientos que los empleados usuarios del sistema
informacidn dispones respecto a la seguridad de la informacion, se va analizar
los dominios sobre uso de hardware, software, seguridad e la informacion,
etc.

SELECCION DE SALVAGUARDAS

En esta fase se tiene que realizar los siguiente:

Analizar los mecanismos de control que estan realizando los empleados de la
municipalidad

Analizar los controles en la seguridad de hardware, software y conocimiento
de los usuarios aspecto a la seguridad de la informacion.

Controlar la seguridad de los archivos informaticos de alta confidencialidad,
especificamente en el cuidado de sus tres principales atributos:
confidencialidad, integracion y disponibilidad.
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METODOLOGIA
Se propone utilizar la metodologia de la mejora continua o Ciclo PDCA o

ciclo PHVA cuyas fases son las siguientes:

PLANIFICAR

En esta fase, la alcaldia, la gerencia municipal y el &rea de informética deben
encabezar el proceso de planificacién e implementacion del plan de seguridad
de la informacion, la fase de planificacion consiste en realizar las siguientes
actividades:

» Analizar las amenazas y vulnerabilidades del sistema de informacion

TIPOS DE AMENAZA FRECUENCIA

Acceso fisico no autorizado

Comprometer informacion confidencial

TIPOS DE AMENAZA FRECUENCIA

Acceso a la red o al sistema de informacién por
personas no autorizadas

Revelacion de informacién

Uso no autorizado de material con copyright

Infraccion legal

Destruccion de registros

Uso no autorizado de software

Comprometer informacion confidencial

Instalacion no autorizada de software

Mal funcionamiento de los enlaces de comunicacién

Fallo de los enlaces de comunicacion

Perdida de electricidad

Errores en mantenimiento

Comprometer informacion confidencial

Acceso fisico no autorizado

Perdida de servicios de apoyo

Cambios no autorizados de registros

VULNERABILIDADES FRECUENCIA
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Contrasefias predeterminadas no modificadas

Falta de formacién y conciencia sobre seguridad

Ausencia de sistemas de identificacion y
autenticacion

Falta de documentacion interna

Clasificacion inadecuada de la informacién

Gestidn inadecuada del cambio

Falta de politica de acceso o politica de acceso
remoto

No validacion de los datos procesados

Proteccion fisica no apropiada

Falta de politicas para el uso de la criptografia

Descarga no controlada de internet

Inadecuada gestion de red

Falta de control sobre los datos de entrada y salida

Sensibilidad del equipo a la humedad, temperatura o
contaminantes

Inadecuada seguridad del cableado

Copia no controlada de datos

Sensibilidad del equipo a los cambios de voltaje

Falta de politica de acceso o politica de acceso
remoto

» Definir metas, objetivos y las politicas que van a contribuir lograr los
objetivos que se planifiquen. Los objetivos y las politicas deben estar
enfocados en la seguridad de hardware, software y en los
conci9mientos del personal en uso y proteccién del sistema de
informacion frente a los ataques internos y externos.

» ldentificacion de actividades o tareas a realizar con relacion a |
seguridad del sistema de informacién. En cada area se deben
identificar al personal que hace uso del sistema, sus niveles de

conocimiento, los softwares que utiliza, y el hardware asignado.

HACER
En esta segunda etapa consiste en:

104



% Poner en funcionamiento el plan de gestion de seguridad de la
informacidn de todas las areas de la municipalidad
%+ Poner en practica los controles y las politicas relacionados con el

analisis de riesgos.

CUMPLIMIENTO
Sl NO

OBJETIVO CONTROLES

Se verifica las politicas de seguridad de
informacion edil.

Existen perfiles que garantice la Seguridad
de la informacion edil.

La gerencia edil estd comprometida con la
seguridad de la informacion.

Existe coordinacién entre la gerencia edil
y otras areas en funcion de mejorar la
seguridad de informacién.

Se asignan responsabilidades relacionados
con la seguridad de la informacién.

Existen procesos de autorizacion de
cambios de procesamiento de informacion
edil.

Existen normas de confidencialidad.

Se hacen revisiones rutinarias que
aseguren la seguridad de la informacion.
Se identifica la existencia de riesgos
relacionados con entidades externas

Politica de
Seguridad

Gestion de| Existe registros de inventarios de activos
Activos de hardware y software.

CUMPLIMIENTO
Sl NO

OBJETIVO CONTROLES

Se verifican registros de informacion de
manera frecuente para asegurar el sistema
de informacion

Se planifica el uso adecuado de hardware y
software

Se clasifican los activos de acuerdo a
categorias.
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Existe técnicas para la atomizacién del
registro de activos.

Se asignan responsabilidades de los
usuarios.

Existe un proceso de seleccion para
asignar responsables de las copias de
seguridad de informacion.

Se realizan verificaciones de términos y
condiciones de uso del sistema de
informacion

Dominio de uso de hardware relacionado
con la seguridad

Dominio de uso de software relacionado
con la seguridad

Conocimiento | Existe una gestion de responsabilidades

del personal | se planifica capacitacién y educacién en
seguridad de la informacion

Existen procedimientos disciplinarios con
respecto a la vulnerabilidad de Ila
seguridad de la informacion.

Se registran las incidencias de
vulnerabilidad y/o amenazas de la
seguridad de la informacion.

El personal devuelve los activos que han
terminado el contrato o personal en
actividad

Se verifica la eliminacién de derechos de
acceso al usuario cesado.

Existe seguridad fisica aceptable

Existen controles en las entradas de
ambientes fisico

Seguridad - ) .~
Fisgicay Se verifica la seguridad de oficinas,
Ambiental ambientaciones y medios.

Existe proteccion contra riesgos Yy

amenazas externas, respecto a los

ambientes.

CUMPLIMIENTO

OBJETIVO CONTROLES

Sl NO
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Se comprueba los trabajos en areas
seguras.

Se comprueba las areas de acceso publico
a las instalaciones del sistema de
informacion

Se ubican y protegen los elementos del
sistema de informacion

Las computadoras se encuentra en un nivel
de temperatura adecuado

Existe seguridad adecuada para
el cableado.

Existe mantenimiento de equipo.

Existe verificacion de seguridad del equipo
fuera del local.

Se comprueba eliminacion segura o
rehuso del equipo.

Se comprueba el traslado de propiedades

Gestion de la
Comunicacion
y Operaciones

Realizan procedimientos de operacion
debidamente documentadas.

La gestion de cambio son verificados.

Existe responsabilidades y deberes

Se verifica la separacion de los medios de
desarrollo y operacionales.

Existe alguna entrega de servicios.

Se comprueba monitoreo y revision de los
servicios de terceros.

Existe alguna gestidn de la capacidad.

Se comprueba la aceptacion del sistema.

Existe algun control sobre Software
maliciosos.

Se evidencia los controles contra codigos
moviles

Existen evidencias de Backup o controles
de la informacion.

Existe algun control de Red

Se comprueba la seguridad de los
servicios de Red.
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Se verifica la gestion de los medios
removibles

Se comprueba la eliminacién de medios

Existe algin Procedimientos de los
manejos de informacion

CUMPLIMIENTO

OBJETIVO CONTROLES
SI NO

Se comprueba la seguridad de
documentacion del sistema
Existen procedimientos y politicas de
informacion y Software.
Se verifica el registro de acuerdos de
intercambios.
Se comprueba medios fisicos en transito.
Se verifican los mensajes electrénicos.
Existe algunos sistemas de informacion
comercial
Existe verificacion de registro de
comercio electronico.
Se comprueba Transacciones en linea
Se verifica la informacion disponible
publicamente.
Existe algun Registro de auditoria
Se verifica la existencia del sistema de
monitoreo.
Existe alguna proteccion del sistema de
monitoreo.
Se virica la proteccién de la informacion
del registro.
Se comprueba los registros del
administrador y operador.
Existe algin Registro de fallas

Control de | Existe verificacion de sincronizacion de

acceso relojes.

Se comprueba las politicas del control de
accesos.

Existe alguna inscripcion del usuario.
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OBJETIVO

Existe una verificacion de gestion de
privilegios.

Existe alguna gestion de clave de
usuarios.

Revision de los accesos de los derechos
del usuario.

Existe algin uso de clave.

Equipamiento de usuario desatendido

Existe alguna politica de pantalla y
escritorio limpio.

Existe alguna politica sobre el uso de
servicios en Red.

CONTROLES

CUMPLI
SI

MIENTO
NO

Se comprueba Autenticacion del usuario
para conexiones externas.

Se comprueba la identificacion del equipo
en Red.

Existe alguna proteccion del puerto de
diagnéstico remoto.

Segregacion en redes

Existe algun control de conexiones en
redes.

Se comprueba el control de routing en
redes.

Existe algin procedimiento de registro en
el terminal.

Se verifica la identificacion y
autenticacion del usuario.

Se comprueba el sistema de gestion de
claves.

Se verifica el uso de utilidades del
sistema.

Existe alguna sesién inactiva.

Se comprueba la limitacidn de tiempo de
conexion.

Existe alguna restriccion al acceso a la
informacion.
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Existe algun aislamiento del sistema
sensible.

Se verifica la existencia de computacion
movil y comunicacion

Existe algin Tele trabajo.

*

«+ Disponer y aplicar los procesos y actividades que van a permitir la

identificacion de las actividades que se debe realizar con la finalidad

de asegurar un control adecuado y garantizar la seguridad de la

informacidn y todo el sistema.

VERIFICAR

En la tercera fase de la metodologia PHV A se deben desarrollar las siguientes

actividades:

Desarrollar el monitoreo y fiscalizacion sobre cémo se esta llevando a cabo

el plan de seguridad de la informacion, consiste en controlar los procesos para

que se apliquen en la forma indicada y que se estén cumpliendo las metas y

objetivos establecidos dentro de un marco de eficacia y eficiencia. El control

deber de realizarse mensualmente a cada una de las areas. Se deben asignar

puntuaciones a cada usuario en funcion del uso del hardware y software para

después ellos sean premiados en funcion a os establezca la gerencia de la

municipalidad.

VERIFICACION

CUMPLE

Sl

NO

Politicas de seguridad de la informacion

Orientacion de la direccion para la gestion de la seguridad de la
informacion

Politicas para la seguridad de la informacién

Revision de las politicas para la seguridad de la informacion

Organizacion de la seguridad de la informacidn

Roles y responsabilidades para la seguridad de la informacion

Separacion de deberes
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Contacto con las autoridades

Seguridad de la informacion en la gestion de proyectos

Dispositivos moviles y trabajo virtual

Politica para dispositivos moviles

Seguridad de los recursos humanos

Responsabilidades de la direccion

Toma de conciencia, educacion y formacion en la seguridad de

la informacion

Gestion de activos

Responsabilidad por los activos

Inventario de activos

Propiedad de los activos

Uso aceptable de los activos

Devolucion de activos

Clasificacion de la informacién

Manejo de medios

Gestion de medios removibles

Disposicion de los medios

Transferencia de medios fisicos

Control de acceso

Requisitos del negocio para control de acceso

Politica de control de acceso

Acceso a redes y a servicios en red

Gestion de acceso de usuarios

VERIFICACION

CUMPLE

Sl

NO

Registro y cancelacién del registro de usuarios

Suministros de acceso de usuarios

Gestion de derechos de acceso privilegiado

Gestion de informacion de autenticacidn secreta de usuarios

Revision de los derechos de acceso de los usuarios

Retiro o ajuste de los derechos de acceso

Responsabilidades de los usuarios

Uso de informacidn de autenticacion secreta

Control de acceso a sistemas y aplicaciones

111



Restriccién de acceso a la informacién

Procedimiento de ingreso seguro

Sistema de gestion de contrasefias

Uso de programas utilitarios privilegiados

Control de acceso a codigos fuente de programas

Politica sobre el uso del sistema de informacion

Seguridad fisica del entorno

Areas seguras

Perimetro de seguridad fisica

Controles de acceso fisico

Seguridad de oficinas, recintos e instalaciones

Proteccion contra amenazas externas y ambientales

Trabajo en &reas seguras

Ubicacion y proteccién de hardware

Servicios de suministro

Seguridad del cableado

Mantenimiento de hardware

Retiro de activos

Seguridad de hardware y activos fuera de las instalaciones

Disposicidon segura o reutilizacion de hardware

Politica de escritorio limpio y pantalla limpia

Seguridad de las operaciones

Procedimientos operacionales y responsabilidades

Procedimientos de operacién documentados

Separacion de los ambientes de desarrollo, pruebas y operacion

Proteccion contra codigos maliciosos

Controles contra codigos maliciosos

Copias de respaldo

Respaldo de la informacién

Registro y seguimiento

Registro de eventos

Proteccidn de la informacion de registro

Registro del administrador y del usuario edil

Sincronizacion de relojes

Control de software operacional

Instalacion de software en sistemas operativos
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Gestion de la vulnerabilidad técnica

VERIFICACION

CUMPLE

Sl

NO

Gestion de las vulnerabilidades técnicas

Restricciones sobre la instalacion de software

Consideraciones sobre auditorias de sistemas de informacion

Controles de auditoria de sistemas de informacion

Seguridad de las comunicaciones

Gestion de la seguridad de las redes

Controles de redes

Seguridad de los servicios de red

Separacion en las redes

Trasferencia de informacion

Politicas y procedimientos de transferencia de informacion

Acuerdos sobre transferencia de informacion

Mensajeria electronica

Acuerdos de confidencialidad o de no divulgacion

Adquisicion, desarrollo y mantenimiento de sistemas

Requisitos de seguridad de los sistemas de informacién

Anadlisis y especificacion de requisitos de seguridad de
informacion

Seguridad de servicios de las aplicaciones en redes publicas

Proteccion de transacciones de los servicios de las aplicaciones

Seguridad en los procesos de desarrollo y soporte

Politica de desarrollo seguro

Procedimientos de control de cambios en sistemas

Revisiones técnicas de las aplicaciones después de cambios en
la plataforma de operacion

Restricciones en los cambios a los paquetes de software

Principios de construccion de los sistemas seguros

Ambiente de desarrollo seguro

Pruebas de seguridad de sistemas

Proteccion de datos de prueba

Seguridad de la informacion en las relaciones con los
proveedores
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Politica de seguridad de la informacion para las relaciones con
los proveedores

Tratamiento de seguridad dentro de los acuerdos con
proveedores

Cadena de suministro de tecnologia de informacion y
comunicacion

Gestidn de la presentacion de servicios de proveedores

Seguimiento y revision de los servicios de los proveedores

Gestién de incidentes de seguridad de la informacion

Gestion de incidentes y mejoras en la seguridad de la
informacién

Gestién de incidentes y mejoras en la seguridad de la
informacion

Responsabilidades y procedimientos

Reporte de eventos de seguridad de la informacion

VERIFICACION

CUMPLE

SI

NO

Reporte de debilidades de seguridad de la informacion

Evaluacion de eventos de seguridad de la informacién y
decisiones sobre ellos

Respuesta a incidentes de seguridad de la informacién

Aprendizaje obtenido de los incidentes de seguridad de la
informacion

Recoleccion de evidencia

Aspectos de seguridad de la informacién de la gestién de
continuidad del negocio

Continuidad de seguridad de la informacién

Planificacion de la continuidad de la seguridad de la
informacion

Verificacidn, revisién y evaluacion de la continuidad de la
seguridad de la informacion

Disponibilidad de instalaciones de procesamiento de
informacion

Cumplimiento de requisitos legales y contractuales

Proteccion de registros

Privacidad y proteccion de informacion de datos personales

Revisiones de seguridad de informacion

Revision independiente de seguridad de la informacion

Cumplimiento con las politicas y normas de seguridad
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Revision del cumplimiento técnico

Conocimientos del personal sobre seguridad de software

Conocimientos del personal sobre seguridad de hardware

ACTUAR

En la tltima etapa de la metodologia PHVA se tienen que mantener y mejorar

la gestién de la seguridad de la informacién mediante la definicion y

ejecucion de acciones correctivas que se han encontrado y disefiado con el

proposito de rectificar las vulnerabilidades o fallos encontrados en las etapas

anteriores en todas las areas de la municipalidad. El jefe de informética debe

actuar sobre la seguridad de hardware y software sin descuidar las

capacitaciones de los usuarios del sistema de informacién. Deben actuar sobre

el riesgo fisico del sistema de informacion.

La actuacion termina con la informacion de riesgos

Riesgo Fisico — Pérdida de servicio, equipos o instalacion (disponibilidad del servicio
de TI)

Id: Riesgo: 1 Fecha: Probabilidad Impacto:

Descripcién: Cambios en el software y hardware

Refinamiento

Condicion 1: Falta de licencia, no existe plan de mantenimiento y vigilancia
tecnologica

Condicién 2: no realizan controles de consumo de recursos hardware de los sistemas,
escasa realizacion de mantenimiento de computadoras

Condicion 3: No disponen de plan de mantenimiento de equipos, plan de
contingencia

Acciones a seguir contra el riesgo
Accidn 1: Elaboracion de un plan de mantenimiento y actualizacion de software

Accidn 2: Elaboracion de un plan de contingencia
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Accidn 3: Monitoreo preventivo de consumo de recursos Hardware y software
Accion 4: Equipos de contingencia

Accion 5: Plan de mantenimiento de hardware

Asignado: Area de informatica

Riesgo Logico — identificacion de protocolos en el trafico de la red que sobrecargan
el servicio

Id: Riesgo:

9 Fecha: Probabilidad Impacto:

Descripcion: Gestion del trafico en la red

Refinamiento
Condicion 1: inexistencia de plan de configuracion

Condicion 2: inadecuada administracién de seguridad, contrasefias no seguras,
inexistencia de los eventos de seguridad

Acciones a seguir contra el riesgo
Accion 1: Elaboracion del manual de configuracion de servidores.

Accion 2: Crear un control de prevencion y de deteccién del uso de software de
origen dudoso

Accidn 4: Establecimiento de métodos de cifrado y backup.

Accion 5: Gestion de permisos

Asignado: Area de informatica

Riesgo Ldgico — incumplimientos de politicas, normas y/o procedimientos sobre
seguridad de la informacion

Id: Riesgo: 3 Fecha: Probabilidad Impacto:

Descripcién: compromiso con el cumplimiento de politicas, normas y/o
procedimientos sobre seguridad de la informacién
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Refinamiento
Condicion 1: no hay difusion de las politicas de informacion

Condicion 2: usuarios no estan informados

Acciones a seguir contra el riesgo

Accién 1: Realizar un plan de difusién

procedimientos sobre seguridad de la informacién

Accion 3: Asignar responsabilidades de activos de informacion

usuario

Accién 2: evaluar el nivel de compromiso entorno a politicas, normas y/o

Acciodn 4: procedimientos disciplinarios establecidos en los contratos de cada

Asignado: Area de informatica

Riesgo Ldgico — Cambios no controlados en los sistemas (software y hardware) y

Servicios.

Id: Riesgo: 4 Fecha: Probabilidad

Impacto:

Descripcion: Gestion del control de cambios de software y hardware

Refinamiento

Condicidn 1: Falta de licencia, inexistencia de monitorizacién de

software/versiones

Condicidn 2: Falta de licencia, inexistencia de plan de mantenimiento y vigilancia

tecnoldgica

Acciones a seguir contra el riesgo

Accion 1: Adquisiciéon de licencia de programas y/o evaluacion del uso de software

libre

Accion 2: Gestion de vulnerabilidades

Accion 3: Elaboracién de un plan de mantenimiento y actualizacion de software.

Accion 4: Elaboracion de un plan de contingencia

Asignado: Area de informatica
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Riesgo Logico— Violaciones de acceso a los sistemas.

Id: Riesgo: | Fecha: Probabilidad Impacto:
5

Descripcion: Los sistemas deben poseer programa de auditorias, control de
versiones de acuerdo a los roles y permisos

Refinamiento

Condicion 1: Falta de politicas de acceso y auditorias internas. (cuentas de
usuarios sin auditor)

Condicion 2: Inexistencia de normas de seguridad, mala configuracion de roles y
permisos

Acciones a seguir contra el riesgo
Accion 1: Elaboracion de politicas de acceso. Disefiar esquemas de seguridad
basado en roles y permisos

Accion 2: Disefiar un esquema de privilegios sobre el file Server

Accion 3: control de versiones de software.

Accion 4: Procedimiento formal de control de cambios

Accion 5: Verificacion de roles y permisos

Asignado: Area de informatica
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R

I cstudio I cstablecer la relacion [ plan h
I con W scguridad

Provincial [ll Huari, 2022; 1a hipétesis consistié en que el plan de

I popuesto I positivamente [l seguridad ] los activos

formaticos. [l] investigacién fue de tipo no experimental propositiva, de disefio
24 usuarios [ sistema i

informacion edil. Se aplicé encuesta y cuestionario. La relacion entre la variable Plan

de seguridad y la seguridad de los activos informaticos fue 0.788. lo cual significa que
existio correlacion positiva alta entre ambas variables, el p valor fue de 0.000, lo cual
confirmo que los datos no correspondieron a una curva normal. Que existié relacion
positiva alta de 0.745 entre la variable Plan de seguridad y la dimensién Seguridad de
Software. Que existio relacion positiva alta de 0.763 entre la variable Plan de seguridad
y la dimensién Seguridad de Hardware. Que existié relacion positiva alta de 0.794,
entre la variable Plan de seguridad y la dimensiéon Conocimientos del personal, en
todos los casos el p valor fue de 0.000, por lo tanto, los datos no correspondieron a una

curva normal.




proposal of an [N sccurity plan [ sccurity [ compuli assets

B Provincial Municipality B Huari, 2022; The hypothesis was

proposed plan [ positively | sccurity of IT
assets. The research was propositional _

I, >+ usc.s [ building information
system. A survey and questionnaire were applicd.b

iable - Plan - security of computer assets was 0.788, which
b both . the p

value 0.000, which confirmed that the data did not correspond to a normal

curve, was _ relationship -.745 Security
Plan variable [l Software Security dimension. [l was [N
B rclationship [.763 Security Plan variable [N
Hardware Security dimension. || was _ relationship B
l.794, _ variable Security Plan - dimension Knowledge of
personnel, in all cases the p value was 0.000, therefore, the data did not

correspond to a normal curve.
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INTRODUCCION

h conocer [ NN
. ha hecho . analisis de los antecedentes locales, nacionales e internacionales

para que puedan ser discutidos posteriormente con los resulatdos de la presnte

investigacion.

Huacén (2022) en la tesis de grado denominada “h

I - desarrollada en

realizar un analisis
a la plataforma de
Trabajé con investigacion no experimental de disefio descriptivo, de enfoque
cualitativo. Concluy6 que las empresas conforme fueron creciendo en volumen de
datos e informacion se volvié mas fragil y con tendencia a presentar mayores

vulnerabilidaes, riesgos y ser atacados desde adentro y afuera de la empresa, los

at s mas usados fueron extorcion, robo de informacidn, etc., se evidencio que
enb, tuvo mayores deficiencias
lconstiruy(’) su prioridad d es de los ataques recibidos. Que las tecnologias de
pretesting se seleccionaronb

B obtencién de informacién, para ello, se cumpleiron los pardmetros sugeridos
para su administraciéon. Que los reportes generados por Kali Linux, mostraron
conductas bastante vulnerables que estaban poniendo en alto riesgos a la institucion,
con los datos reportados por el sistema operativo se pudo realziar un analisis
profundo y riguroso sobre el desarrollo de las posibles soluciones a los problemas

de seguridad informatica.

Ramirez (2020) en la tesis de grado denominada ‘h

I, desarrollada cn [l
_, la libertad, en Ecuador. Se plantearon

como objetivo realziar la deteccion de las vulnerabilidades de servidores y red en




de la institucion edil, con aplicacién de software libre de cdodigo abierto, h
R, sistema de N cdil. Trabajo
estudio no experimental, descriptivo, de enfoque cualitativo. Concluyeron que las
empresas conforme crecen, también crecen los datos e informacion, y a lavez se
vuelven mas vulnerables y los riesgos se incrementan, los atacantes ven estas
vulnerabilidades y atacan con la finalidad de apoderarse de los activos informadticos,
también se encontrd que la seguridad informdtica era muy baja, no se le daba mucha
importancia por la empresa. Se encontré que las herramientas de prucba informatico
fueron escogidas teniendo en cuenta los requerimientos de obtencion de
informacién. Que los reportes generados por Kali Linux, mostraron conductas
bastante vulnerables que estaban poniendo en alto riesgos a la institucion, con los
datos reportados por el sistema operativo se pudo realziar un analisis profundo y
riguroso sobre el desarrollo de las posibles soluciones a los problemas de seguridad

informatica.

Poicon y Ramirez (2020) en la tesis de grado denominada h

N« realizada W
[ piura . | cneral [l elaborar una

propuesta ] un Sistema de [l de Seguridad informitica en el objeto de

tudio. Aplicé como método a Magerit 3.0 y andlisis de riesgos, trabajé un estudio

, de disefio _ Concluyeron que .

encontraron tres tipos de activos de informacion, software y hardware; de la clase
de equipo de proceso de datos tuvo 50.44% de los activos, de los cuales el 85.84%
fue hardware, el nivel de amenaza fue alto con 57.50%, ataques con mayor
probabilidad de ocurrencia debido a deficiencias de operatividad de equipos. Que
los valores de criticidad de datos e informacion estuvieron en nivel bajo y medio;
respecto a los riesgos se encontrd nivel de 30%, sobre riesgo dafino se tuvo 15%,
respecto al riesgo de nivel serio se encontré 4%, en este nivel de porcentaje se
recomendd realziar control con fines de evitar la concrecion de las amenazas. Que

se oper0 114 controles, 63 de estos no se cumplieron alguna evidencia. la cual no

(3]




sc encontrd sistgmatizada debido a las directivas que no fueron aprobadas, la
institucion edil alguno sobre _
. Que M alcanzaron NN normas [ realizar

monitoreos [l contro! I -

Zapata (2020) - tesis . grado denominada _

. realizada [l 1a

universidad Técnica [} bato [l ciudad ] Ambato. Ecuador. Se plantearon
como objetivo realizar la

B concordancia con . Trabajo con investigacion [l
tipo no experimental, descriptivo respecto al disefio, de enfoque cualitativo.
Concluyeron que no se conté con politicas y procesos que ayuden el la salvaguarda
de la seguridad informadtica, las actividades desarrolladas no se basaron en las
normas o politicas previamente acordadas, por el contrario, emplearon normas que

no contribuyeron en dar la garantia parcial o total de la disponibilidad,

onfodencialidad e integridad de los activos informdticos. Qué existieorn falencias
h, en cpomputadoras, servidores y

software, ello permitié que los archivos de informacion muy importante de la

institucion estuvieron vulnerables y propuestos ariesgos y amenazas.

Vargas (2019) en la tesis de maestria se trazd como objetivo rcalizarL
I Pl N con N finalidad [ dar
cumplimiento [l 1a estrategia [l gobiemo. [l investigacion [l no experimental,
descriptivo resepcto al disefio, de enfoque cuantitativo. Concluyeron que existio un
nivel de la efectividad aceptable cuando se implementaron los controles en
concordancia con la norma ISO 27001:2013 debido a que como resulatdos se tuvo
una calificacion de 30, debido a ello, los procesos y los contrales siguieron un
patrén regular, las actividades fueron desarrolladas de tal manera que diferentes
procesos fueron realziados por diferentes personas, no hubo capacitacion ni
comunicacion formal relacionados con los procesos y estdndares, se evidencio ﬁ

nivel considerable de confianza relacioandos con los dominios de conocimientos

I . cxistio probabilidad [l fallas. No existié




» tampoco [N nivc! logrado fuc

cero debido a la evaluacion de la efectividad del control, ello condujo a que se enga
que desarrollarla, aprobarla y firmarla, tambien se tuvo que revisar y actualizar con

cierta frecuencia.

A nivel nacional, Camapaza (2019) en la tesis de grado denominada “L

" realizada en [] Universidad
Andina [ll Cusco. Perii; se plante6 como
ada proposito

B plan I cimentada [ norma indic

_ de seguridad informdtica - objeto de estudio.

Como metodologia aplicé Margerit V.3, tratamiento de riesgos, la norma NTP-

ISO/IEC 27001:2014, la investigacion fue de tipo en donde se manipul6 la variable
independiente, de disefio pre experimental, de enfoque positivista. Encontré que el
100% indicaron que se divulgé informacion bastante importante y sensible, para el
75% nunca se realiz6 evaluacion de riesgos, el 50% no realiza copia de seguridad,
el 75% senala que su oficina no esta protegida contra ataques informaticos.
Concluyd que MARGERIT v.3 como metodologia contribuyé en el
dimensionamiento de la posibilidad de que ocurra cierto nivel de riesgo, ayudé en
la confeccién de la lista de controles de seguridad con el proposito de reducir los

riesgos de niveles altos y medios.

Monteza (2019) en la tesis de grado titulada _

I - B

.Realizada [Jl] 1a UPC. Lima. Pert; se traz6

como objetivo general desarrollar
B = B o fines [l proteccion [N -o»
referencia a actividades de tributacién. Aplicé metodologia COBIT, OISM3,
Magerit, método MEHARI y OCTAVE ALLEGRO. Como resultado encontré que
el 92% de las instituciones que usan sistemas de informacion se preocupan por la
seguridad de sus sistemas de datos; el 34% de los empleados son descuidados o

inconscientes, el 26% indicaron que los controles de seguridad estuvieron




obsoletos, para ¢l 13% den ingresar al sistema sin autorizacién. Concluyé que
se encontraron 72% deb. que
existiezon 44% de activos de informacion con alto riesgo alto y medio con un 44%.
Que b propuesto  puede minimiziar

cuantitativamente los riesgos que afectan al sistema de informacion con grado de

aceptabilidad de la organizacion.

Vasquez y Rengifo (2019) en la tesis denominada “h

Y * realizgda en 12 [
_, se trazaron el objetivo de proponer
B - [ cspacio [l estudio. Como metodologia aplicaron

. politicas [l seguridad J] evaluacién integral. Concluyeron

que se plantearon politicas de seguridad aplicando andlisis de riesgo mediante al

determinacién de elementos computacionales mas importantes para ques ean

protegidos en funcion o de acuerdo a los riesgos y vulnerabilidades que presenten
con la finalidad de garantizar sus resepctivas proigcciones y adminsitracion de la
informacidn. cuidando siempre las dimensiones“ edil. Que
desarrollé _ emergencia [ | procedimientos para ser puestos en
pricticas en caso de que suceda un ataque a la seguridad de la infraestructura del

objeto de estudio. Que la investigacion fue satisfactorio porque contribuyé en el

conocimeinto de las deficiencias ediles, en base a la cual se logré alcanzar

propuestas de mejora con el propdsito de contrarrestar dicha problematica.

Armas y Pérez (2018) en la tesis de grado denominada “h

I Municipalidad Distrital Jl| Independencia 2016”
realizada en la

INASAM, Huaraz Peri; se trazé como objetivo general aplicar el
desarrollo de un proposito

M reducir [l riesgos en los NG sub Gerencia W

Informatica y Telecomunicaciones en el objeto de estudio. Aplico metodologia de

andlisis y observacion de los datos. Concluyeron que la metodologia MAGERIT




permitié identificar los puntos importantes en las actividades de analziar y gestionar

los riesgos, logré resultados del estado de riesgo del espacio de estudigugue se tuvo
un documento de seguridad que pemnitira desarrolar leyes y normas“

I v para M personal del espacio [l

estudio.

Pacheco (2018) en la tesis de maestria denominada ‘h

I desarrollada en 1 [N -

se plantearon como objetivo general hacer el diseno y aplicacion de las

mediante la aplicacion [ I NEREEEIEG@ME
_ € _ manejar los riesgos y cumplir con el aseguramiento

de los requisitos del sistema de informacién. Trabajé con investigacion de tipo no

experimental de disefio descriptivgede enfoque cuantitativo Concluyeron que se
encontré que la implementacién

cimentada || NN, 257 cogo en [ Procesos B (o cuales fueron
creados por el personal técnico _ las [N

B v tambien participaron autoridades institucionales, fue una alternativa
de solucién en la proteccién y adminsitracion eficiente de las actividades de control
de gestion, asi como también, se tratd de dar proteccién proteger, prevencion y
minimziacién de los incidentes generados por amenazas a los activos de

informacion.

—de

cualquier organizacion, ya que contiene datos importantes y sensibles sobre sus
estrategias comerciales, procesos, clientes, proveedores y muchos otros datos que
deben protegerse y mantenerse confidenciales, independientemente de su tamano,
integridad y disponibilidad. siempre debe estar garantizado. En ese sentido, se

fundamenta cientificamente en bases tedricas.

Seguridad Informatica. Sc entiende a la seguridad informética como las
medidas y controles que las autoridades de establecen [N




— dar scguridad a B sistcmas [ - vitando que cualquier

atacante interno o externo ejecuten ataques o procesos no autorizados en el

hardware y software del sisteﬁde acuerdo con Corletti (2016). el establecimiento

de una adecuada proteccion elementos
I - vitar cualquier configuracién de problemas de seguridad, el software

aplicativo tiene que ser descargado de fuentes bastante confiables y ademads tienen

que ser actualizadas con significativa frecuencia. Para

con frecuencia sc hace necesario desarrollar

copias de seguridad, revisar el cifrado de datos, almacenamiento redundante de
datos, asi como también, deshabilitar o desconectar ciertos elementos de entrada y
de salida de informacion que no ha sido debidamente autorizada. Con el proposito
de evitar robos, se tiene que descifrar la informacién altamente confidencial y
critica, evitar conexiones de equipos internos y externos no autorizados, asf conﬁ

también llevar un control de los mantenimientos preventivos de los elementos de

. rambién M entendida como es (NG

proteccion con el [l se cuenta en un determinado tiempo en la red, para tener la
capacidad de dar protecion a la informacion, archivos. software, hardware en
general, frente a cualquier tipo de atacante informatico que traten de llevar a cabo
procesos de espionaje, modificacién de archivos, intercepcién y eliminacién de
infromacién, asimismo, como disponer de normas, politicas, métodos, procesos de
recuperacion de informacion en casos de ataques al sistema de infromacion

(CISCO,2016).

Politica de seguridad. Debido a que la seguridad informdtica, siempre ha sido
un problema para cualquier institucion piiblica o privada, internacionalmente se han
establecido politicas de seguridad con la finalidad de documentar normas y
procesos de cémo las instituciones deben de actuar en casos de ataques
informaticos. (Stallings, 2004). La politica de seguridad, por lo tanto, es un

documento elaborado con la participacion principales integrantes de la




organizacion, cn cste documento sc indican los términos gencrales, objetivos,
metas, asf como también, las lfneas principales de accion qué los usuarios del
sistema deban realizar para dar proteccion a los activos informdticos. En términos
de seguridad, la politica relacionada a esta misma variable, en primer lugar, debe
contener todos los lineamientos implican dar seguridad a todo el sistema de
informacion. especificamente al software, hardware y sin descuidar el nivel de

nocimientos que debe tener el personal te gusta el sistema de informacion con

los dominios [l tipos de ataques,
conocimiento de software antivirus,
conocimiento [l hardware involucrado en _ informatica, etc. (Garre,
Tortajada. y Cruz, 2018; Miguel, 2015).

La politica de seguridad se conceptia como un conjunto de directivas,
procedimientos, guias y estandares que Norman ciertas actividades y procesos en el

uso del sistema de informacion, asi como también se cstablecen responsabilidades,

4

métodos y genicas, buenas practicas y consideraciones que debe tener quienes usen

aborda los temas . uso .

software y hardware, y recomienda que el personal debe estar altamente capacitado,

sobre todo enegl caso de los ataques informdticos cuando el sistema hace uso de la
red de redes b

_ cumple un rol al interior de la institucion, esto significa

que, las politicas van dirigidas a su comprension y aplicacion por parte de los

el sistema

elementos o Recursos Humanos que utilizan el sistema de informacion dentro de la
institucion, la politica hace referencia a como ellos deben utilizar los sistemas en
funcién de la seguridad en el cumplimiento de sus funciones operativas o

administrativas (Stair & Reynold, 2017; Santana, 2012).

La politica de seguridad también cumple un rol externo, esto sucede cuando la
institucion demuestra al entorno de codmo se esta trabajando con ¢l sistema de

informacién dentro de la organizacién, cémo se estd concientizando al recurso




humano cn los requerimicentos de _

también de [l clientes y proveedores, que, de alguna manera u otra, se concatenan
o conectan al sistema de informacion institucional (Yanez, 2017; Peltier, Peltier &

Blackley, 2005).

R ————w—"

y B nucho valor para las organizaciones son los activos de informacién, estos
pueden ser los archivos generados dentro de la institucion, archivos generados fuera

de ella, software, hardware, o cualquier otro elemento digital. especificamente la

informacién generada como consecuencia del degarrollo de las actividades
operativas o administrativas presentan tres atributos b
— accesibilidad o también conocida como
disponibilidad. La confidencialidad se refiere a que un archivo o documento es
confidencial cuando solo su contenido puede ser conocido por uno o mds personas
debidamente autorizadas, este activo informadtico, adquicre ¢l atributo de
confidencialidad cuando representa un alto valor para la organizacion (Vega et al,
2020). El atributo integridad hace referencia a que el archivo o documento debe
mantenerse completo, sin variacion, sin que le falte ninguna parte en toda su
extension. por tltimo, el atributo accesibilidad o disponibilidad significa que el
archivo digital o fisico debe ser accesible a las personas autorizadas en el espacio y
tiempo especificado. Cuando un activo informatico no ha sido variado en estos tres
atributos, se puede decir que el sistema presenta un nivel de seguridad aceptable o

adecuado (Harold & Tipton, 2008; Fitzgerald, 2007).

Riesgo. Los activos informaticos en cualquier tipo de institucion se encuentran
expuestos a distintos niveles o grados qué riesgos, el riesgo es definido como un
suceso de ocurrencia de un determinado evento que pueda causar dano o efectos
negativos, o que podria amenazar a los activos y objetivos de la organizacion. La
posibilidad de que pueda ocurrir un riesgo obedece a una funcién probabilistica

(Mujica & Alvarez, 2009; Halvorson, 2008).




Dentro de cualquier sistema de informacién pueden ocurrir tres tipog de
riesgos, riesgos estratégicos, los cuales hacen referencia explicitamente E
_ su _ cuidado adecuado [l este capital
repercute en la imagen de seguridad institucional, esto se explica porque la
institucion estd tomando decisiones estratégicas decididas y que estan haciendo
frente a los ataques informdticos internos y externos; los riesgos ticticos se refiere
a los riesgos ubicados en los sistemas de control y de fiscalizacién que puedan estar
afectarlo a los datos ¢ informacién institucional , estos riesgos dafian principalmente
a estos activos; mientras que los riesgos operacionales se relacionan con los riesgos
que se encuentran en los activos con los que se busca lograr los objetivos
institucionales, estos pueden ser hardware, software, sistema de red, cronogramas,

presupuestos, etc. (MARGERIT. (2012; Cocho & Romo, 2012).

El riesgo también es definido como una cuantificacion estimada del nivel de
exposicion o grado en que una amenaza pucda materializarse en cualquier parte del

sistema de informacion y que tiene una potencialidad de causar perjuicio a este

activo instigucional, siempre en cuando no se tomen los controles decisiones para
garantizar dichos activos. - encargados _

[ institucioﬁleben saber priorizar la seguridad en funcién de la

importancia y el valor activos

B en funcién a ellos, elaborar una estrategia de seguridad de los activos
informaticos para poder protegerlos con ¢éxito, y en la misma medida garantizar la

sostenibilidad de la organizacion en el tiempo (MARGERIT, 2012; Endler, 2007).

Anélisis_ un sistema

de I conllevaal desarrollo [l actividades y procesos sistematicos con el
propésito de cuantificar la magnitud o tamano de los riesgos a la que se expone
dicho sistema, el andlisis consiste en estudiar por separado cada uno de los
elementos del activo informdtico y determinar cuantitativamente el grado de
exposicion a los riesgos y en funcién a cllo tomar las decisiones correspondientes

sobre seguridad informdtica (Abril, Pulido & Bohada, 2013). La evaluacion
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consiste en medir el nivel de riesgo, identificar las causas y las vulnerabilidades que
dispone frente a la materializacion de un determinado riesgo (MARGERIT, 2012;

Areitio, 2008).

Amenaza. Se define a las amenazas, que puedan ocurrir en un sistema de
informacidn. a las causas potenciales de un evento probabilistico no deseado y que
tiene la potencia o capacidad de causar dafios a dicho sistema. las amenazas se
clasifican por su naturaleza, cn este caso, las amenazas provienen por accion de los
fendmenos naturales, tales como, sismos, inundaciones, calor excesivo, ctc. las
amenazas humanas, son aquellos tipos de amenazas generados por usuarios de
computadora que tienen la capacidad de poder atacar un determinado sistema de
informacidn, lo realizan de manera intencional con intereses propios, la tercera
clasificacion consiste en amenaza tecnoldgica, esto se manifiesta en los virus
informdticos con los cuales puede causar dafios al sistema de informacién

(Rodriguez & Peralta,2013: Sotelo, Torres & Rivera,2012).

Vulnerabilidades. La _

manifiesta [l el _ la cual va a permitir segin ataque
informatico se pueda realizar con facilidad, las vulnerabilidades son aprovechadas
por los atacantes con la finalidad de hacer dafo al sistema de informacién,

principalmente robar la informacién para después concretar los objetivos que

generaron el ataque. se considera vglnerabilidad al escaso conocimiento que puede
tener un usuario de computadora los

elementos de la seguridad informdtica. Se hace necesario que una organizacion
busque eliminar sus posibilidades porque de esta manera estaria asegurando un

cierto nivel de seguridad informatica (CISCO, 2018).

Control. El control de _ medios

I permiten manipular y manejar el riesgo, estos medios son las normas nacionalﬁ

¢ internacionales sobre seguridad informatica, las politicas establecidas por

I funcion [N del sisema [EEERERNN




procedimicntos, diregtivas y las prdcticas institucionales qué sc ha decidido
desarrollar dentro de establecer _ los

activos informaticos (MARGERIT, 2012).

Los controles y que puedan _clasiﬁcan

en controles preventivos, este tipo de control se enfocan en la reduccién de las
vulnerabilidades del sistema de informacion, los controles defectivos buscan
determinar o identificar las amenazas y €l contesté de manera anticipada antes de
que pueda suceder la materializacién de un riesgo, los controles defectivos
contribuyen en la activacion de los controles requeridos. los controles correctivos
permiten la correccion del impacto d la materializacion de una amenaza, y por
tultimo los controles dice asi dos se enfocan en la reduccion probabilistica de que

pueda ocurrir o concretizarse la amenaza (CISCO, 2018).

Ciclo de mejora continua. Para los propdsitos de la presente investigacion,
como herramienta metodoldgica en el objetivo de estudiar y alcanzar un estudio
planificado de seguridad, se va a utilizar el ciclo de mejora continua por qué,
garantizar la seguridad de hardware y software en una institucion edil constituye un
proceso repetitivo y de mejora continua en el tiempo, para ello se va a utilizar el
ciclo de Deming o ciclo PDCA y ciclo PHVA en espanol. esta metodologia se va a
concatenar con la norma ISO 27001:2014 con la cual se busca perfeccionar
continuamente la adecuacién, conveniencia y seguridad del sistema de informacién.
Por su parte el PDCA forma parte de esta estructura normativa. El ciclo PDCA, para
su aplicacion correcta en los procesos de garantizar la seguridad de los activos
informaticos, se estructura en un conjunto de tapas que van a contribuir en el
establecimiento de un modelo ejecutable en el tiempo, ello va a permitir la
observacion y medicion de la mejora de la seguridad informatica logradoen funcion

al tiempo (ISO 27000; 2018: Deming, 1982), las etapas son las siguientes:

Plan. En la etapa de planificacién se busca implcmcnmrh

N cc DN s implica analizar [ contexto




institucional, definir metas, objetivos, asi como también las politicas que van a
contribuir lograr dichos objetivos. en la planificacion se identifican las
actividades o tareas arealizar en la implementacion del sistema de seguridad de

los activos informaticos.

Do. La segunda etapa de esta metodologia consiste ep hacer, por lo tanto esta
fase implica implementar y poner en funcionamientolh
_, por . tanto, consiste . aplicar en . prictica los
controles y las politicas relacionados con el andlisis de riesgos encontrar, en esta
fase se busca disponer y aplicar los procesos y actividades que van a permitir la
identificacion de las actividades que se debe realizar con la finalidad de asegurar

un control adecuado y garantizar la seguridad de la informacion y todo el

sistema.

Check. La tercera fase de esta metodologia consiste en desarrollargl monitoreo
y fiscalizar como se estd llevando a cabo el plan de seguridad o
administracion _, consiste . controlar .

procesos para [JJ]lll apliquen en la forma indicada y que se estén cumpliendo
las metas y objetivos establecidos dentro de un marco de eficacia y eficiencia.

Act. En la cuarta y iiltima etapa esta metodologia consiste en actuar, por lo tanto,

tienen como objetivo mejorar sostenidamente y de manera continua la
h, para cllo [l tiene que definir

I cjecutar - correctivas - se han encontrado y disenado con el
propdsito de rectificar las vulnerabilidades o fallos encontrados en las etapas

anteriores.

presente estudio se justifica en lo social porque con esta investigacion del
plan para | - i

presente B Los usuarios del sistema de informacién de esta institucién edil van a

adquirir ¢l conocimiento y las metodologias de cémo cnfrentar problemas de

riesgos de seguridad informacidn, en ese sentido, los beneficiarios van a ser, los
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usuarios del sistema informadtico, la municipalidad porque su imagen como
institucion serd mejor percibida por los usuarios , y la poblacion que solicita

servicios a la institucion edil.

LLa presente investigacion se justifica econdmicamente porque h garantia
W asegurar [N mediante [ plan [N, os
activos informdticos se van a mantener integros, disponibles y no se va a afectar la
confidencialidad de los archivos de importancia, cllo va a cvitar pérdidas

econdmicas a la institucion edil.

La presente investigacion se justifica tedricamente porque se fundamenta en

tedricamente en los principios fundamentales de la ciencia de los computadores, la

ciencia de la informacién, concretamente en los pgigcipios de la seguridad de los
activos informaticos, todo ello, en los principios de

scguridad [N

Se justifica metodologicamente porque_

I institucion edil en estudio van a conocer los métodos de calidad continua
PDCA, la metodologia MARGERIT V3 0 y las normas contempladas en la presente
investigacion, los cuales van a servir de guia para desarrollar los procesos y
actividades y el aseguramiento de la informacion relacionadas con liquidaciones de
obras, licitaciones de proyectos de inversion social, informacién sobre
tributaciones, de pagos a proveedores, documentos muy confidenciales para la
institucion, etc. el plan de seguridad que se alcanza va a permitir actores usuarios
adopten una conducta de como actuar frente a los riesgos y ataques informaticos

que pudieran darse dentro de la institucion.

La presente investigacidn es importante porque se propone mejorar el nivel de
proteccion de la informacién documentaria e informacién confidencial creados,
distribuidos y almacenados en la municipalidad objeto de estudio. El estudio actual

demuestra importancia y relevancia, en tanto que el aporte y los resultados que se

14




pudicren obtener, mejoren h situacional [
I i

. seguridad - informacion Siempre se ha constituido como un problema

fundamental en todas las organizaciones que utilizan sistemas de informacion,
especificamente en aquellas que generan y distribuyen informacién cgnfidencial y
en aquellos cuyos activos informaticos representan un alto valor para‘“
B nivel interacional, _ antc los problemas
encontrados, estas instituciones han aplicado diversas metodologias con la finalidad
de minimizar los riesgos, vulnerabilidades, y ataques informaticos a sus sistemas
(Dussan, 2006). Con el transcurrir del tiempo, instituciones internacionales también
han contribuido con el desarrollo de metodologias y politicas normativas para
garantizar la seguridad de los activos informdticos, asi como también, las

comunidades internacionales, han creado leyes para castigar las actividades de

ataques informaticos a cualquier tipo de organizacién (Andress,2015).

A nivel nacional, los ataques a instituciones ediles no son tan significativos
como los ataques que se evidencian en los sistemas financieros, no obstante, las
municipalidades manejan informacion confidencial que deben ser resguardados y
asegurados de personas naturales o juridicas que podrian demostrar interés en atz
los atributos de los archivos de estas instituciones, especificamente en los caso:ﬁ
. i
instituciones ediles a nivel nacional se ve vulnerada generalmente por los ataques
internos, y los archivos mds vulnerables y atacados son los archivos que estdn
relacionados con una inversion publica que desarrolla la municipalidad,
especificamente en proyectos de alta inversion social, el propésito de ello consiste
en conocer Los montos de inversion antes de que el proyecto sea asignado a un
ganador; asi como esos tipos de archivos existen otros que son altamente
confidenciales, tales como los pagos de tributos de las empresas mds distinguidas

de la comunidad, documentos que puedan adoptar cambios en politica y que pucdan




gencrar tendencias econdémicas positivas o negativas y que pucdan ser aprovechadas

por quienes tienen acceso a esta informacion. (Camapaza, 2019)

La Municipalidad Provincial de Huari, como parte del desarrollo de las

prestaciones de servicio que tiene que cumplir con la sociedad de su jurisdiccion,
utiliza un sistema de informacién, la cual se encuentra integrada cqp todas las
unidades que la estructuran, dentro de cada unidad, los usuariosL
presentan . problema . scguridad _ deficiente, .

desconoce comyg los usuarios estdan usando el software y hardware de la institucion

, asimismo desconoce [ NGTGN

conocimiento . los usuarios respecto al tratamiento de , vulnerabilidad

W ataques [N puede ostar (NN -

edil.

Ante esta realidad problemadtica, se plantea un plan h

— institucion, _ determinar las relaciones cnﬁ

los recursos de software y hardware, asi como también, con los conocimientos

. uso I sistema respecto ala seguridaﬁ

la conducta que pueden adoptar frente a posibles riesgos de ataques al sistema

I Huagi, 2022. Por [l consigueinte se
formulé el problema: ;Cuail es la relacion del planb
con [ seguridad [N \Municipalidad Provincial JJj

Huari, 20227

respecto a las

A fin de lograr el objetivo del estudio, es fundamental desarrollar h

estratégico [N defina las acciones a tomar para

proteger hardware, software ¢ informacién, y de esta mancra, evitar los riesgos que
pueden daifiar la informacién. En ese sentido se conceptualiza y operacionaliza la

variable de estudio. o pirateria por parte de ciberdelincuentes.

Plan _ Son . normas NN qu.

orientan el control implementado con el propésito de asegurar los activos
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informaticos de una determinada institucion, la b

conceptida al grado [ | proteccion B wdo ¢! I informacion o parte de ella
como los activos informaticos, es la capacidad de proteccion que el sistema brinda
a datos, archivos, software, hardware en general, frente a ataques internos y

externos con propositos de hacer dafio al sistema (CISCO, 2018).

Activos informaticos. Es todo software y hardware que las empresas utilizan
con la finalidad de generar informacién y desarrollar sus actividades como empresa
y que son vulnerables a posibles ataques informaticos internos y externos (CISCO,
2018).. Los activos informaticos estan constituidos por todos los elementos que
contiene un sistema de informacion, estos son, hardware, software, y el personal
qué utiliza el sistema de informacidon, por lo tanto, un activo impggfante con
referencia al usuario, es el conocimiento que dispone cada uno de ellos(L

- seguridad informatica.

Dimensiones [JJ] 1a _ en [} estudio se tomaron las

dimensiones de Gestion de riesgos. dimension que tiene como indicadores al
Hardware, software, nube, redes sociales. Estos indicadores son los que contienen

los riesgos que se generan con su uso por parte de los usuarios. Gestion de

seguridad. esta dimension contiene indicadores: [ NN

riesgos, [ vulnerabilidades, Conocimiento [ ataques, y Nivel de
proteccion (Zapata, 2020).

Dimensiones de los activos informaticos. Para propositos de la presente
investigacion, y teniendo en cuenta a la literatura cientifica que corresponde a la
seguridad de la informacidn. se ha creido por conveniente, tomar las dimensiones:
Software. dimensién que contiene a los siguientes indicadores: Integridad,
confidencialidad y disponibilidad. Hardware que contiene a los indicadores
amenazas, ataques rcpelidos ¢ incidentes, Conocimientos, que conticne a los
indicadores: Conocimiento de ataques, conocimiento de software de seguridad y

conocimiento de hardware de seguridad (Santana, 2012).
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Tabla 1

Operacionalizacion de la variable

Variable

Dimension

Identificacién

informacién?

'-Cémo evalta l identificacion . las responsabilidades . activo

Planificacion

(COmo considera la planificacion de ?

(. Cémo evalia . temas _ hardware contemplados en

l plan . scguridad ldaformacién?

:Coémo califica en las implementadas

plan [l seguridad [N on NN rrovincial

W Huari, 20227
;Como evalda la capacitacién considerada en

|

Hacer

C(Smo ejecucion - seguridad a nivel . hardware
B sstema *

Cbémo califica la cjecucion de la seguridad a nivel de software cn

el sistema de la informacion?
¢C6mo valora la e'iecucién de ﬁ

sistema de ?

:Como evalia W ejecucion M capacitacién en _
[

Verificar

:Como considera l verificacion - seguridad a nivel . hardware
en el sistema de la informacién?

. Como califica la verificacién de la seguridad a nivel de software en

el sistema de la informacion?
 Como valora la verificacion de_;

i sistema - informacion?

?

" Cémo evalia l verificacion - capacitacion en -

Actuar

+Cémo considera el control de la seguridad a nivel de hardware en
cl sistema de la informacion?

Como PERfica el control de la seguridad a nivel de software en el
sistema 2

;Como vaf Il control I 1o NN - B
- evalia l control - capacitacién en _

7
Coémo califica _ fisica del sistema i
I
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Seguridad [l
hardwarc

Cémo considera la seguridad en el servidor de red del sistema de
informacién?

Como valora la seguridad en bm
_9 ﬁ

i’ Cémo ala _ cableado del _
m de los Access point del sistema de

informacién?
Como considera compulddom [ ] escritorio .
_ informacién?

Como califica la seguridad del sistema operativo del sistema de
informacion?

;. Como cfidera la seguridad de los softwares de procesamiento de
texto del

(Cémo valora l seguridad _ base . datos del sistema

mo e la seguridad de
L“Mh

(Cémo califica [N del software antivirus en el

sistema de informacién?

(. Como considera la seguridad del software frente a ataques internos
“0 externos en el sistema de informacién?

;Coémo califica la \C"llrlddd Idgica en gencral del sistema de |
informacién?

SETR —
Informadticos "
software
Conocimiento
del personal

(COomo califica ¢l dominio de hardware por parte del personal?
(Como considera el dominio del software por parte del personal ?

;. Como valora la administracion de las claves de acceso al sistema
por parte del personal?

(.Cémo cvalia cl dominio de la scguridad informatica del personal?
;Como califica el uso del software antivirus en el sistema de

_informaci6n por parte del persona :
.Como considera el dominio de

importancia?

I <! B sc plante6 como hipétesis: El plan de b

propuesto [l relaciona positivamente con [l seguridad | NS informiticos
I Municipalidad Provincial de Huari, 2022.

Por otro lado, se formul6 el objetivo general: Determinar la relacion del plan i

I o N scowidad NN

Municipalidad Provincial ] Huari, 2022 Asi mismo. Los objetivos especificos:

e Determinar la relacion del plan

con i

B cccursos [ software Il Municipalidad Provincial de

Huari, 2022.
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e Establecer la relacion del plan _ con [}
_ recursos [Jl] hardware [l Municipalidad Provincial de

Huari, 2022.

e Determinar la relacién _ los

conocimientos [ N BBl informitica de ] Municipalidad Provincial
de Huari, 2022.
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METODOLOGIA

El tipo del presente estudio va a ser de tipggescriptivo correlacional, esto se
explica porque, se van a establecer los grados de plan

informacién [l variable activos informiticos, asi como

plan [N - las dimensiones
- segunda - eslo es, software, hardware y conocimiento (Bernal, 2010;
Yalarino, 2010).

En la investigacion no se manipula la variable plan de h

I oo observar [} impacto [ de! objeto [ estudio, por

tanto, no cxperimental. Por la captacion de datos, ¢l tipo de investigacién es

también cntre

transversal por qué se midio las variables una sola vez durante todo el proceso de
investigacion. El enfoque es positivista también considerado como cuantitativo,
esto se debe a que las variables, sus dimensiones e indicadores, se van a medir

cuantitativamente. (Hernandez, Fernandez y Baptista, 2010).

O

#
N r
Son,ll

Donde:

M = Sistema informgatico de la Municipalidad Provincial de Huari
Ol= ObservaciénL plan NG

02 = Observacion | NI activos informaticos | 1a Municipalidad

Provincial de Huari
r = Relacién entre las variables y las dimensiones de la primera con lasegunda

variable
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Los usuarios del sistema de informacién de Municipalidad Provincial de Huari,
la misma que estd constituida por 24 usuarios del sistema de informacion edil en el
desempeno de sus labores que se desarrollan en cada drea o unidad, la siguiente

tabla evidencia la cantidad de usuarios por cada unidad de prestacion de servicios

ediles.
Tabla 2
Poblacion de usuarios del sistema de informacion
Ne Unidad o firea Coniving de
usuarios
01 Alcaldia 05
02 Gerencia Municipal 02
03 Gerencia Planificacion y Presupuesto 02
04  Gerencia de desarrollo social 02
05 Gerencia de Administracion Tributaria y 03
06 03
07 03
03 Ambiental 02
09  Secretarfa General 02
TOTAL 24
La muestra esta conformada por el mismo afio de la poblacion, esto
significa, 24 usuarios del sistema de informacion deb
Huari.

Técnica: [N rccabar [l datos e informacién de las dos

variables en estudios se vaa aplicar la técnica de la encuestan y sc va a aplicar alos

ﬁcmcmos de la muestra, esto es, alos empleados que utilizan el sistema informdtico

Instrumento: El instumento [l va | aplicar para obtener los datos e
informacidn de los elementos de la muestra serd el cuestionario, la cuajﬁ

contener las preguntas pertinentes que van a permitir medir la relacién

I P dc I o I civos




formaticos. Para que sca aplicado, sc va a determinar la confiabilidad con
b cuyo valor deberd ser mayor a 0.80; y la

validez mediante el método de Juicio de Expertos, en este caso, para que sea

aceptada, el instrumento debera tener, en promedio, las calificaciones de muy

o excelente.
Tabla 3
Técnicas e instrumentos de investigacion
Técnicas Instrumentos
Encuestas Cuestionarios

. Textos, tesis, articulos cientificos. revistas
Andlisis documental o ) o
cientificas e investigaciones antecedentes

La mectodologia de desarrollo consistirda en lo siguiente: en el marco
normativo se va a utilizar la norma internacional ISO 27001: 2014, como

metodologia se vaa aplicar MAGERIT V3:

_ va a analizar [J] riesgos en cada una de
las unidades de la Municipalidad Provincial de Huari, priggero, se va a realizar
un inventario de hardware software y personal a cargolh
_ y usuarios, en - caso, se va _ riesgos a los que esta
expuesto el hardware de la institucion edil, g& va a analizar las
vulnerabilidades y los conocimientos de los usumiosh
. s: vaa analizarel riesgo existente cuando hacen uso de la
nube y las redes sociales. También se va a analizar la gestion de la seguridad
actual respecto a cémo estan identificando los riesgos, las vulnerabilidades,
que conocimiento disponen sobre los ataques y los niveles de proteccién con
los que cuentan. Sc va a analizar ¢l nivel sc seguridad de la informacion,

especificamente a los archivos mds importantes en funcion a los atributos e

disponibilidad, integridad y confidencialidad.
Tratamiento de riesgos: Respecto al tratamiento de riesggs, se va analizar
en cada una de las unidades o dreas de la institucién edilL las
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normas | N uc cstin aplicando, [l medios

tecnolégicos [l disponen para enfrentar los riesgos; c6mo estdn utilizando
los medios de control de riesgos. También se va a analizar los ¢ imientos
que los empleados usuarios del sistema informacién disponesk
. sc va analizar [l dominios sobre uso i
hardware, software , [ NG c . <tc.

Seleccion de salvaguardas: En cste proceso se va analizar los mecanismos
de control que estdn realizando los empleados de la municipalidad, los
controles que se van a analizar hacen referencia a los controles en la ggguridad
de hardware, software y conocimiento de los usuarios aspecto a la L
I s conirolar B seguridad de B achivos NG
B alta confidencialidad ,especificamente en el cuidado de sus tres principales

atributos: confidencialidad, integracién y disponibilidad.

Metodologia del estudio: Se va a utilizar la metodologia de la mejora

continua o Ciclo PDCA iclo PHVA que consiste en planificar y que
consiste en planiﬂcacién(h

B sc va o analizar el contexto institucional. definir metas,

objetivos, asi como también las politicas que van a contribuir lograr dichos

objetivos. en la planificacion se identifican las actividades o tareas a realizar
en la implementacion del sistema dcb.
Hacer. . segunda etapg de esta metodologia va a consistir en poner en
funcionamiento el planp_, estos

significa que . va a poner . practica _ las politicas
relacionados con el andlisis de riesgos encontrar, en esta fase se busca
disponer y aplicar los procesos y actividades que van a permitir la

identificacion de las actividades que se debe realizar con la finalidad de

asegurar un control adecuado y garantizar la seguridad de la informacién y
todo ¢l sistema. Verificar. En esta fase sc¢ va a dgsarrollar ¢l monitorco y
fiscalizacion sobre cémo se estd llevando a cabo

24




_. consiste . controlar . proccsos para quc . apliquen en la

forma indicada y que se estén cumpliendo las metas y objetivos establecidos

dentro dg un marco de eficacia y eficiencia. Actuar. En esta etapa se va a
tratar de .para

ello va a definir y ejecutar acciones correctivas que se han encontrado y
disefiado con el propésito de rectificar las vulnerabilidades o fallos

encontrados en las etapas anteriores.




RESULTADOS

_

[ pian M seguridad de la [N |2 seguridad [

los recursos [l software.

Tabla4
Correlacion entre con la _ Seguridad . software

Pande [N

ﬁ seguridad [l software
Plan de I )
seguridad -

| [ | |

I El |
Seguridad [l

] |
software

| [ | [ |

]

h Plan de sgguridad [N scguridad Ml software

encontrada fue 0.745, este resultado existio _ positiva
I Pian [ sceuridad [l dimension seguridad [l software . El p
valor fue de 0.000, lo cual es menor a 0.05, lo cual confirma que los datos no

correspondiemn a una curva normal.

objetivo especifico 2

Establecer la relacién del pl anb con [N

I cccursos ] hardware [l Municipalidad Provincial de Huari, 2022.
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Tabla 5
Correlacion enn'eb con la _ Seguridad . hardware
Plan de Seguridad

seguridad de hardware
_ 1,000 763"

Plan [l
seguridad ’ 90
I

mm % 24 24
[ ] ) Cosficiente de [IINIGIIE ,763" 1,000

Seguridad [l

[ ] ,000
hardware

[ | 24 24
_ en of [N

I Plan de segﬁ'dad I scuridad M

hardware encontrada fue 0.763, este resultado existic [ NG
positiva D v B seguridad - dimensién seguridad B
hardware. El p valor fue de 0.000, lo cual es menor a 0.05, 1o cual confirma que los

datos no correspondieron a una curva normal.

Objetivo especifico 6

Determinar la. relacion _ los

ﬁnocimientos_ informdticade l Municipalidad Provincial de Huari,

I 7
_ variable Plan _ con l dimension Conocimiento .
personal
Plan de Conocimiento
I celpersonal
I 794"
Plan I - ,000
[ ] [ | 24 24
] I 4 1,000
Conocimiento del
i I ,000
rsonal
i | | 24 24
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La relacién entre la variable Plan de seguridad y la dimensién conocimiento
del personal encontrada fue 0.794, este resultado existi6 [l
I positiva [ INMNNNNNN rian W scguridad [l dimension

Conocimiento del personal. El p valor fue de 0.000, lo cual es menor a 0.05, 10 cual

confirma que los datos no correspondieron a una curva normal.

Objetivo general

Determinar la relacion del plan_ con l seguridad

I Municipalidad Provincial [lf Huari, 2022.

Tabla 8

Correlacion entre la variable Plan de Seguridad con la variable Seguridad de los activos

informdticos
Sequridad de
Plan de
. los activos
seguridad
informaticos
b I 788"
DL I -
seguridad ) '
- ’ 2 24
I  Secguridadde NGNS 788" 1,000
los activos [ )] ,000 ;
informaticos | | || [ |

b Plan de seguridad ﬂvariable Seguridad ] 1a

informacién encontrada fuc 0.788, este resultado existio -
I positiva oA | seguridad - variable Seguridad
B (05 activos informaticos. El p valor fue de 0.000, lo cual es menor a0.05, lo cual

confirma que los datos no correspondieron a una curva normal.
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ANALISIS Y DISCUSION

En este estudio se encontrd que existio relacion positiva alta de 0.788 entre la
variable Plan de seguridad y la variable Seguridad de los activos informaticos, los
cuales coinciden parcialmente con los resultados de la investigacion de Huacon
(2022) quien tuvo el resultado de que las empresas adquieren fragilidad cuando
crecen y tienden a ser atacados generalmente por agentes externos para extorsionar
y robar activos informaticos, etc., que las herramientas informaticas se seleccionan
en funcién a las necesidades de obtencion de los datos, ¢l cual debe cumplir con
parametros alcanzados para su gestion. Que se encontraron conductas ¢ informacion
de vulnerabilidades que puede estar expuestos y que los datos permitieron realizar

un estudio riguroso sobre seguridad informatica institucional.

En el presente estudio se encontrd que h seguridad mejord | NG|

_ informaticos . una institucién edil con un valor de relacién positiva
alta de 0.788, estos resultados coinciden parcialmente con los obtenidos por
Ramirez (2020) en donde se tuvo que las empresas a estdn expuestas a ataques
informdticos a medida que crecen., que los datos se vuelven vulnerables, aunque la
investigacion antecedente no mostrd resultados de correlacién, mostraron
conductas e informacion de vulnerabilidades en donde se expuso a la institucion,
los datos permitieron llevar a cabo un estudio profundo y sistemdtico de la

elaboracion de probables resultados fundamentados en normas de seguridad.

En este estudio se tuvo queh seguridad mejord _

informaticos [J] una institucién edil con un valor de relacién positiva alta de 0.788,

estos resultados coinciden parcialmente y también difieren parcialmente con los

resultados de la investigacion antggedente de Zapata (2020) quién encontrd que en
el espacio estudiado no tuvieron b los

procesos realizados - fundamentaron en politicas establecidas, que aplicaron
ciertas normas de manera general y aislada, por tanto, no garantizaron la seguridad
del sistema de informacién a nivel de software y hardware, existieron deficiencias

y errores adminsitrativos y gestion relacionados con la seguridad de la informacion,
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especialmente en los servidores debido a que procesaran datos importantes y
estuvieron ;

Las conclusiones de la presente investigacion indicaron que h seguridad
mejord _ informaticos . una institucién edil con un valor
de relacion positiva alta de 0.788, estos resultados coinciden parcialmente y
también difieren parcialmente con los resultados del antecedente de Vargas (2019)
quien encontrd que los procesos fueron evaluados por distintas personas, no hubo

capacitacion, tampoco informacién relacionados con los procesos y métodos
utilizados, existi0 considerable nivel de gonfianza en las habilidades, capacidades
y competencias del personal, no existio h tampoco privacidad
I - onocimicntos del personal sobre seguridad infomﬁ

estuvieron bastante bajos, esto difirid significativamente con los resultados

presente [N
_ encontrd que [ | plan [ | seguridad mejor6 la seguridad de

los activos informaticos de una institucion edil con un valor de relacién positiva

alta de 0.788, estos resultados coinciden parcialmente y también difieren

parcialmente con logzesultados de la investigacion antecedente de Pacheco (2018)
quien concluy6 queh Plan [l Politicas | INEEEEG_—

B sc constituy6 [ alternativa [l solucion que protegié [l administré
de manera eficiente los procesos de control, pudo prevenir las ocurrencias

generados por riesgos a la informacion.

Los resultados del presente estudio indicaron que h seguridad mejord .

— informgticos [l una institucion edil con un valor de
relacion positiva alta de 0.788“ parcialmente -
N camapaza (2019) en donde se

encontrd que el 100% indicaron divulgé informacién sensible, para el 75% nunca
se realizd evaluacion de riesgos, el 50% no realizé copia de seguridad, el 75%
sefiala que su oficina no estuvo protegida contra ataques informiticos, que

MARGERIT v.3 contribuyé cn el dimensionamiento de posibles ocurrencias del
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riesgo, ¢l aboraron_ con la cual se¢ pudo minimizar
los riesgos de diferentes niveles establecidos para el discﬁu‘h.

tuvo _ encontro que _ mejoro [ | seguridad
una _ edil conun valor de relacion positiva

alta de 0.788, estos resultados coinciden parcialmente y también difieren
parcialmente con los resultados de la investigacion antecedente de Monteza (2019)
quién encontré que el 34% de los empleados fueron descuidados o inconscientes,
cl 26% indicaron que los controles de scguridad estuvicron obsolctos, para ¢l 13%
pueden ingresar al sistema sin autorizacion, que se encontraron 72% de activos de
informacion con grado de alta criticidad, que existieron 44% de activos de

informacién con alto riesgo alto y medio con un 44%.

En los resultados del presente estudio se encontro queh seguridad mejoro

_ informaticos . una institucion edil con un valor de

relacion positiva alta de (.788, estos resultados coinciden parcialmente y también

ifieren con la investigacion de Poicon y Ramirez (2020) quienes tuvieron que el
fue [l con NG i pacto del riesgo fueron

bajo y medio en los activos de la informacion; y el nivel de los riesgos fue 30%, en
riesgo de danos fue 15% y para un riesgo serio fue del 4%, que de 114 controles,
63 de estos no se cumplieron alguna evidencia, la cual no se encontré sistematizada,
estuvo en directivas que todavia fueron aprobadas institucionalmeme.ﬁ lo tanto,

no se registraron indicadores relacionados con el diagndstico antes de

En - investigacion . tuvo que l plan _ mejord l seguridad h
D una I il con un valor de relacién positiva alta de
(.788, estos resultados coinciden parcialmente y también difieren parcialmente con
los resultados de la investigacion antecedente de Visquez y Rengifo (2019) quien
concluyé que mediante andlisis de riesgo determinaron los temas mds importantes
del cuidado y seguridad de los equipos, en funcion a presencia de vulnerabilid
con el prop6sito de dar proteccion y gestion de informacion, manteniendo P

N 2
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edil, que [l plan [l accién y emergencia [l procedimientos fue satisfactorio porque
permitié conocer las deficiencias ediles, en base a la cual se logré alcanzar la mejora

con ¢l proposito de contrarrestar dicha problematica.

Se tuvo en la investigacion se encontrd queh seguridad mejord _
I i formiiticos | una institucién edil con un valor de relacién positiva
alta de 0.788, estos resultados coinciden parcialmente y también difieren
parcialmente con los resultados de la investigacion antecedente de Armas y Pérez
(2018) debido a que aplicaron la misma metodologig MAGERIT, la cual permitié
identificar los puntos importantes en el poseso de b

permiti6 logar resultados [l estado [l riesgo.




CONCLUSIONES [l RECOMENDACIONES

Conclusiones
Se concluyd a nivel general que existio relacion positiva alta de 0.788 entre la
variable Plan de seguridad y la variable Seguridad de los activos informaticos, el p

valor fue de 0.000, esto indicé que los datos no correspondieron a una curva normal.

Existié relacion positiva alta de 0.745 entre la variable Plan de seguridad y la
dimension seguridad de software, el p valor fue de 0.000, lo cual confirmé que los

datos no correspondieron a una curva normal.

Existid relacién positiva alta de 0.763 entre la variable Plan de seguridad y la
dimension seguridad de hardware el p valor fue de 0.000, lo cual indicé que los

datos no correspondieron a una curva normal .

Existié relacién positiva alta de 0.794 entre la variable Plan de seguridad y la
dimension conocimiento del personal el p valor fue de 0.000, lo cual indic6 que los

datos no COI‘I’CSpOI’ldiC]’Oﬂ a una curva normal .




RECOMENDACIONES

La Gerencia Municipal y _ Mu

icipalidad
Provincial . Huari deben tomar decisiones respecto a los resultados dCL

— Plan . seguridad — Seguridad B los activos

informaticos, estas decisiones deben enfocarse en la mejora de ambas variables,

pero con la participacion activa y decidida de la parte administrativa y operativa,
especificamente de los empleados que utilizan cotidianamente el sistema de

informacion edil.

La Gerencia Municipal y — Municipalidad

Provincial [l] Huari deben seguir o continuar con la capacitacién a los empleados
ediles en las actualizaciones sobre la seguridad de software, especificamente en
seguridad del sistema operativos, seguridad de base de datos, uso e instalacién de
programas antivirus, to ello dentro de las politicas del plan de seguridad, para ello

deben contar con la participacién de especialistas.

La Gerencia Municipal y — Municipalidad

Provincial [l] Huari deben seguir o continuar con la capacitacién a los empleados
ediles en las actualizaciones sobre la seguridad de hardware, especialmente en el
uso adecuado de la computadora y sus periféricos, asi como, la adopcién de

conductas en el manejo de claves y acceso a los sistemas.

La Gerencia Municipal y — Municipalidad

Provincial [ll Huari deben continuar con las capacitaciones en el conocimiento del
pezsgnal en los temas de la seguridad de hardware y software, asi como también en
la activos informaticos

de la institucion edil.
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