UNIVERSIDAD SAN PEDRO
FACULTAD DE INGENIERIA

PROGRAMA DE ESTUDIOS DE INGENIERIA INFORMATICA Y DE SISTEMAS

USP

UNIVERSIDAD SAN PEDRO

Metodologia Magerit y su relacion con gestion de riesgos de seguridad del

sistema de informacion en MiBanco, Huaraz 2023

Tesis para obtener el titulo profesional de Ingeniero

en Informatica y de Sistemas

Autora

Silva Medina Ketty Milagros

Asesor

Wilmer Pasién Carrasco Alvarado

Caddigo ORCID 0000-0003-3138-9808

Huaraz — Pert

2023



INDICE GENERAL

PALABRAS CLAVE: ......oooviieieeeieeeeeseee s es s sae s sae s s st an s senan s, i
TITULO oottt ettt ettt ettt en s v
RESUMEN .......ootiieticeet et ettt esee st sa ettt ens et en e esen e en s an et enessaneesanensnens vi
ABSTRACT w.c.oetee ettt ettt ettt vii
INTRODUGCCION .......coiiiiitieeie ettt ettt s e s s aenans 1
METODOLOGIA. ..ottt ettt 24
RESULTADOS ......ovieiieeeieeeeee s e es et nae s sttt n st sanenaas 28
ANALISIS Y DISCUSION........oiiieisieteieeeeeee ettt 32
CONCLUSIONES Y RECOMENDAGCIONES .......coviieieieieeeeieieeeseeses e 37
RECOMENDAGCIONES ........oiiitiiiiieieeseteeteee e stesee s, 38
AGRADECIMIENTOS ..ottt 39
REFERENCIAS BIBLIOGRAFICAS...........cooiiiiieieieeeeeee et sesee s 40
ANEXOS Y APENDICES ........coiiiieteieieesssiesiese st 47



INDICE DE TABLAS

Tabla 1. Operacionalizacion de la variable

Tabla 2. poblacién de unidades de la empresa MiBanco de la ciudad de

Huaraz
Tabla 3. Técnicas e instrumentos de investigacion

Tabla 4-. Correlacion entre la variable Aplicacion de la Metodologia Magerit
con la dimension Gestion de riesgos de seguridad de hardware

Tabla 5. Correlacion entre la variable Aplicacion de la Metodologia Magerit

con la dimension Gestion de riesgos de seguridad de software

Tabla 6. Correlacién entre la variable Aplicacion de la Metodologia Magerit

con la dimension Gestion de riesgos de seguridad de la informacion

Tabla 7. Correlacién entre la variable Aplicacion de la Metodologia Magerit

con la variable Gestion de riesgos de seguridad de los activos informaticos

21

25

26

28

29

29

30



PALABRAS CLAVE:

Tema Seguridad Informatica
Especialidad Sistemas de informacion
KEYWORDS:
Theme Security Policy
Specialty Information System
LINEA DE INVESTIGACION:
Linea Sistema de Seguridad
Area Ciencias Sociales
Sub Area Economia y Negocios

Disciplina

Negocios y Management




‘l}‘:‘g’.\
it

-,

U s P VICERRECTORADO DE INVESTIGACION

UNIVERSIDAD SAN FEDRO

CONSTANCIA DE ORIGINALIDAD

El que suscribe, Vicerrector de Investigacion de la Universidad San Pedro:

HACE CONSTAR

Que, de la revision del trabajo titulado "Metodologia Magerit y su relacion con gestion de riesgos de
seguridad del sistema de informacién en MiBanco, Huaraz 2023" del (a) estudiante: SILVA
MEDINA KETTY MILAGROS, identificado(a) con Codigo N® 1413100283, se ha venficado un
porcentaje de similitud del 22%. el cual se encuentra dentro del pardmetro establecido por la
Universidad San Pedro mediante resolucion de Consejo Universitario N° 5037-2019-USP/CUpara la
obtencion de grados y titulos académicos de pre y posgrado. asi como proyectos de investigacién anual

Docente.

Se expide la presente constancia para los fines pertinentes.

Chimbote, 12 de diciembre de 2023

UNIVERSIDAD SAN PEDRO
5 VICERREC TORADO DE INVE STIGACION

@ 4

Dr. JAVIER MARTINEZ CARRION
VICERRECTOR

N 0O O

NOTA: Este documento carece de valor si no tiene adjunta el reporte del Software TURNITIN.

www.usanpedro.edu.pe




TITULO

Metodologia Magerit y su relacion con gestion de riesgos de seguridad del sistema de

informacién en MiBanco, Huaraz 2023



RESUMEN

La presente investigacion tuvo como objetivo general fue determinar la relacion entre
de la aplicacion de la metodologia Magerit con la Gestion de riesgos de seguridad del
sistema de informacién en MiBanco, Huaraz 2023, la hip6tesis general consistié en
que la aplicacion de la metodologia Magerit se relaciona positivamente con la Gestion
de riesgos de seguridad del sistema de informacion. Se aplico investigacion descriptiva
correlacion no experimental, se trabajé con 48 activos informaticos, se aplicé ficha de
registro de datos como instrumento. Como resultado general se tuvo que existid
correlacién positiva alta y significativa de 0.706 entre la variable Aplicacion de la
metodologia Magerit con la variable Gestion de riesgos de seguridad de los activos
informéaticos en MiBanco, Huaraz 2023. Existi0 correlacion positiva moderada
significativa moderada de 0.679 entre la variable Aplicacion de la metodologia
Magerit con la dimension Gestion de riesgos de seguridad de hardware. Existio
correlacién positiva moderada y significativa de 0.660 entre la variable Aplicacion de
la metodologia Magerit con la dimension Gestion de riesgos de seguridad de software.
Existié correlacion positiva alta significativa de 0.735 entre la variable Aplicacion de
la metodologia Magerit con la dimensién Gestion de riesgos de seguridad de la
informacion. En todos los casos el p valor o valor de significancia o error fue de 0.000,

lo cual indico que los datos no correspondieron a una curva normal.
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ABSTRACT

The general objective of this research was to determine the relationship between
the application of the Magerit methodology with the Security Risk Management
of the information system in MiBanco, Huaraz 2023, the general hypothesis was
that the application of the Magerit methodology is positively related to the
Security Risk Management of the information system. Descriptive non-
experimental correlation research was applied, 48 computer assets were worked
with, data registration form was applied as an instrument. As a general result,
there was a high and significant positive correlation of 0.706 between the
variable Application of the Magerit methodology with the variable Security risk
management of computer assets in MiBanco, Huaraz 2023. There was a
moderate significant moderate correlation of 0.679 between the variable
Application of the Magerit methodology with the dimension Hardware security
risk management. There was a moderate and significant positive correlation of
0.660 between the variable Application of the Magerit methodology with the
dimension Software security risk management. There was a significant high
positive correlation of 0.735 between the variable Application of the Magerit
methodology with the dimension Information Security Risk Management. In all
cases the p value or significance or error value was 0.000, which indicated that

the data did not correspond to a normal curve.
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INTRODUCCION

Con el proposito de conocer la relacion entre la aplicacion Metodologia
Magerit y la gestion de riesgos de seguridad del sistema de informacion en
MiBanco, Huaraz 2023 se ha realizado un analisis de los antecedentes locales,
nacionales e internacionales para que puedan ser analizados y discutidos con

posterioridad en funcion a los resulatdos del presente estudio.

Contreras (2022) en la tesis de grado desarrollada en la Universidad Técnica
de Babahoyo. Ecuador; se trazé el objetivo de elaborar el anélisis comparativo entre
las metodologias de Magerit y Octave. Aplicé las metodologias indicadas. Tuvo
como resultado que la metodologia mas utilizada fue Magerit con un 37% y Octave
con 16%. Encontré que Magerit cumplié desempefios bastante inetgarles enfocadas
en la clase de analisis, metas de seguridad, clases de riesgos, componentes de la
metodologia e implantacion, esto permite que esta metodologia se comporte como
robusta en el analisis y gestion de riesgos, por su parte, Octave no cumplié con los
parametros de importancia que puedan satisfacer el desarrollo institucional, a veces
no demuestra confianza y atraccion para algunas instituciones financieras que
deseen implementarla para gestion de riesgos. También identifico las
caracteristicas, fortalezas y debilidades de las metodologias estudiadas, asi como el
alcance de la gestion de los riesgos. Concluy6 que Magerit fue mas completo que

la metodologia Octave en el desarrollo de los analisis relacioandos con riesgos.

Andrade (2021) en la tesis de grado desarrollada en una universidad colombiana a
distancia, se planted el objetivo de realizar aspectos analiticos conceptuales, de los
elementos y técnicas enfocados en la gestion de riesgo de Pymes relacionadas a las
telecomunicaciones usando MAGERIT V.3. Trabajaron estudio de tipo basico,
aplicd disefio con descripcion y con propuesta, poblacion y muestra estuvieron
conformados por archivos, documentos, ambos generados y procesados en la
misma institucién, utilizé entrevista, mientras que también aplicé a la entrevista,
aplico la metodologia Magerit. Concluy6 que después de la implantacion de las tres

iniciales etapas de la metodologia Magerit existieron riesgos criticos, considerables,



estimables, también, los que estuvieron relacionados con Internet, determinaron que
tuvieron que asegurar los activos informaticos con las salvaguardas sugeridas por
Magerit. Encontr6 que los activos de informacién sobre Hardware se vieron
afectados por diversos riesgos, se propusieron salvaguardas, que la mayoria de los
riesgos requirieron control para que sean reducidos ya que estuvieron relacionados
directamente con el negocio de la empresa y que estuvo ocasionando altos costos,
encontraron que pocos riesgos fueron aceptados los cuales pudieron ser atendidos
a costos bastante bajos. Concluyé que Magerit contribuyd positivamente en el
estudio analitico y ejecucién del tratamiento de riesgos dentro de institucion

mejorando los resulatdos.

Salazar (2020) en el articulo cientifico realizado en la Universidad Mayor de
San Andrés, La Paz, Bolivia; se planted el objetivo de proponer un modelo de
Gestion de Riesgo en el Sistema de Seguridad Electronica. Aplico la norma 1SO
31000: 2018, método hipotetico deductivo, disefio experimental, aplicé las técnicas
de encuestas, entrevistas, consultas, observacion y analisis. La poblacion muestral
estuvo conformada por las entidades financieras de la ASOBAN. Tuvo como
resultado final que se lograron identificar los riesgos existentes en el espacio
estudiado respecto a seguridad electronica, establecieron los juicios criteriales en
los riesgos que correspondieron en la concesion de valores en el impacto y
posibilidad de que ocurra en los activos de la infromacién. Propuso un modelo
analitico relacionados con los riesgos basado en el estandar internacional 1SO
31000. Concluyo que el modelo propuesto en funcidn a los riesgos pertinentes
permitio el tratamiento de los riesgos minimizé significativamente a cada uno de

los riesgos.

A nivel nacional, Gastelo y Rodriguez (2023) en la tesis de grado desarrollada en
la Universidad sefior de Sipan. Pimentel Perd, se plantearon el objetivo de realizar
el perfeccionamiento de la gestion de riesgos cimentado en Magerit con fines de
minimizacion de riesgos y uso de las tecnologias computacionales o informaticas.

Trabajo investigacion aplicada, de disefio correlacional, aplico la metodologia



Magerit para asegurar la informacion, trabaj6 con una poblacion de 115 empleados,
como técnica aplicé analisis documental, y encuesta, como instrumento aplico el
cuestionario. Tuvo como resultado que Magerit contribuyo en la aplicacion de un
pertinente juicio de expertos con quienes estuvieron a cargo de los procesos del
logro de gestién, permitié agilizar dichos procesos, ayudo en la identificacion del
factor que hacia diferencia dentro del area de las tecnologias informaticas dentro de
institucién, estos fueron la falta o escasez de desarrollo de software, enfoque
estratégico relacionado con las tecnologias, asi como también, la considerable
dependencia con el Gobierno Regional y Central, también permitio el
establecimiento de una guia agil sobre el proceso. Que permitieron agilizar a la
construccion del modelo de gestion, existio apoyo de las autoridades, lo cual
garantizé el éxito de la implementacion porque proporcionaron comprension del
proceso de manejo y adquisicion de TI. Lograron inicialmente un valor promedio
de riesgo, esto fue 363, mientras que con el plan de tratamiento y eleccién de

salvaguardas se redujo a un promedio de valor de riesgo excedente de 175.49.

Linares, Balverdi y Cuellar (2022) en el articulo cientifico desarrollado en la.
Universidad Peruana Union, Perq, se trazaron el objetivo de realizar el disefio de
un modelo de politicas de seguridad enfocados en la informacidn cimentada en el
estandar internacional 1SO 27001:2013, asi como también en la metodologia
Magerit con la finalidad de analizar los riesgos en la empresa objeto de estudio.
Trabajaron investigacion basica en el tipo, el disefio fue participativo y propositivo,
la poblacion y muestra fue conformada por toda la informacion institucional,
emplearon como técnica a la entrevista y como instrumento a la guia de entrevista,
utilizaron a Magerit como metodologia. Tuvieron como resultados que la
informacion que se deberia de cuidar fuero los datos e informacion, servicios,
software, equipos, comunicaciones, equipamiento auxiliar, instalaciones y
personal. Tuvieron como amenazas a las de tipo natural, industrial, errores y fallos
no intencionados y ataques mal intencionados. Con las politicas cimentadas en
Magerit permitio el desarrollo de implantacion en concordancia con las amenazas

que pueden materializarse y perturbar a los activos de la empresa.



Collazos (2021) en la tesis realizada en la Universidad Nacional Pedro Ruiz Gallo,
PerG; se planted el objetivo de elaborar una metodologia con el propésito de
gestionar riesgos operativos de Tl en el espacio estudiado. Trabajo investigacion
descriptivo propositivo, aplicO metodologia Magerit, enfoque combinado entre lo
cualitativo y cuantitativo, mixto. Concluyé que implementd el modelo de gestion
de riesgos en donde identificaron los activos de las tecnologias de la informacién y
su respectiva priorizacion, también, identific6 amenazas y vulnerabilidades,
impacto de las amenazas, asimismo, determind las posibilidades de que puedan
ocurrir de cada una de las amenazas. La metodologia permitié el establecimiento
de pautas de evaluacion de la magnitud de los riesgos, la identificacion de los
indices considerados como de importancia los cuales permitieron el control eficaz
de los procesos de la gestion de riesgos con fines de controlar la seguridad de la
informacion. También fueron tenidos en cuenta cada uno de los requisitos basicos
correspondientes a la exigencia de la SBS a entidades financieras. Concluyd que
implemento un dashboard para evaluar con efectividad a los componentes de
caracterizacion y valoracion de riesgos relacionados con el uso de las tecnologias
de la informacion, asi como, el cuidado de los riesgos en espacios intolerables. Los
resultados demostraron que la aplicacion de la metodologia Magerit fue bastante

aceptable.

Fernandez (2021) en la tesis de grado desarrollada en la Universidad Tecnoldgica
del Peru. Lima Peru; se planteé el objetivo de realizar la implantacion de la gestion
de riesgos de las tecnologias de la informacion con propdsitos de mejora de la
seguridad de los activos de informacidn en el objeto estudiado. Aplic6 Magerit
como metodologia, Octave, Normas ISP 31000 y la norma ISO 27005. Trabajo
investigacion aplicada, de disefio correlacional de nivel no experimental, aplico
enfoque mixto, la poblacién lo constituyeron 25 empleados y la muestra por 15 de
ellos; aplico a la encuesta como técnica y al cuestionario como instrumento. Tuvo
como resultado que la aplicacion de la metodologia Magerit mejoré la seguridad de

la informacidn, se tuvo correlacion de Pearson positiva de 0.970. Lograron



establecer a los activos correspondientes relacionados con la informacion y la
evaluacion de cada uno de ellos mediante Magerit, se obtuvo correlacién de 0.982,
es decir, la implantacion de la gestion de riesgos de TI permiti6 mejorar el
establecimiento de los activos de informacion. Los riesgos para los activos fueron
valorados mediante la metodologia Magerit, en este caso, la correlacién de Pearson
fue positiva de 0.971, lo cual permiti6 concluir que la aplicacion gestion de riesgos
de Tl mejor6 de manera significativa el grado de proteccion de informacién.
Lograron instituir procesos de planificacién con actividades y controles exigentes
con el propésito de minimizar los riesgos presentes, la correlacién de positiva fue
de 0.683, lo cual permitio concluir que la aplicacion gestion de riesgos de TI
minimizé de manera significativa los riesgos de seguridad de informacién en el

objeto estudiado.

Santa Maria (2020) en la tesis de grado realizada en la Universidad de Lambayeque,
Chiclayo Per0; se planted el objetivo de desarrollar una propuesta de un plan basado
en Magerit como método con el proposito de menguar cada uno de los riesgos
operativos que se pueden presentar durante el uso o aplicacion de tecnologias de la
informética y las comunicaciones. Aplicé metodologia Magerit, la investigacion
fue descriptiva, propositivo, la poblacion y los elementos de la muestra estuvieron
conformadas por la jefatura TI, seguridad Ty unidad de riesgos; aplico encuesta y
cuestionario. Tuvo como resultado que se encontraron 55 riesgos operativos
especificamente relacionados con la aplicacion de las tecnologias de informacion,
estos fueron agrupados en 10 tipos de activo: datos comunicaciones, equipos
informéticos, documentos, personal, informacion, equipo auxiliar y servicios.
Implementaron la propuesta establecida para el estudio consistente en el modelo de
gestion de riesgos, estos, fueron: identificacion de los activos de Tecnologias de
Informacidn, lista de activos, vulnerabilidades y amenazas, impacto en caso de
amenaza y probabilidades de que ocurra la amenaza. EI modelo del estudio fue
disefiado en dos fases, estos fueron, procesos en donde se establecieron y evaluaron
los riesgos consistentes o derivados del uso de las tecnologias de la informacién y

el procedimiento de los riesgos ubicados fuera de los rangos de tolerancia. El plan



de reduccion de riesgos tecnoldgicos que exponen a los activos de la informacion
fue aceptado por los responsables conocedores de gestion de los riesgos operativos
respecto a la aplicacion de las Tecnologias informaticas, los responsables aceptaron
la propuesta en un 93%.

Cabrejos (2020) en la tesis de grado realizada en la Universidad sefior de Sipan,
Pimentel Per(, se planted el objetivo de realizar la determinacion de la influencia
de la Metodologia Magerit V3 en los aspectos de seguridad informatica. Trabajé
investigacion aplicada, de disefio correlacional, aplico la metodologia Magerit para
asegurar la informacion, trabajé con una poblacion de 115 empleados, como técnica
aplico analisis documental, y encuesta, como instrumento aplicé el cuestionario.
Tuvo como resultado que existio correlacion directa positiva con 78% entre la
aplicacion de la Metodologia Magerit V3 con la variable Seguridad de la
informacion, se encontro influencia de 70.6% entre Magerit V3 y la Seguridad
infromatica institucional; asimismo encontrd falta de capacitacion del personal
respecto a seguridad y defensa de los activos informaticos. Concluyd que la
metodologia aplicada en el estudio sirvié contundentemente en los procesos del
andlisis de cada uno de los riesgos, en la, determinacion de las amenazas,
personalizacion de las salvaguardas y contribuyo en la implementacion de futuras
salvaguardas relacionados con el control y mitigacidn de riesgos. Que fue necesario
ejecutar un plan de gestion y tratamiento de riesgos con fines de minimizacion de
riesgos y establecimiento de estrategias para reduccion de vulnerabilidades y

amenazas hacia los registros de informacion.

Los fundamentos teoricos de la metodologia Magerit son muy importantes
cuando se desea gestionar los riesgos de seguridad de la informacién en todas las
empresas de cualquier tipo a nivel Internacional Siempre estan expuestos a Riesgos
de diferentes tipos, con el avance de la tecnologia, estos riesgos se han incrementado
significativamente, para enfrentar el problema de los riesgos, muchas instituciones

internacionales han creado diversas metodologias para enfrentar a los riesgos, una



de estas es la metodologia Magerit, la cual se usa como un método basico para
gestionar diversos tipos de riesgos informaticos, se encuentra basada en la norma
ISO/CEI 27001, la misma que es bastante facil y rapido de usar, y de aplicar,
contribuye adecuadamente en la entrega de resultados positivos sobre el
conocimiento del estado del riesgo, se puede tomar como un apoyo fundamental en
el momento de toma de decisiones cuando se desea mejorar la seguridad del Sistema
de informacion de una determinada compafiia publica o privada (Fernandez y
Garcia, 2016).

Esta metodologia de gestion de riesgos, denominada Magerit, tiene en cuenta los
aspectos cualitativos de los activos del Sistema de informacion, entre ellos, valora
los aspectos de la integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad, Para esta valoracion esta metodologia. Utiliza la escala de valoracion
considerado como: muy alto., Alto, Medio, Bajo, Muy bajo y despreciable (Amutio
et al, 2014; Espafia, 2012). Esta metodologia trata de comprobar el impacto que se
puede establecer entre los valores de los activos y busca establecer el valor de estos
activos, los valores en este caso, se obtiene mediante el valor del activo multiplicado
por la amenaza que tiene que enfrentar, y este problema o afectacion es tomada del

propio riesgo y las amenazas (Brunner et al, 202; Amutio et al, 2012).

Magerit como herramienta de gestion de riesgos especificamente en aplicacion de
tecnologias de la informacion, contribuye o facilita la evaluacion de riesgos en lo
siguiente (Mirtsch et al, 2021; Motaki, 2016):

Identificacion de riesgos: Magerit con la identificacion de los activos
informéticos, asi como los tipos de relaciones que puedan existir entre ellos,
también identifica la valoracion de la empresa para conocer la importancia de los
activos con las que se va a trabajar, ayuda en la caracterizacion de las amenazas, asi
como, en la estimacion de cada uno de los riesgos a la que esta expuesta cada una
de las unidades que conforman la institucién (Taubenberger, 2014; Costas Santos,
2014).



La metodologia Magerit requiere de un conjunto de datos cualitativos o
cuantitativos para determinar los activos que estan siendo expuestos a amenazas,
los costos que van a ser impactados, los datos cualitativos pueden ser convertidos
en cuantitativos, esta metodologia también calcula el nivel de riesgo que se
fundamenta en parametros muy importantes, estos son, el espacio o escenario de la
amenaza, al posibilidad y consistencia de la ocurrencia del riesgo, qué tiene
caracteristica multidimensional, que pueden ser medidos mediante escalas
categoricas (Hurtado, 2018; Medina, 2007).

Resumiendo, la metodologia Magerit contribuye en la en el anélisis, identificacion
y evaluacion de las alternativas que se propone en funcion a la cantidad de
reduccion de amenazas o riesgos, el riesgo se cuantifica teniendo en cuenta el
impacto sobre las cantidades perdidas, y que se expresan en costos en determinadas
unidades monetarias. El analisis de riesgos tiene como resultado un conjunto de
valores que expresan diversos componentes y cantidades que deben ser evaluados
y valorados, asi como también, tenidos en cuenta para la evaluacion del riesgo
(Motaki, 2016).

MAGERIT como metodologia estudia los riesgos que suelen ocurrir de manera
estocastica en los sistemas de informacion, reforzados inclusos por las
vulnerabilidades de la misma organizacion, en ese sentido, Magerit define al riesgo
como un valor probabilistico de ocurrencia de dafios o perjuicios, para ello,
establece un conjunto de guias, orientaciones y recomendaciones pertinentes que
toda institucion que use un sistema de informacion deberia adoptarla con el
propdsito de para controlar los riesgos que se puedan presentar (Espafa, 2012). De
acuerdo con MAGERIT, las actividades o procesos de realizar los analisis,
tratamientos y control de los riesgos, no necesariamente constituyen un fin
institucional, sino que son muy necesarias y garantizan la sostenibilidad de la
institucion en términos de seguridad. La ejecucidn del analisis de riesgos conlleva
a la determinacién de sus caracteristicas principales y basicas, identificar los

aspectos valorativos y el nivel de proteccion del sistema de informacion (Chicano,



2014). Teniendo en cuenta los objetivos, estrategia y politicas institucionales, el
tratamiento de los riesgos conllevan a la produccidn de un plan de seguridad para
las instalaciones del sistema informético, que debe ser implementado y ejecutado,
que permita el cumplimiento de los objetivos planificados y acordados en funcion
al nivel de riesgo determinado y cuantificado por la administracién (Figueira et al,
2020).

La metodologia MAGERIT estima dos grandes trabajos a ejecutar, estos son el
examen de los riesgos y su respectiva atencion del riesgo. En el analisis, MAGERIT
sostiene que se debe de establecer que elementos informaticos dispone la
organizacion y que les podria pasar en funcion a la probabilidad de la ocurrencia de
un riesgo. Respecto al tratamiento de los riesgos, MAGERIT afirma que se debe
planificar, organizar y controlar un nivel de defensa con un determinado nivel de
capacidad en la defensa para garantizar la seguridad de los activos informaticos,
que el impacto sea lo mas minimo en funcion a costos e imagen institucional, la
capacidad de hacer frente a las amenazas debe permitir sobrevivir a cualquier tipo
de incidentes, y que permita a la institucion garantizar la sostenibilidad de la
operatividad en cantidad y calidad de operatividad; no obstante, se debe tener en
cuenta que las amenazas Yy los riesgos no se pueden eliminar y que siempre van a
estar presentes, esto significa que no hay seguridad al cien por ciento (Altamirano,
2019; Calder & Watkins, 2008).

En funcidn a los riesgos que se puedan generar dentro de un sistema de informacion,
MAGERIT recomienda el desarrollo de las siguientes actividades: establecer o
identificar la cantidad de activos, los tipos de activos considerados como
importantes institucionalmente; identificar a las amenazas a los que pudieran estar
expuestos los activos identificados. Establecer la disponibilidad de salvaguardas
eficientes y eficaces existentes en la institucion y con la capacidad de hacer frente
a los riesgos. Evaluar y cuantificar el impacto, perjuicio o dafio hacia los bienes o
activos informaticos provenientes de la situacion de riesgos y amenazas. Cuantificar
el riesgo en funcidn a la frecuencia o tasa de ocurrencia de los riesgos o la amenaza
(Figueira et al, 2020; Mercado, 2016)



Se debe entender que los activos informaticos de valor cuantificable para toda
institucion estan expuestos a amenazas, que las amenazas causan un determinado
nivel de degradacion y que este nivel de degradacidn genera impacto, generalmente
negativo en el valor del activo. La ocurrencia de las amenazas tiene una cierta
probabilidad de ocurrencia, a este nivel de probabilidad de ocurrencia es lo que se
conoce como riesgo, si el riesgo es alto, el riesgo es potencial (Baca, 2016; Joyanes,
2015).

Apetito y tolerancia al riesgo. Dentro de la ciencia informatica, el apetito es
denominado apetito de riesgo es un grado de riesgo al nivel de riesgo que una
determinada institucion que utiliza un sistema de informacion estd dispuesta a
aceptarla, es el nivel de riesgo con el que dicha empresa no se siente amenazado si
no se siente comoda. Este apetito de riesgo estd en funcion de la capacidad de la
empresa en enfrentar y asumir determinado nivel de riesgos informaticos, este nivel
va a ser siempre aquel nivel que la institucion pueda enfrentar exitosamente sin que
afecte significativamente el logro de sus metas y objetivos institucionales (Moran,
2019). El apetito de riesgo también es conceptuado como la cantidad de riesgo que
una institucion esta preparada para aceptarla en funcién a su capacidad de tolerancia
al riesgo, que implica el limite de aceptacion de riesgos; capacidad de riesgo lo cual
se entiende como la capacidad de sobrellevar los riesgos, asi como también, la

conducta adecuada de gestion de riesgos (Crespo, 2016).

MAGERIT estudia los riesgos a los que esta sujeto de ocurrencia cualquier tipo
de sistema de informacidon constituido por hardware, software, sistema de red y los
usuarios denominados manware, los riesgos, en este caso, tienen la capacidad de
afectar las funcionalidades del sistema y las dimensiones de los activos de
informacion, es una metodologia que guia, orienta y recomienda desarrollar
diversos tipos e medidas de forma planificada, organizada, controlada, sistematica

y secuencial que deben de realizarse con el propdsito de desarrollar las
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prevenciones, no permitir los ataques, reducir ataques, costos, demoras, etc.; asi

como también controlar todo tipo de riesgos informaticos (Amutio et al, 2014).

Objetivos de MAGERIT: Esta metodologia tiene como objetivos hacer mas
facil el desarrollo de las actividades de los usuarios de los sistemas de informacion,
alcanza, guia y organizacion sobre los elementos estandar, los cuales pueden ser
obtenidos en Internet, Magerit se centra especificamente en el analisis de los objetos
estan sujetos a riesgos dentro de un sistema de informacion. También tiene como
objetivo desarrollar resultados homogéneos de los andlisis realizados, promueve el
uso de tecnologias y criterios bastante uniformes y centrados que conllevan a la
comparacion e integracion de estudios elaborados por distintos equipos de trabajo
(Hurtado, 2018; Shameli-Sendi, 2016).

Esta metodologia considera dos tareas importantes a realizar en la gestion de
riesgos de la seguridad de la informacion, estos son los analisis de riesgos, los cuales
van a permitir la determinacion de los problemas o el estado situacional de la
institucion, asi como también cuantificar o pronosticar lo que podria pasar en el
corto plazo. La segunda tarea consiste en el tratamiento de los riesgos, para
desarrollar el tratamiento se tiene que organizar la defensa de forma razonada y
prudente, para evitar impactos. Bastante fuertes y negativos, esta metodologia
sostiene que se tiene que estar preparado para enfrentar las emergencias y poder
sobrevivir a los incidentes que pudieran ocurrir, con la finalidad de garantizar el
trabajo de los usuarios en las mejores condiciones, sabiendo adn que los riesgos no

se pueden eliminar en su totalidad (Hurtado, 2018; Amutio et al, 2014).

Desarrollo de la metodologia Magerit, El desarrollo de esta metodologia se
enfoca principalmente en el analisis y en el tratamiento de los riesgos y, por lo tanto,

se deben cumplir las siguientes fases (Hurtado, 2018; Amutio et al, 2014):

Fase 1. Determinacién del contexto, consiste en identificar los activos que se

van a analizar en funcidn a los analisis de riesgo, este contexto puede ser por
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unidades o areas, o también por ubicacion del sistema informatico conformado por
los clientes y servidores, siempre en cuando sean considerados como puntos
estratégicos en donde se va a desarrollar el proceso de mejora de la seguridad
informética. En este caso, se desarrolla la identificacion de los pardmetros que van
a permitir el desarrollo de politicas en funcion a la gestion de riesgos se tiene que
considerar el alcance del analisis, las relaciones entre areas, esto indica el flujo de
informacién que comparten areas dentro de la institucién (Rodriguez & Peralta,
2019).

Fase 2. Identifica los activos, en esta fase en Magerit sugiere que se deben
establecer los activos de mayor consideracion o importancia para la organizacion y
que se deben ser separados por grupos, de tal forma que cada uno de ellos puedan
ser analizados con el propdésito de conocer sus debilidades en funcién a los riesgos
y amenazas a las cuales puedan estar expuestas (Rodriguez & Peralta, 2019; Espafia,
2012).

Fase 3. Identifica las amenazas, consiste en identificar a qué tipo de amenazas
estdn expuestos los activos mas importantes de la institucion, es decir, las
computadoras, impresoras, sistemas de red, activos de informacion en funcion a
integridad, confidencialidad y disponibilidad, asi como también, conocer los tipos
de factores que puedan tener la capacidad de afectar negativamente la informacion
hasta generar niveles de vulnerabilidad. Con la identificacion de las amenazas
también se puede conocer la capacidad que se dispone para enfrentar a las amenazas
y riesgos (Hurtado, 2018; Amutio et al, 2014).

Fase 4. Identifica salvaguardas, con la identificacion de las amenazas se esta
en la condicion de identificar de qué salvaguardas dispone la institucion y si son
efectivas para enfrentar el nivel de riesgo y amenazas en la que se encuentra el
sistema de informacion. Las salvaguardas son los sistemas de seguridad antivirus,
manual de buenas practicas de uso del sistema de informacion, etc. (Hurtado, 2018;
Amutio et al, 2014).
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Fase 5. Valoracion del riesgo, esta metodologia sefiala que en esta fase se debe
valorar el impacto qué puede tener la amenaza en funcién a los valores de los
activos, también se debe valorar la capacidad con que se ha enfrentado a los riesgos,
la inyeccidn de fortalezas y debilidades o deficiencias en los sistemas. La institucion
debe conocer que el riesgo puede presentarse de forma interna o intrinseca, lo cual
significa que existe una probabilidad de que la amenaza se materialice o concretice.
Asimismo, también se puede presentar de forma residual, es decir, después de la
aplicacion de los controles, o de forma efectiva cuando se ha generado un impacto
negativo en el sistema que se esta protegiendo. En ese sentido, valorar los riesgos
puede implicar el uso una escala con niveles bajo, medio, alto y extremo, todo ello

segun el efecto de la amenaza (Hurtado, 2018; Amutio et al, 2014).

Fase 6. Mitigacion del riesgo, en esta fase, la metodologia Magerit recomienda
que se evalle el impacto que ha generado el riesgo teniendo en cuenta su
probabilidad de ocurrencia hacia la parte afectada, en este caso se facilita la toma
de decisiones sobre el tratamiento y reduccion de los riesgos (Rodriguez & Peralta,
2019; Espafia, 2012).

Después de la determinacion del nivel de influencia y los distintos tipos de
riesgos a los que se tiene que enfrentar un sistema de informacion de una
determinada organizacidn, la administracion debe tomar un conjunto de decisiones
en funcion a los siguientes aspectos: La severidad del impacto. El primer aspecto
consiste en determinar la severidad del impacto. Generalmente el impacto es
negativo, implica costos, demoras, pérdidas de imagen, Que en general implica
obligaciones para la institucién que debe cumplir si se desea tener la seguridad de
la informacion en niveles aceptables. La determinacidn de la severidad consiste en
establecer por cada equipo seleccionado, estos deben presentar un determinado

nivel de severidad, el cual puede ser, leve, moderado y severo (Hurtado, 2018).
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Indicadores de riesgos. Los indicadores de riesgo son métricas que sirven para
cuantificar el nivel de probabilidad de que se materialice un riesgo, asociada o
combinada a las consecuencias, y que supere el nivel de riesgo aceptable
denominado apetito de riesgo, los indicadores de riesgo determinan el nivel de
impacto que generalmente es negativo en la posibilidad de tener éxito frente a los
riesgos por parte de la institucion. Un indicador de riesgo para un sistema financiero
lo constituye el nimero de ataques que no han podido ser advertidos, cantidad de
computadoras atacadas, cantidad de documentacion cuya dimension integridad ha
sido variada, etc. En este caso, el incremento del indicador de riesgo constituye un
indicador de que se tiene que resolver el problema lo mas antes posible (Berrio,
2016; Molina, 2015).

Las instituciones financieras como es la empresa Mibanco, debido a que
manejan informacion bastante confidencial, muy susceptible y de alta importancia,
asi como de altos niveles de confidencialidad, deben establecer indicadores criticos
de riesgo con la finalidad de asegurar y garantizar a que todos su activos de
informacion y comunicacion, y lo activos de informacién no se encuentre dentro de
la zona de alto riesgo, debido a que ello podria generar pérdidas incalculables para
la institucion financiera, lo cual puede impedir a que se cumplas las metas y
objetivos institucionales. Para el andlisis, control de la seguridad, se deben crear
una cantidad de indicadores de riesgo y que puedan ser medidos con bastante
precision, ademas de reflejar el nivel del impacto generalmente con consecuencias
negativas (Llontop, 2018; Molina, 2017).

Gestion de Riesgos de seguridad. Las instituciones financieras son las
empresas a nivel mundial que estan mas sujetas a ataques informaticos desde
cualquier parte del mundo debido a que manejan gran cantidad de dinero, en ese
sentido, los atacantes siempre buscan hacerse de esos dineros, y es por ello que
vulneran los sistemas de seguridad de las instituciones financieras, debido a que
este tipo de instituciones siempre buscan gestionar los riesgos de su sistema de

informacion, se fundamenta en la formacién de una disciplina constante en el
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manejo de los peligros, riesgos y vulnerabilidades; en este caso se debe tener en
cuenta que tan solo en la asignacién de todos los recursos para gestionar los riesgos
constituye un costo considerable a la empresa que se suma a los casos de seguridad
de la informacion (Rodriguez & Peralta, 2019).

Elementos de riesgo. Las empresas financieras tienen como activos de
informacién a las oficinas en donde se atienden a los clientes de créditos y a los
clientes de ahorros. En ambos casos, los elementos de riesgo son los siguientes:
Computadoras de escritorio, laptops, tablets, Celulares, impresoras, fotocopiadoras,
escaner, servidores, sistema de huella dactilar, personal a cargo del sistema de
informacion, entre otros recursos que también pueden considerarse como
importantes son las instalaciones en donde se atiende a los diverso clientes de la
institucion financiera (Brunner et al, 2020; ISACA, 2009).

Amenazas: Las amenazas que se puedan dar en los activos de los sistemas
financieros pueden ser causado por accidentes fisicos, accidentes mecanicos,
accidentes generados por el medio ambiente, accidentes generados por el hombre.
La amenaza es una debilidad de un determinado activo, y como tal, puede ser
aprovechado por un atacante interno o externo generando impacto negativo y
pérdida de imagen a la institucion. Por su parte, los peligros se clasifican en varias
clases, lo cual puede ser de manera originaria, deficiencias en losa aspectos de uso
o aplicacion, puede ser generado por el medio ambiente, por actividades del

hombre, por ataques internos y externos, etc. (Molina, 2015).

Vulnerabilidades: En todo sistema de informacion, y mucho méas en los
sistemas de una empresa dedicada a las finanzas, no deberian presentar
vulnerabilidades porgue se supone que, tanto el sistema como los usuarios, estan
bien implementados, pero en la realidad sucede que siempre existen
vulnerabilidades en determinados niveles, los cuales pueden generar riesgos que se
incrementan, y que el sistema puede ser atacado, generando impactos negativos

significativos (Crespo, 2016). Los elementos o recursos de un sistema financiero
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pueden presentar vulnerabilidades en cuanto al personal, la falta de dominio de uso
adecuado de los sistemas de informacion constituye una vulnerabilidad
preocupante, no disponer de un sistema antivirus que pueda proteger. Al sistema de

diversos ataques informéticos también se tiene en cuenta como vulnerabilidad, etc.

Impacto: Los riesgos y vulnerabilidades generan un impacto generalmente
negativo en los activos informatica, asi como también en la parte econdémica de la
institucion, cada riesgo invulnerabilidad tiene un determinado nivel de impacto, es
por ello que este indicador es medido y cuantificado con la finalidad de conocer su
influencia en la variable que se desee relacionarlo (Molina, 2015).

Activos informaticos. Los activos informaticos de una institucion financiera
son todos aquellos activos que conforman un sistema de informacion y que es
utilizado por la institucion financiera para el desarrollo operativo y administrativo
de sus funciones como sistema, los elementos que contiene un sistema de
informacion, estos son, hardware, software, y el personal qué utiliza el sistema de
informacion, por tanto, un activo importante con referencia al usuario, es la

comprension que dispone cada uno de ellos con relacion a la seguridad informatica.

Dimensiones de la gestion de riesgos. Con la aplicacion de Magerit, las
dimensiones de gestion de riesgos son los siguientes: Andlisis de riesgos y
tratamiento de los riesgos. Analisis de riesgos, para esta dimension se va a tener
como indicadores a las tres primeras fases de la aplicacion de Magerit, estos son:
determinacion del contexto, identificacion de los activos y la identificacion de las
amenazas. La segunda dimension tratamiento de los riesgos, los indicadores van a
estar constituidos por la caracterizacion de las salvaguardas, la valoracion del riesgo

y la mitigacion del riesgo (Hurtado, 2018).
Dimensiones de los activos informaticos. Para propdsitos de la presente

investigacion, y teniendo en cuenta a la literatura cientifica que corresponde a la

seguridad de la informacion, se ha creido por conveniente, tomar las dimensiones
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de software, dimensién que contiene a los indicadores: Riesgos de sistema
operativo, riesgos de software de aplicaciones, riesgos en software de seguridad y
riesgos en software de gestion financiera. Dimension Hardware que contiene a los
indicadores amenazas, ataques repelidos e incidentes, y por Gltimo a la dimensién
Informacion, dimension que contiene a los riegos que afectan a las caracteristicas
del software relacionados con la Integridad, confidencialidad y disponibilidad
(Baca, 2016).

Mibanco: Es el espacio empresarial financiero en donde se va a desarrollar la
presente investigacion, tienen como giro del negocio capotar masa monetaria de la
poblacion en forma de ahorros y prestar estos dineros a la misma poblacion en

forma de créditos..

La presente investigacion es justificada en el plano social debido a que se hace
necesario conocer la determinacion de la relacion entre la variable metodologia
Magerit con la gestion de riesgos de seguridad del Sistema de Informacion de la
empresa financiera MiBanco de la ciudad de Huaraz, para que con este
conocimiento se puedan tomar las decisiones oportunas respecto al sistema de
informacion, con este conocimiento se van a beneficiar a los usuarios de la empresa

financiera, sus trabajadores y la empresa en su conjunto.

Asi mismo, esta investigacion se justifica en el plano econdmico porque con los
valores de las relaciones obtenidas entre las variables de estudio, se van a poder
tomar decisiones que van a poder reducir. Los riesgos de seguridad del Sistema de
informacion, con la cual se van a evitar costos de pérdidas de tiempo, costo de
parada de las computadoras, costos de pérdidas de informacion, entre otros costos

que son inherentes al uso de los sistemas de informacion.
Este estudio se justifica tedricamente debido a que se fundamenta en el plano

tedrico en los principios fundamentales de la seguridad de la informacién, en la

teoria de la gestion de riesgos de seguridad de los sistemas de informacion, asi como
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también los conocimientos contextualizados del uso del sistema de informacion en
un sistema financiero.

Este estudio también se justifica desde la perspectiva metodologica porque los
usuarios del sistema de informacion de la empresa financiera van a conocer los
metodos de la metodologia MARGERIT para que puedan aplicarla en los analisis
de riesgos y sus respectivos tratamientos mediante la aplicacion de las seis fases
establecidas por esta metodologia.

La presente investigacion es importante porque se propone determinar las
relaciones entre las variables Metodologia Magerit con la variable gestion de
riesgos de seguridad del sistema de informacion de la institucion financiera
MiBanco de la ciudad de Huaraz con la finalidad de que posteriormente las
autoridades administrativas puedan tomar las decisiones pertinentes en funcion de

los valores de la correlacion de las variables.

A nivel internacional, los sistemas financieros manejan gran cantidad de
informacion muy sensible, asi como también, utilizan alta tecnologia relacionado
con el mundo de la informatica cuyos elementos estan dispuestos a amenazas y
riesgos constantemente, son los sistemas bancarios los que sufren estos tipos de
riesgos en todo el planeta, los sistemas financieros son los que mas pierden
econdémicamente como resultados de los problemas de la seguridad informaética
debido a riesgos y amenazas informaticas, el afio 2022, las pérdidas que han sufrido
el sistema financiero por seguridad de informacion supera los 15000 millones de
ddlares solo en Europa y Norteamérica. (Brunner et al, 2020). Como consecuencia
de estos problemas, los sistemas financieros han adoptado diversas metodologias
que permiten analizar y tratar adecuadamente los riesgos, asi como también
instituciones internacionales, han creado diversas normas y politicas para poder

contribuir con la seguridad de los sistemas de informacién (Mirtsch et al, 2021).

A nivel nacional se tiene un conjunto de sistemas financieros clasificados como

gran empresa, mediana y pequefia empresa, todos estos sistemas financieros estan
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actualizados con las altas tecnologias de la comunicacion para desarrollar los
procesos operativos y administrativos de las funciones que realiza, no obstante, no
estan libres de los riesgos y amenazas que conlleva el uso de estas tecnologias. Se
observa en la literatura cientifica que estas empresas han utilizado diversos tipos de
metodologias para poder analizar y tratar los riesgos, asi como también, han
determinado las relaciones entre las variables de la aplicacion de esta metodologia
con los riesgos encontrados, los resultados encontrados les ha permitido tomar
decisiones oportunas con resultados considerablemente positivos (Contreras,
2022).

A nivel local, la empresa MiBanco de la ciudad de Huaraz, es una empresa
financiera que se encuentra entre la gran banca y las cajas municipales, es una
mediana empresa que pertenece al Grupo Credicorp. Tiene como giro del negocio
prestar créditos a diversos sectores de la sociedad, asi como también capta dinero
mediante su sistema de ahorros en diversas formas. Para el otorgamiento del
servicio a la comunidad, esta empresa dispone de un sistema informatico distribuido
entre todas sus unidades, se observa que actualmente la empresa esta aplicando la
metodologia Magerit con el objetivo de analizar y dar tratamiento a los riesgos y
amenazas a su sistema de informacion. Todos estos procesos estan a cargo del
personal dedicado a la gestion de riesgos de la seguridad de la informacion. El
problema fundamental que aborda el presente estudio consiste en que se desconoce
las relaciones entre ambas variables, que, de no conocerse en el corto plazo, no se
podrian tomar las acciones correctivas, lo cual, podria generar costos muy

significativos a la institucion.

Ante esta realidad problematica, se plantea determinar la correlacion entre las
variables aplicacién de Magerit con la variable gestion de riesgos de seguridad del
sistema de informacion de la empresa financiera MiBanco de la ciudad de Huaraz,
asi como también, determinar las relaciones que podrian existir en la variable
Metodologia Magerit con las dimensiones de la variable gestion de riesgos de

seguridad del sistema informatico de la empresa financiera. La formulacién del
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problema consiste en ¢;En qué medida se relaciona la aplicacion de la metodologia
Magerit con la Gestion de riesgos de seguridad del sistema de informacion en
MiBanco, Huaraz 2023?. Como problemas especificos se ha considerado: ¢En qué
medida se relaciona la aplicacion de la metodologia Magerit con la Gestion de
riesgos de seguridad de hardware en MiBanco, Huaraz 2023? ;En qué medida se
relaciona la aplicacion de la metodologia Magerit con la Gestién de riesgos de
seguridad de software en MiBanco, Huaraz 2023? ¢En qué medida se relaciona la
aplicacion de la metodologia Magerit con la Gestion de riesgos de seguridad de
informacién en MiBanco, Huaraz 2023?

A fin de lograr el objetivo del estudio, es muy imporatnte ejecutar un plan
estratégico de seguridad de la informacion en donde se definan las acciones a tomar
para gestionar el riesgo a las que esta expuesto el hardware, software e informacion,
en general, la seguridad de la informacidn, con el propdsito de evitar los riesgos de
tipo informatico. Teniendo en cuenta ello, se conceptualizan y operacionalizan las

variables en estudio.

Metodologia Magerit: Se definen como politicas, normas y estandares que se
enfocan el control realizado con el propdsito de asegurar la seguridad de los activos
informéticos de un determinado tipo de organizacion, esta metodologia tienen en
cuenta la seguridad de la informacion y se fundamenta en los princioios de
seguridad inetrnacioanles y casados en experiencias de instituciones mundiales,
contribuye con alcanzar un nivel de proteccion de todo el sistema de informacion o
parte de ella, tales como los activos informaticos, tambien se conceptua como que
asigna y garantiza proteccion a hardware y software frente a ataques internos y

externos con la finalidad de hacer dafio al sistema (CISCO, 2018).

Gestion de riesgos. Es la identificacion, analisis y la realziacion de
determianads respuestas a los riesgos potenciales que puedan afectar a un sistema
de informacion, es decir a, software, hardware y la inforamcion ques e genera con

esta tecnologia y de esta manera evitar posibles ataques informaticos internos y
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externos (Hurtado, 2018). Los activos informaticos estan constituidos por todos los
elementos que contiene un sistema de informacion, estos son, hardware, software,
y la informacion que son generados dentro de la instiucidn, por lo tanto, los activos

informéaticos demuestran considerable importancia para la empresa y el usuario.

Dimensiones de la Metodologia Magerit. en el estudio se tomaron las dimensiones
de Analisis de seguridad. dimension que tiene como indicadores al Hardware,
software y la inforemacion generada en la institucion financiera, los cuales estan
sujetos a riesgos inetrnos y externos. Tratamiento de la seguridad. esta dimension
contiene a los siguientes indicadores: tratamiento de la seguridad de Iso activos de
hardware, softwaue y activosd e infroamcion del la institucion fiannciera (Amutio
et al, 2014).

Dimensiones de la Riesgos de seguridad del sistema de informacién. Para
propdsitos de este estudio, se ha tomado las dimensiones: Software. dimension que
contiene a los activos propios de la institucion, tales como sistema operativos, bases
de datos, aplicaciones financieras, los cualesfieron analziados en funcion a su
integridad, confidencialidad y disponibilidad. Hardware que contiene a los activos
informaticos, tales como servidores, computadoras clientes, sistema de red fisico,
etc., en funcion los riesgos a las que estan sometidos, Informacion, que contiene a
los archivos informaticos que se generan, reciben y distribuyen en la empresa
financiera y que estan bajo riesgos internos y externos (Mercado, 2016).

Tabla 1
Operacionalizacion de la variable

Variable Dimensién items

Calificacion de la determinacion del contexto en el area de
ahorros con la aplicacién de la metodologia Magerit en
MiBanco Huaraz 2023

Consideracion de la determinacion del contexto en el area
de créditos con la aplicacién de Magerit en MiBanco
Huaraz 2023

Evaluacion de la determinacién del contexto en el area de
plataforma con la aplicacion de Magerit en MiBanco
Huaraz 2023

Aplicacién de la
Metodologia
Magerit

Anélisis de
seguridad
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Valoracion de la identificacion de hardware con la
aplicacion de la metodologia Magerit en MiBanco Huaraz
2023

Califica la identificacion de software con la aplicacion de
la metodologia Magerit en MiBanco Huaraz 2023

Consideracion de la identificacion de la informacién con la
aplicacion de Magerit en MiBanco Huaraz 2023

Calificacion de la identificacion de amenazas al hardware
con la aplicacion de Magerit en MiBanco Huaraz 2023

Consideracion de la identificacion de amenazas al software
con la aplicacion de la metodologia Magerit en MiBanco
Huaraz 2023

Evaluacion de la identificacion de amenazas a la
informacion con la aplicacion de Magerit en MiBanco
Huaraz 2023

Tratamiento
de la seguridad

Calificacion del tratamiento de la seguridad del sistema
operativo en MiBanco Huaraz 2023

Consideracion el tratamiento de la seguridad del software
antivirus en MiBanco Huaraz 2023

Evaluacion del tratamiento de la seguridad de software
financiero en MiBanco Huaraz 2023

Valoracion del tratamiento de la seguridad de la
informacion en MiBanco Huaraz 2023

Calificacion del tratamiento de la seguridad de las
computadoras clientes en MiBanco Huaraz 2023

Consideracion del tratamiento de la seguridad del servidor
en MiBanco Huaraz 2023

Evaluacion del tratamiento de la seguridad de hardware de
conectividad de Internet en MiBanco Huaraz 2023

Riesgos
seguridad
sistema
informacion

de
del
de

Hardware

Calificacion de la gestion de riesgo de seguridad del
servidor en MiBanco Huaraz 2023

Calificacion de la gestion de riesgo de seguridad de las
computadoras en MiBanco Huaraz 2023

Calificacion de la gestion de riesgo de seguridad del
hardware de conectividad de Internet en MiBanco Huaraz
2023

Calificacion de la gestion de riesgo de seguridad de
impresoras en MiBanco Huaraz 2023

Software

Consideracion del tratamiento de la seguridad del sistema
operativo en MiBanco Huaraz 2023

Consideracion del tratamiento de la seguridad del software
antivirus en MiBanco Huaraz 2023

Consideracion del tratamiento de la seguridad del software
financiero en MiBanco Huaraz 2023

Consideracion del tratamiento de la seguridad del software
de oficina en MiBanco Huaraz 2023

Informacion

Consideracion del tratamiento de la seguridad de la
informacién financiera de importancia en el &rea de ahorros
en MiBanco Huaraz 2023
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Consideracion del tratamiento de la seguridad de la
informacion financiera de importancia en el &rea de
créditos en MiBanco Huaraz 2023

Consideracion del tratamiento de la seguridad de la base de
datos en MiBanco Huaraz 2023

Consideracion del tratamiento de la seguridad del acceso a
Internet en MiBanco Huaraz 2023

Consideracion del tratamiento de la seguridad del acceso a
las redes sociales en MiBanco Huaraz 2023
Consideracion del tratamiento de la seguridad del acceso a
correos electrénicos en MiBanco Huaraz 2023

En la investigacion se plantea como hip6tesis: La aplicacion de la metodologia
Magerit se relaciona positivamente con la Gestion de riesgos de seguridad de
hardware en MiBanco, Huaraz 2023. Como hipdtesis especificas se plantean: La
aplicacion de la metodologia Magerit se relaciona positivamente con la Gestion de
riesgos de seguridad de hardware en MiBanco, Huaraz 2023. La aplicacion de la
metodologia Magerit se relaciona positivamente con la Gestion de riesgos de
seguridad de software en MiBanco, Huaraz 2023.La aplicacion de la metodologia
Magerit se relaciona positivamente con la Gestion de riesgos de seguridad de

informacion en MiBanco, Huaraz 2023

Asimismo, se formulo el objetivo general: Determinar la relacion entre de la
aplicacion de la metodologia Magerit con la Gestion de riesgos de seguridad del
sistema de informacion en MiBanco, Huaraz 2023. Asi mismo. Los objetivos

especificos:

e Determinar la relacién de la aplicacién de la metodologia Magerit con la

Gestidn de riesgos de seguridad de hardware en MiBanco, Huaraz 2023.

e Establecer la relacion de la aplicacion de la metodologia Magerit con la

Gestidn de riesgos de seguridad de software en MiBanco, Huaraz 2023.

e Determinar la relacién de la aplicacién de la metodologia Magerit con la

Gestidn de riesgos de seguridad de informacion en MiBanco, Huaraz 2023.
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METODOLOGIA

Para este estudio, el tipo de investigacion con se trabajo fues no experimental,
lo cual significO que no se tuvo que manipular a ninguna variable, ni a la
metodologia Magerit con el prop6sito de mejorar a la variable gestion de riesgos.
Debido a la captacion de datos, el tipo de investigacion fue de corte transversal
solamente se tuvo que medir a las variables por Unica vez durante la duracion de la
investigacion. El enfoque aplicado fue del tipo de tipo mixto, esto significé que se
trabajo con variables cuantitativa y cualitativa (Herndndez, Fernandez y Baptista,
2010).

El disefio del presente estudio fue de tipo descriptivo correlacional, esto
significo que se tuvo que determinar la correlacion entre las variables Metodologia
Magerit y la variable gestion de riesgos del sistema de informacion y las
correlaciones entre la aplicacion de la metodologia Magerit y las dimensiones de la
variable gestion de riesgos de seguridad del sistema de informacién de la empresa

financiera MiBanco (Bernal, 2010; Valarino, 2010). El esquema de disefio fue:

AN
\ 02
Donde:
M = Sistema informético de la empresa financiera MiBanco de la ciudad de Huaraz
01 = Observacion de la aplicacion de la metodologia Magerit
02 = Observacion de la variable Gestion de riesgos de seguridad del sistema de
informacion de la empresa MiBanco

r = Relacion entre las variables y las dimensiones de la primera con la segunda

variable
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Poblacion: La poblacion estuvo conformada por las unidades o areas de la
empresa en donde se encontraron los activos informaticos y a quienes se tuvo que
determinar la relacion de la metodologia Magerit con la gestion de riesgos del
sistema informatico, la misma que estuvo constituida por 05 unidades o areas, la
siguiente tabla muestra la cantidad de activos informaticos, en total cual sumaron

48 activos informaéticos.

Tabla 2
Poblacion de unidades de la empresa MiBanco de la ciudad de Huaraz
Cantidad de
N° Unidad o area activos
informaticos
01 Gerencia 12
02 Area de créditos 15
03 Area de ahorros 10
04 Atencion al cliente 06
05 Contabilidad 05

TOTAL 48

Fuente: Elaboracion propia

Muestra: Dado que la poblacion fue pequefia, en ese sentido, la muestra estuvo
estructurada por el mismo tamafio que se indica en la poblacion, esto significa, 48
activos informaticos que formaron parte del sistema de informacion de la institucion

financiera MiBanco de la ciudad de Huaraz.

Técnica: La técnica que se aplicd para el recojo de los datos relacionados con
el estado situacional de los activos informaticos que formaron parte del sistema de
informacion y el estado de la gestion de riesgos de seguridad de la informacion de
la empresa MiBanco fueron la observacién, el analisis y la sintesis para ambas

variables.
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Instrumento: EIl instrumento para el recojo de los datos relacionados con el
estado situacional de los activos informaticos que formaron parte del sistema de
informacidn y el estado de la gestion de riesgos de seguridad de la informacion de
la empresa MiBanco fue la ficha de registro de datos para ambas variables. Para que
el instrumento en mencién sea aplicado, y dado que el instrumento fue creado por
primera vez, inicialmente, se tuvo que establecer la confiabilidad con el método de
Alfa de Cronbach para determinar la confiabilidad del instrumento cuyo valor tuvo
como valor mayor a 0.80. La validez del instrumento que significa que el
instrumento debe medir la variable que debe medir y no otra, se aplicé el método
de Juicio de Expertos, la validacion fue aceptada debido a que tuvo en promedio,

las calificaciones de muy bueno o excelente.

Tabla 3

Técnicas e instrumentos de investigacion

Técnicas Instrumentos

Observacion, ) _
e Ficha de registro de datos
analisis, sintesis

. Textos, tesis, articulos cientificos, revistas
Anélisis documental S ) o
cientificas e investigaciones antecedentes

Fuente: Elaboracion propia

La metodologia de desarrollo consistio en aplicar la metodologia MAGERIT
en sus seis fases que la misma metodologia establece para analizar y dar
tratamientos a los riesgos a los que pueden estar expuestos los activos

informaticos de la institucion financiera MiBanco.

Analisis de riesgos: En esta fase se analizaron los riesgos en cada una de las
unidades de la empresa MiBanco, se inicié con la realizacion del inventario
de hardware software y personal, para ello se tuvo que crear una lista de los
activos en funcion de importancia para la empresa, se desarroll6 el analisis de

software, hardware, conectividad de redes, los riesgos y amenazas a los que

26



estuvieron expuestos todos los activos informaticos en cada una de las areas,
se tuvieron que analizar los riesgos y vulnerabilidades en funcion a la
seguridad de la informacidn, se analizé el riesgo existente cuando se hicieron
uso de la red de redes, asi como también, las redes sociales y correos
electronicos. Se tuvo que analizar la gestion de la seguridad actual que realiz6
la administracion de la entidad financiera, lo cual significé que se tuvo que
analizar como estuvieron identificando los riesgos y las vulnerabilidades. Se
analizé el nivel se seguridad de la informacidn, especificamente a los activos

mas importantes para la institucion financiera.

Tratamiento de riesgos: Se desarrollo el analisis de las unidades o areas de
la institucion financiera en funcion de la aplicacion de la metodologia Magerit
sobre como estuvieron tratando a los riesgos a los que estuvieron expuestos
los activos informaticos, se tuvo que analizar los medios tecnologicos que
disponen para enfrentar los riesgos; coémo estuvieron utilizando los medios de
control de riesgos, asimismo, se analizaron las conductas y desempefios en el
uso de hardware, software, amenazas, riesgos, y seguridad de la informacion,

etc.
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RESULTADOS

Obijetivo especifico 1

Determinar la relacion de la aplicacién de la metodologia Magerit con la Gestion

de riesgos de seguridad de hardware en MiBanco, Huaraz 2023.

Tabla 4
Correlacion entre la variable Aplicacion de la Metodologia Magerit con la dimension
Gestion de riesgos de seguridad de hardware

Aplicacion de la

Hardware
Metodologia Magerit
Coeficiente de
Aplicacién de la » 1,000 ,679™
. correlacion
Metodologia
) Sig. (bilateral) . ,000
Magerit
Rho de N 48 48
Spearman Coeficiente de
y ,6797 1,000
correlacion
Hardware
Sig. (bilateral) ,000
N 48 48

**_La correlacion es significativa en el nivel 0,01 (bilateral).

La relacion entre la variable Aplicacion de la metodologia Magerit con la dimension
Gestion de riesgos de seguridad de hardware en MiBanco, Huaraz 2023 establecida
fue 0.679, esta relacion fue positiva moderada significativa. El p valor o valor de
significancia o error fue de 0.000, lo cual indica que es menor a 0.05, lo cual indicé

que los datos no correspondieron a una curva normal.

Objetivo especifico 2

Establecer la relacion de la aplicacién de la metodologia Magerit con la Gestion

de riesgos de seguridad de software en MiBanco, Huaraz 2023.
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Tabla 5
Correlacion entre la variable Aplicacion de la Metodologia Magerit con la dimension
Gestion de riesgos de seguridad de software

Aplicacion de la

Metodologia Software

Magerit
Coeficiente de
Aplicacién de la _ 1,000 ,660™
, correlacién
Metodologia
] Sig. (bilateral) . ,000
Magerit
Rho de N 48 48
Spearman Coeficiente de
L ,660" 1,000
correlacion
Software
Sig. (bilateral) ,000
N 48 48

** La correlacion es significativa en el nivel 0,01 (bilateral).

La relacion entre la variable Aplicacion de la metodologia Magerit con la dimension

Gestion de riesgos de seguridad de software en MiBanco, Huaraz 2023 establecida

fue 0.660, esta relacion fue positiva moderada significativa. El p valor o valor de

significancia o error fue de 0.000, lo cual indica que es menor a 0.05, lo cual indico

que los datos no correspondieron a una curva normal.

Objetivo especifico 3

Determinar la relacion de la aplicacion de la metodologia Magerit con la Gestion

de riesgos de seguridad de informacién en MiBanco, Huaraz 2023.

Tabla 6

Correlacion entre la variable Aplicacion de la Metodologia Magerit con la dimension

Gestidn de riesgos de seguridad de la informacion

Aplicacion de la

Metodologia Informacion
Magerit
Coeficiente de -

Aplicacion de la . 1,000 ,735
Rho de correlacion

Metodologia ) )
Spearman ) Sig. (bilateral) . ,000

Magerit

N 48 48



Coeficiente de

., , 735" 1,000
correlacion
Informacion
Sig. (bilateral) ,000
N 48 48

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Larelacion entre la variable Aplicacion de la metodologia Magerit con la dimension
Gestion de riesgos de seguridad de la informacién en MiBanco, Huaraz 2023
establecida fue 0.735, esta relacion fue positiva alta significativa. El p valor o valor
de significancia o error fue de 0.000, lo cual indica que es menor a 0.05, lo cual

indicd que los datos no correspondieron a una curva normal.

Objetivo general

Determinar la relacion del plan de seguridad de la informacion con la seguridad

de los activos informaticos de la Municipalidad Provincial de Huari, 2022.

Tabla 7
Correlacion entre la variable Aplicacion de la Metodologia Magerit con la variable

Gestidn de riesgos de seguridad de los activos informaticos

Aplicacion de la Gestion de Riesgos

Metodologia Magerit de Seguridad

Coeficiente de

Aplicacion de la 1,000 ,706™
. correlacion
Metodologia ] ]
) Sig. (bilateral) . ,000
Magerit
Rho de N 48 48
Spearman _ Coeficiente de .
Gestion de » ,706 1,000
) correlacion
Riesgos de ] )
) Sig. (bilateral) ,000
Seguridad
48 48

**_La correlacion es significativa en el nivel 0,01 (bilateral).

La relacién entre la variable Aplicacion de la metodologia Magerit con la variable
Gestidn de riesgos de seguridad de los activos informaticos en MiBanco, Huaraz

2023 establecida fue 0.706, esta relacidn fue positiva alta significativa. El p valor o
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valor de significancia o error fue de 0.000, lo cual indica que es menor a 0.05, lo

cual indicd que los datos no correspondieron a una curva normal.
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ANALISIS Y DISCUSION

En este estudio se tuvo como resultado la existencia de relacion positiva alta y
significativa de 0.706 entre las variables Aplicacion de la metodologia Magerit con
la variable Gestion de riesgos de seguridad de los activos informéticos en un sistema
financiero, resultado que coincide ligeramente con los resultados logrados en la
investigacion antecedente de Contreras (2022) debido a que también encontrd que
la metodologia mas utilizada fue Magerit con un 37% y Octave con 16%. Encontrd
que Magerit cumplié desempefios bastante integrales enfocadas en la clase de
analisis, metas de seguridad, clases de riesgos, componentes de la metodologia e
implantacion, esto permite que esta metodologia se comporte como robusta en el
analisis y gestion de riesgos, por su parte, Octave no cumplié con los pardmetros
de importancia que puedan satisfacer el desarrollo institucional, a veces no
demuestra confianza y atraccion para algunas instituciones financieras que deseen
implementarla para gestion de riesgos. También identificé las caracteristicas,
fortalezas y debilidades de las metodologias estudiadas, asi como el alcance de la
gestion de los riesgos. Concluyd que Magerit fue mas completo que la metodologia

Octave en el desarrollo de los andlisis relacionados con riesgos.

Se encontro en este estudio la existencia de relacion ya indicada entre las variables
establecidas, resultado que coincide ligeramente con los resultados logrados en la
investigacion antecedente de Andrade (2021) concluyd que después de la
implantacion de Magerit como metodologia existieron riesgos con niveles de
criticidad, significativos, estimables que estuvieron relacionados con Internet,
determinaron que tuvieron que asegurar los activos informaticos con las
salvaguardas sugeridas por Magerit. Encontrd gue los activos de informacion sobre
Hardware se vieron afectados por diversos riesgos, se propusieron salvaguardas,
que la mayoria de los riesgos requirieron control para que sean reducidos ya que
estuvieron relacionados directamente con el negocio de la empresa y que estuvo

ocasionando altos costos, encontraron que pocos riesgos fueron aceptados los
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cuales pudieron ser atendidos a costos bastante bajos. Concluyd que Magerit
contribuyd positivamente en el objetivo planteado por la empresa.

Se encontrd en este estudio la existencia de relacion ya indicada entre las variables
establecidas correspondientes a la seguridad de los activos informaticos en este
estudio aplicado a un sistema financiero, resultado que coincide muy ligeramente
con los resultados logrados en la investigacion antecedente de Salazar (2020) dado
que se encontré que lograron identificar los riesgos existentes en el espacio
estudiado respecto a seguridad electronica, establecieron juicios respecto a los
riesgos con fines de asignar datos de influencia y posibilidad de ocurrencia en el
espacio de estudio, coincidieron en que también desarrollaron una propuesta de
modelamiento de los riesgos basado en la norma ISO 31000, coincide tambien
parcialmente con las conclusuones ya que en el antecedentes e tuvo que el esquema
disefiado en funcion a los riesgos en temas de seguridad tecnolégica permitié el

proceso de los riesgos minimizo significativamente dichos riesgos.

Se encontro en este estudio la existencia de relacion ya indicada entre las variables
establecidas respecto a los riesgos de seguridad de los activos informaticos en un
sistema financiero encontrado en el presente estudio coincide ligeramente con los
resultados logrados en la investigacion antecedente de Gastelo y Rodriguez (2023)
quienes encontraron que Magerit contribuyo en la aplicacion de un pertinente juicio
de expertos con quienes estuvieron a cargo de los procesos del logro de gestion,
permitié agilizar dichos procesos, ayudo en la identificacion del factor que hacia
diferencia dentro del area de las tecnologias informaticas dentro de institucion,
estos fueron la falta o escasez de desarrollo de software, enfoque estratégico
relacionado con las tecnologias, asi como también, la considerable dependencia con
el Gobierno Regional y Central, también permitié el establecimiento de una guia
agil sobre el proceso. Que permitieron agilizar a la construccion del modelo de
gestion, existio apoyo de las autoridades, lo cual garantizd el éxito de la
implementacién porque proporcionaron comprension del proceso de manejo y

adquisicion de TI. Lograron inicialmente un valor promedio de riesgo, esto fue 363,
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mientras que con el plan de tratamiento y eleccion de salvaguardas se redujo a un
promedio de valor de riesgo excedente de 175.49.

En este estudio se tuvo como resultado la existencia de relacion positiva alta y
significativa de 0.706 entre la variable Aplicacion de Magerit con la variable
Gestion de riesgos de seguridad de los activos informaticos en un sistema
financiero, resultado que coincide ligeramente con los resultados logrados en la
investigacion antecedente de Linares, Balverdi y Cuellar (2022) en donde
encontraron que la informacion que se deberia de cuidar fuero los datos e
informacion, servicios, software, equipos, comunicaciones, equipamiento auxiliar,
instalaciones y personal. Tuvieron como amenazas a las de tipo natural, industrial,
errores y fallos no intencionados y ataques mal intencionados. Con las politicas
cimentadas en Magerit permitio el desarrollo de implantacion en concordancia con

las amenazas que pueden materializarse y perturbar a los activos de la empresa.

En la presente investigacion se encontro la existencia de relacion positiva alta y
significativa de 0.706 entre la variable Aplicacion de Magerit con la variable
Gestion de riesgos de seguridad de los activos informaticos en un sistema
financiero, resultado que coincide ligeramente con los resultados logrados en la
investigacion antecedente de Collazos (2021) dado que aplicO Magerit en el
establecimiento, vulnerabilidades e impacto de las amenazas, asimismo, determino
las posibilidades de que suceda cada amenaza. La metodologia permitié el
establecimiento de pautas de evaluacion de la magnitud de los riesgos, la
identificacion de los indicadores importantes para controlar con eficacia a los
procesos de gestion de riesgos con fines de controlar la seguridad de la informacion
en una empresa financiera. Las conclusiones también coinciden ligeramente debido
a la efectividad en la valoracion de riesgos de TI, asi como, el tratamiento de los
riesgos en rangos no tolerables, en ambos casos, los resultados demostraron que la

aplicacion de la metodologia Magerit fue bastante aceptable.
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Se encontrd en este estudio la existencia de relacion ya indicada entre las variables
establecidas respecto a los riesgos de seguridad de los activos informaticos en este
estudio aplicado a un sistema financiero, resultado que coincide muy ligeramente
con los resultados logrados en la investigacion antecedente de Fernandez (2021)
debido a que también tuvo como resultado que la aplicacion de Magerit mejoro la
seguridad de la informacion, se tuvo correlacion de Pearson positiva de 0.970,
Lograron establecer a los activos correspondientes relacionados con la informacion
y la evaluacion de cada uno de ellos mediante Magerit, se obtuvo correlacion de
0.982, es decir, la implantacion de la gestion de riesgos de TI permitié mejorar el
establecimiento de los activos de informacion. Los riesgos para los activos fueron
valorados mediante la metodologia Magerit, en este caso, la correlacion de Pearson
fue positiva de 0.971, lo cual permitié concluir que la aplicacion gestion de riesgos
de TI mejor6é de manera significativa el grado de proteccion de informacion.
Lograron instituir procesos de planificacion con actividades y controles exigentes
con el propdsito de minimizar los riesgos presentes, la correlacion de positiva fue
de 0.683, lo cual permitié concluir que la aplicacion gestion de riesgos de TI
minimizé de manera significativa los riesgos de seguridad de informacién en el

objeto estudiado.

En esta investigacion se encontré la existencia de relacion positiva alta y
significativa de 0.706 entre la variable Aplicacion de Magerit con la variable
Gestion de riesgos de seguridad de los activos informaticos en un sistema
financiero, resultado que coincide ligeramente con los resultados logrados en la
investigacion antecedente de Santa Maria (2020) dado que se encontraron 55
riesgos operativos de tecnologias de informacion, estos fueron agrupados en 10
tipos de activo: datos comunicaciones, equipos informaticos, documentos, personal,
informacion, equipo auxiliar y servicios. Implementaron un modelo de gestion de
riesgos de Tecnologias de Informacidn estos, fueron: identificacion de los activos
de Tecnologias de Informacidn, lista de activos, vulnerabilidades y amenazas,
impacto en caso de amenaza y probabilidades de que ocurra la amenaza. El plan de

reduccion de riesgos fue aceptado por los responsables conocedores de gestion de
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los riesgos operacionales de Tecnologias, los responsables aceptaron la propuesta

en un 93%.

En la actual investigacién se encontr6 la existencia de relacion positiva alta y
significativa de 0.706 entre la variable Aplicacion de la metodologia Magerit con
la variable Gestion de riesgos de seguridad de los activos informaticos en un sistema
financiero, resultado que coincide significativamente con los resultados logrados en
la investigacion antecedente de Cabrejos (2020) en donde también se encontr6 que
existié correlacién directa positiva con 78% entre la aplicacion de la Metodologia
Magerit V3 con la variable Seguridad de la informacion, se encontrd influencia de
70.6% entre Magerit V3 y la Seguridad infromatica institucional; asimismo
encontr¢ falta de capacitacion del personal respecto a seguridad y defensa de los
activos informaticos. Concluyd que la metodologia aplicada en el estudio sirvio
contundentemente en los procesos del analisis de cada uno de los riesgos, en la,
determinacion de las amenazas, personalizacion de las salvaguardas y contribuyo
en la implementacion de futuras salvaguardas relacionados con el control y
mitigacion de riesgos. Que fue necesario ejecutar un plan de gestion y tratamiento
de riesgos con fines de minimizacién de riesgos y establecimiento de estrategias

para reduccion de vulnerabilidades y amenazas hacia los registros de informacion.

36



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se concluyo a nivel general que existio relacion positiva alta y significativa de 0.706
entre la variable Aplicacién de la metodologia Magerit con la variable Gestion de
riesgos de seguridad de los activos informaticos en MiBanco, Huaraz 2023, el p

valor fue de 0.000, esto indicé que los datos no correspondieron a una curva normal.

Existié relacion positiva moderada y significativa de 0.679 entre la variable
Aplicacion de la metodologia Magerit con la dimension Gestion de riesgos de

seguridad de hardware, el p valor fue de 0.000.

Existié relacion positiva moderada significativa de 0.660 entre la variable
Aplicacion de la metodologia Magerit con la dimension Gestion de riesgos de
seguridad de software, el p valor fue de 0.000, lo cual indicé que los datos no

correspondieron a una curva normal.
Existié relacion positiva alta y significativa de 0.735 entre la variable Aplicacion

de la metodologia Magerit con la dimensidn Gestion de riesgos de seguridad de la

informacion, el p valor fue de 0.000.

37



RECOMENDACIONES

La Gerencia de la institucion financiera MiBanco filial Huaraz conjuntamente con
el jefe del Area de Informéatica deben tomar decisiones respecto a la Aplicacion de
la metodologia Magerit y la Gestién de riesgos de seguridad de los activos
informaticos, estas decisiones deben orientarse decididamente en la mejora de
ambas variables, para ello deben lograr la participacion consciente, volitiva y
decidida de operarios y adminsitrativos, especificamente de los usuarios del sistema
de informacion de la empresa financiera.

La Gerencia de la institucion financiera MiBanco filial Huaraz conjuntamente con
el jefe del Area de Informética deben realizar capacitaciones para todos los usuarios
del sistema de informacion Gestion de riesgos de seguridad de hardware, para lograr
estos, deben contratar especialistas de instituciones conocidas y con experiencia en
seguridad d hardware en instituciones financieras, las capacitaciones deben
involucrar la seguridad de los servidores, computadores, hardware del sistema de
red, etc.

La Gerencia de la institucion financiera MiBanco filial Huaraz conjuntamente con
el jefe del Area de Informatica deben realizar capacitaciones para todos los usuarios
del sistema de informacion Gestion de riesgos de seguridad de software,
especialmente en el uso del sistema operativo de red, software antivirus, proteccion
de base de datos, proteccion de la informacidn, conocimiento de los diversos
ataques informaticos basados en internet y enfocados en ataques al sistema
financiero.

La Gerencia de la institucion financiera MiBanco filial Huaraz conjuntamente con
el jefe del Area de Informatica deben realizar continuar con las capacitaciones en
el conocimiento relacionados con la proteccion de las informaciones financieras de
importancia para MiBanco y sus clientes, especificamente la informacion de
ahorros y créditos con cuentas en montos significativos e informacion sensible para

la empresa.
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ANEXOS Y APENDICES

Anexo 01:

Matriz de Consistencia

Metodologia Magerit y su relacion con gestion de riesgos de seguridad del sistema de

PROBLEMA DE
INVESTIGACION

Problema General

¢En qué medida se relaciona
la  aplicacion de la
metodologia Magerit con la
Gestion de riesgos de
seguridad del sistema de
informacion en MiBanco,
Huaraz 2023?

Problemas especificos

¢En qué medida se relaciona
la aplicacion de la
metodologia Magerit con la
Gestion de riesgos de
seguridad de hardware en
MiBanco, Huaraz 2023?

¢En qué medida se relaciona
la aplicacion de la
metodologia Magerit con la
Gestion de riesgos de
seguridad de software en
MiBanco, Huaraz 2023?

¢En qué medida se relaciona
la aplicacion de la

informacién en MiBanco Huaraz, 2023

OBJETIVOS

Objetivo General

Determinar la relacion entre de
la aplicacion de la metodologia
Magerit con la Gestion de
riesgos de seguridad del
sistema de informacion en
MiBanco, Huaraz 2023.

Objetivos Especificos

Determinar la relaciéon de la
aplicacion de la metodologia
Magerit con la Gestion de
riesgos de seguridad de
hardware en MiBanco, Huaraz
2023.

Establecer la relacion de la
aplicacion de la metodologia
Magerit con la Gestion de
riesgos de seguridad de
software en MiBanco, Huaraz
2023.

Determinar la relacion de la
aplicacion de la metodologia
Magerit con la Gestion de
riesgos de seguridad de

HIPOTESIS

Hipotesis General

La aplicacion de la
metodologia Magerit se
relaciona  positivamente
con la Gestién de riesgos de
seguridad del sistema de
informacion en MiBanco,
Huaraz 2023.

Hipdtesis Especificas

La aplicacion de la
metodologia Magerit se
relaciona  positivamente
con la Gestién de riesgos de
seguridad de hardware en
MiBanco, Huaraz 2023.

La aplicacion de la
metodologia Magerit se
relaciona  positivamente
con la Gestion de riesgos de
seguridad de software en
MiBanco, Huaraz 2023.

La aplicacion de la
metodologia Magerit se

METODOLOGIA

Se considera que la
investigacion es de
tipo no
experimental.

Disefio de Ia
Investigacion

Disefio:

Descriptivo
correlacional.

Enfoque:
Cuantitativo

Poblacién y
Muestra:

Los elementos de la
poblacion
reconformaran 25
trabajadores de
MiBanco, usuarios
del sistema de
informacion de esta
institucion
financiera de la
ciudad de Huaraz.
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metodologia Magerit con la informacion en MiBanco, relaciona  positivamente Instrumentos de

Gestion de riesgos de Huaraz 2023. con la Gestion de riesgos de  investigacion
seguridad de informacion en seguridad de informacion
MiBanco, Huaraz 2023? en MiBanco, Huaraz 2023.  Encuesta
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Anexo 02

UNIVERSIDAD SAN PEDRO

USP

UNIVERSIDAD SAN PEDRO

ENCUESTA

Bach. Silva Medina Milagros

Estimado encuestado: Sirvase responder con absoluta sinceridad la siguiente encuesta
que corresponde al estudio de la aplicacion de la Metodologia Magerit y su relacion con
gestion de riesgos de seguridad del sistema de informacion en MiBanco Huaraz, 2023.
Sirvase responder la encuesta con responsabilidad y honestidad. Este proceso es
totalmente anonimo, se reitera el pedido de absoluta honestidad en sus respuestas. Muchas

Gracias por su participacion.

CUESTIONARIO

ESCALA
N° | DIM FICHA DE REGISTRO DE DATOS

1123|415

APLICACION DE LA METODOLOGIA MAGERIT

01 Calificacioén de la determinacion del contexto en el area de
ahorros con la aplicacion de la metodologia Magerit en
MiBanco Huaraz 2023

Consideracion de la determinacion del contexto en el area de
créditos con la aplicacion de la metodologia Magerit en
MiBanco Huaraz 2023

02

Evaluacién de la determinacion del contexto en el area de
plataforma con la aplicacién de la metodologia Magerit en
MiBanco Huaraz 2023

03

Andlisis de seguridad

04 Valoracion de la identificacion de hardware con la
aplicacion de la metodologia Magerit en MiBanco Huaraz
2023

49




05 Califica la identificacion de software con la aplicacion de la
metodologia Magerit en MiBanco Huaraz 2023
06 Consideracion de la identificacion de la informacion con la
aplicacién de la metodologia Magerit en MiBanco Huaraz
2023
07 Calificacion de la identificacion de amenazas al hardware
con la aplicacion de la metodologia Magerit en MiBanco
Huaraz 2023
08 Consideracion de la identificacion de amenazas al software
con la aplicacion de la metodologia Magerit en MiBanco
Huaraz 2023
09 Evaluacion de la identificacion de amenazas a la
informacidn con la aplicacién de la metodologia Magerit en
MiBanco Huaraz 2023
10 Calificacion del tratamiento de la seguridad del sistema
operativo en MiBanco Huaraz 2023
11 Consideracidn el tratamiento de la seguridad del software
antivirus en MiBanco Huaraz 2023
e]
12 5 Evaluacion del tratamiento de la seguridad de software
; financiero en MiBanco Huaraz 2023
D
w
13| = Valoracion del tratamiento de la seguridad de la informacion
3 en MiBanco Huaraz 2023
(@]
o= - 7 " P
14 | 2 Calificacion del tratamiento de la seguridad de las
g computadoras clientes en MiBanco Huaraz 2023
©
tS.
15 | F Consideracidon del tratamiento de la seguridad del servidor
en MiBanco Huaraz 2023
16 Evaluacion del tratamiento de la seguridad de hardware de

conectividad de Internet en MiBanco Huaraz 2023

LEYENDA

1

Malo

2 Regular 3 Normal 4 Bueno 5 Excelente
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ESCALA

N° DIM FICHA DE REGISTRO DE DATOS
1121374
RIESGOS DE SEGURIDAD DEL SISTEMA DE INFORMACION
01 Calificacion de la gestion de riesgo de seguridad del servidor
en MiBanco Huaraz 2023
02 Calificacion de la gestion de riesgo de seguridad de las
° computadoras en MiBanco Huaraz 2023
3
03 ff, Calificacion de la gestion de riesgo de seguridad del
£ hardware de conectividad de Internet en MiBanco Huaraz
2023
04 Calificacion de la gestion de riesgo de seguridad de
impresoras en MiBanco Huaraz 2023
05 Consideracion del tratamiento de la seguridad del sistema
operativo en MiBanco Huaraz 2023
06 Consideracidn del tratamiento de la seguridad del software
o antivirus en MiBanco Huaraz 2023
(]
=
07 | & Consideracion del tratamiento de la seguridad del software
@ financiero en MiBanco Huaraz 2023
08 Consideracidn del tratamiento de la seguridad del software
de oficina en MiBanco Huaraz 2023
09 Consideracion del tratamiento de la seguridad de la
informacion financiera de importancia en el area de ahorros
en MiBanco Huaraz 2023
10 Consideracion del tratamiento de la seguridad de la
informacion financiera de importancia en el area de créditos
S en MiBanco Huaraz 2023
'S
(1]
11 | E Consideracion del tratamiento de la seguridad de la base de
2 datos en MiBanco Huaraz 2023
12 Consideracidn del tratamiento de la seguridad del acceso a
Internet en MiBanco Huaraz 2023
13 Consideracidn del tratamiento de la seguridad del acceso a

las redes sociales en MiBanco Huaraz 2023
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14

Consideracion del tratamiento de la seguridad del acceso a

correos electronicos en MiBanco Huaraz 2023

LEYENDA

1

Malo

2 Regular 3 Normal 4 Bueno

5 Excelente
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Anexo 03

Alfa de Cronbach

APLICACION DE METODOLOGIA MAGERIT
N° Analisis de seguridad Tratamiento de seguridad
TOT TOT
1 2| 3| 4|5 |6 7|88 10 |11 |12 |13 | 14 | 15 | 16
1 2 1 1 1 1 2 1 2 1 1 4 1 2 1 2 1 6 12
2 2 1 3 2 1 3 1 3 1 2 2 1 2 213 1 8 16
3 4 13| 4 4 1 4] 4 3| 4] 4 15 | & 3| 4 4 9|5 3 17 32
4 1 1 1 1 2|2 1 2|2 7 4 1 2 1 1 1 1 4 11
4 213 2 2 1 1 2 1 1 T 1 3 1 1 3|2 2 8 13
6 2 | 2 1 4 13| 4 2|15 2 13 | 1 2 1 3 2| 4 2 11 24
7 2142 3124 21403 13| 5 1 4 4 5|2 8 16 29
8 1 1 2 1 3 1 1 2 1 = 1 1 1 2 1 1 2 6 11
9 412 3 8 1 2 1 2|2 7 2 2 1 1 3 1 1 = 13
0] 3[4 2 1 3 1 4 1 1 7 2 4 13 1 4 | 4 3 12 19
120
Suma de varianzas parciales 29.88
Varianza General o total 54.20
Valor de Alfa 0.897
GESTION DE RIESGOS DE SEGURIDAD DEL SISTEMA DE INFORMACION
N° Beguridad de Hardware Seguridad de 5nftwarel Seguridad de informacion
TOT TOT TOT | TOT
1 2 3 4 5 6 7 8 9 10 11 12 13 14
1 1 1 2 1 5 1 1 2 1 5 1 1 2 1 1 1 7 17
2 1 1 1 1 4 1 1 1 1 4 1 1 1 4 1 1 17
3 4 3 1 5 13 5 4 5 5 19 5 2 5 4 5 1 22 54
4 2 1 2 1 5 4 2 4 2 12 2 1 2 1 1 1 ] 26
5 1 2 1 1 5 1 1 2 1 5 1 2 1 1 1 4 10 20
6 4 2 4 2 12 5 4 5 5 19 5 3 4 2 5 3 22 53
7 5 5 5 4 19 3 5 4 1 13 4 4 5 4 4 5 26 58
8 1 1 4 1 7 1 1 1 3 [ 1 1 1 1 4 1 9 22
9 4 3 3 1 11 4 2 3 4 13 2 1 5 1 3 5 17 a1
10| 1 2 1 2 5 1 1 1 1 4 1 1 5 1 1 1 10 20
208 222
Suma de varianzas| 102.74
Varianza General| 254.96
Valor de Alfa 0.88%6
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Anexo 04

Validacion de instrumento
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Anexo 04

Mapa de datos
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Anexo 05
Procesamiento de datos

Analisis de seguridad. item 1. Calificacion de la determinacion del contexto en el area
de ahorros con la aplicacion de la metodologia Magerit en MiBanco Huaraz 2023

] . Porcentaje Porcentaje
Frecuencia Porcentaje .
vélido acumulado

Malo 12 25,0 25,0 25,0
Regular 11 22,9 22,9 47,9
Normal 13 27,1 27,1 75,0
valido
Bueno 8 16,7 16,7 91,7
Excelente 4 8,3 8,3 100,0
Total 48 100,0 100,0
Analisis de seguridad. item 1
125
10,0
-
2
e 75
9
e :
50 E
25 El
0,0
Malo Regular Normal Bueno Excelente

Andlisis de seguridad. item 1

Con referencia al item sobre la calificacion de la determinacion del contexto en el
area de ahorros con la aplicacién de la metodologia Magerit en MiBanco Huaraz
2023 se tuvo que 12 activos informaticos (25.0%) fue calificado como malo, 11 de
ellos (22.9%) se calificaron como regular, 13 activos informaticos (27.1%) sed
calificaron como que fue normal, 8 de ellos (16.7%) calificaron como bueno y. 4

activos informaticos (8.3%) se calificaron como excelente.
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Analisis de seguridad. item 2. Consideracion de la determinacion del contexto en
el area de créditos con la aplicacion de la metodologia Magerit en MiBanco Huaraz
2023

. ~ Porcentaje Porcentaje
Frecuencia Porcentaje .
véalido acumulado

Malo 9 18,8 18,8 18,8
Regular 19 39,6 39,6 58,3
Normal 6 12,5 12,5 70,8
Valido
Bueno 10 20,8 20,8 91,7
Excelente 4 8,3 8,3 100,0
Total 48 100,0 100,0
Anslisis de seguridad. item 2
20
15
o
b=
3 10
z [¢]
i g
0 |
Male Regular MNermal Bueno Excelente

Analisis de seguridad. item 2

Con referencia al item sobre la consideracion de la determinacion del contexto en
el area de créditos con la aplicacion de la metodologia Magerit en MiBanco Huaraz
2023 se tuvo que 9 activos informaticos (18.8%) fueron considerados como malo,
19 de ellos (39.6%) se consideraron como regular, 6 activos informaticos (12.5%)
consideraron como que fue normal, 10 de ellos (20.8%) se consideraron como

bueno y 4 activos informaticos (8.3%) se consideraron como excelente.
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Analisis de seguridad. Item 3. Evaluacion de la determinacion del contexto en el
area de plataforma con la aplicacion de la metodologia Magerit en MiBanco Huaraz
2023

_ ~ Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Malo 8 16,7 16,7 16,7
Regular 15 31,3 31,3 47,9
Normal 14 29,2 29,2 77,1
Valido
Bueno 9 18,8 18,8 95,8
Excelente 2 4,2 4,2 100,0
Total 48 100,0 100,0
Analisis de seguridad. item 3
15
10
]
L5}
[ =}
2 g
g 18]
fra
T E
0
Malo Regular Normal Bueno Excelente

Andlisis de seguridad. item 3

Con referencia al item sobre la evaluacion de la determinacion del contexto en el
area de plataforma con la aplicacion de la metodologia Magerit en MiBanco Huaraz
2023, se tuvo que 8 activos informaticos (16.7%) fueron evaluados como malo, 15
de ellos (31.3%) se evaluaron como regular, 14 activos informaticos (29.2%) se
evaluaron como que fue normal, 9 de ellos (18.8%) evaluaron como bueno y 2

activos informaticos (4.2%) se evaluaron como excelente.
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Analisis de seguridad. item 4. Valoracion de la identificacion de hardware con la

aplicacion de la metodologia Magerit en MiBanco Huaraz 2023

] ~ Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado

Malo 7 14,6 14,6 14,6

Regular 17 35,4 35,4 50,0

Normal 13 27,1 27,1 77,1
valido

Bueno 7 14,6 14,6 91,7

Excelente 4 8,3 8,3 100,0

Total 48 100,0 100,0

Andlisis de seguridad. ftem 4
20

15

10

Frecuencia

m
5
g Malo Regular Normal : Bueno Excelente

Analisis de seguridad. item 4

Con referencia al item sobre la valoracion de la identificacion de hardware con la
aplicacion de la metodologia Magerit en MiBanco Huaraz 2023, se tuvo que 7
activos informaticos (14.6%) fueron valorados como malo, 17 de ellos (35.4%) se
valoraron como regular, 13 activos informaticos (27.1%) se valoraron como que
fue normal, 7 de ellos (14.6%) se valoraron como bueno y 4 activos informaticos

(8.3%) se valoraron como excelente.
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Analisis de seguridad. Item 5. Calificacion de la identificacion de software con la
aplicacion de la metodologia Magerit en MiBanco Huaraz 2023

] _ Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado

Malo 12 25,0 25,0 25,0
Regular 13 27,1 27,1 52,1
Normal 13 27,1 27,1 79,2
Valido
Bueno 7 14,6 14,6 93,8
Excelente 3 6,3 6,3 100,0
Total 48 100,0 100,0
Analisis de seguridad. item 5
125
10,0
o
L5
=
2 75
[5]
2 13
i
5,0
25
0,0
Malo Regular Normal Bueno Excelente

Andlisis de seguridad. item5

Con referencia al item sobre la calificacion de la identificacion de software con la
aplicacion de la metodologia Magerit en MiBanco Huaraz 2023, se tuvo que 12
activos informaticos (25.0%) fueron calificados como malo, 13 de ellos (27.1%)
calificaron como regular, 13 activos informaticos (27.1%) se calificaron como que
fue normal, 7 de ellos (14.6%) se calificaron como bueno y 3 activos informaticos

(6.3%) se calificaron como excelente.
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Analisis de seguridad. Item 6. Consideracion de la identificacion de la
informacidn con la aplicacion de la metodologia Magerit en MiBanco Huaraz 2023

] _ Porcentaje Porcentaje
Frecuencia  Porcentaje .
vélido acumulado

Malo 9 18,8 18,8 18,8
Regular 14 29,2 29,2 47,9
Normal 12 25,0 25,0 72,9
Valido
Bueno 10 20,8 20,8 93,8
Excelente 3 6,3 6,3 100,0
Total 48 100,0 100,0
Anilisis de seguridad. item 6
125
10,0
N
g il
2 1
5,0' @
25|
0,0
Malo Regular MNormal Bueno Excelente

Anélisis de seguridad. item 6

Con referencia al item sobre la consideracion de la identificacion de la informacion
con la aplicacion de la metodologia Magerit en MiBanco Huaraz 2023, se tuvo que
9 activos informaticos (18.8%) se consideraron como malo, 14 de ellos (29.2%)
consideraron como regular, 12 activos informaticos (25.0%) se consideraron como
que fue normal, 10 de ellos (20.8%) se consideraron como bueno y 3 activos

informaticos (6.3%) se consideraron como excelente.
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Analisis de seguridad. Item 7. Calificacion de la identificacion de amenazas al
hardware con la aplicacion de la metodologia Magerit en MiBanco Huaraz 2023

] _ Porcentaje Porcentaje
Frecuencia  Porcentaje .
valido acumulado

Malo 11 22,9 22,9 22,9
Regular 11 22,9 22,9 45,8
Normal 13 27,1 27,1 72,9
Valido
Bueno 9 18,8 18,8 91,7
Excelente 4 8,3 8,3 100,0
Total 48 100,0 100,0
Analisis de seguridad. item 7
125
10,0
o
(5]
=
S 15
o
e :
50 '
25
0,0
Malo Regular Normal Bueno Excelente

Andlisis de seguridad. item 7

Con referencia al item sobre la calificacion de la identificacion de amenazas al
hardware con la aplicacién de la metodologia Magerit en MiBanco Huaraz 2023,
se tuvo que 11 activos informaticos (22.9%) se calificaron como malo, 11 de ellos
(22.9%) se calificaron como regular, 13 encuestados (27.1%) se calificaron como
que fue normal, 9 de ellos (18.8%) se calificaron como bueno y 4 activos

informaticos (8.3%) se calificaron como excelente.
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Analisis de seguridad. Item 8. Consideracion de la identificacion de amenazas al
software con la aplicacion de la metodologia Magerit en MiBanco Huaraz 2023

] _ Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Malo 9 18,8 18,8 18,8
Regular 16 33,3 33,3 52,1
Normal 10 20,8 20,8 72,9
valido
Bueno 10 20,8 20,8 93,8
Excelente 3 6,3 6,3 100,0
Total 48 100,0 100,0
Anaslisis de seguridad. item 8
20
15
5
g 10
= :
1 bl

Malo Regular Normal Bueno Excelente

Anaslisis de seguridad. item 8

Con referencia al item sobre la consideracion de la identificacion de amenazas al
software con la aplicacion de la metodologia Magerit en MiBanco Huaraz 2023, se
tuvo que 9 activos informaticos (18.8%) se consideraron como malo, 16 de ellos
(33.3%) se consideraron como regular, 10 activos informaticos (20.8%) se
consideraron como que fue normal, 10 de ellos (20.8%) se consideraron como

bueno y 3 activos informaticos (6.3%) se consideraron como excelente.

72



Analisis de seguridad. item 9. Evaluacion de la identificacion de amenazas a la
informacién con la aplicacion de la metodologia Magerit en MiBanco Huaraz 2023

. . Porcentaje  Porcentaje
Frecuencia  Porcentaje

valido acumulado
Malo 16 33,3 33,3 33,3
Regular 10 20,8 20,8 54,2
Normal 7 14,6 14,6 68,8
valido
Bueno 12 25,0 25,0 93,8
Excelente 3 6,3 6,3 100,0
Total 48 100,0 100,0
Analisis de seguridad. item 9
20
15
)
3 10
*
5
i .
Malo Regular Normal Bueno Excelente

Analisis de seguridad. item 9

Con referencia al item sobre la evaluacion de la identificacion de amenazas a la
informacion con la aplicacion de la metodologia Magerit en MiBanco Huaraz 2023,
se tuvo que 16 activos informaticos (33.3%) se evaluaron como malo, 10 de ellos
(20.8%) se evaluaron como regular, 7 activos informaticos (14.6%) consideraron
como que fue normal, 12 de ellos (25.0%) se evaluaron como bueno y 3 activos

informaticos (6.3%) se evaluaron como excelente.
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Tratamiento de seguridad. item 1. Calificacion del tratamiento de la seguridad
del sistema operativo en MiBanco Huaraz 2023

. _ Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado

Malo 9 18,8 18,8 18,8

Regular 11 22,9 22,9 41,7

Normal 15 31,3 31,3 72,9
valido

Bueno 8 16,7 16,7 89,6

Excelente 5 10,4 10,4 100,0

Total 48 100,0 100,0

Tratamiento de seguridad. ftem 1
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Tratamiento de seguridad. item 1

Con referencia al item sobre la calificacion del tratamiento de la seguridad del
sistema operativo en MiBanco Huaraz 2023, se tuvo que 9 activos informaticos
(18.8%) se calificaron como malo, 11 de ellos (22.9%) se calificaron como regular,
15 activos informaticos (31.3%) se calificaron como que fue normal, 8 de ellos
(16.7%) se calificaron como bueno y 5 activos informaticos (10.4%) se calificaron

como excelente.
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Tratamiento de seguridad. item 2. Consideracion el tratamiento de la seguridad
del software antivirus en MiBanco Huaraz 2023

. ~ Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Malo 17 35,4 35,4 35,4
Regular 12 25,0 25,0 60,4
Normal 7 14,6 14,6 75,0
Valido
Bueno 8 16,7 16,7 91,7
Excelente 4 8,3 8,3 100,0
Total 48 100,0 100,0
Tratamiento de seguridad. item 2
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Tratamiento de seguridad. item 2

Con referencia al item sobre la consideracion del tratamiento de la seguridad del
software antivirus en MiBanco Huaraz 2023, se tuvo que 17 activos informaticos
(35.4%) se consideraron como malo, 12 de ellos (25.0%) se consideraron como
regular, 7 activos informaticos (14.6%) se consideraron como que fue normal, 8 de
ellos (16.7%) se consideraron como bueno y 4 activos informaticos (8.3%) se

consideraron como excelente.
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Tratamiento de seguridad. Item 3. Evaluacion del tratamiento de la seguridad de
software financiero en MiBanco Huaraz 2023

] _ Porcentaje Porcentaje
Frecuencia  Porcentaje .
valido acumulado

Malo 15 31,3 31,3 31,3

Regular 9 18,8 18,8 50,0

Normal 12 25,0 25,0 75,0
valido

Bueno 9 18,8 18,8 93,8

Excelente 3 6,3 6,3 100,0

Total 48 100,0 100,0

Tratamiento de seguridad. item 3
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Tratamiento de seguridad. item 3

Con referencia al item sobre la evaluacidn del tratamiento de la seguridad de software
financiero en MiBanco Huaraz 2023, se tuvo que 15 activos informaticos (31.3%) se
evaluaron como malo, 9 de ellos (18.8%) se evaluaron como regular, 12 activos
informaticos (25.0%) se evaluaron como que fue normal, 9 de ellos (18.8%) se
evaluaron como bueno y 3 activos informaticos (6.3%) se evaluaron como

excelente.
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Tratamiento de seguridad. item 4. Valoracion del tratamiento de la seguridad de
la informacion en MiBanco Huaraz 2023

_ _ Porcentaje Porcentaje
Frecuencia  Porcentaje .
vélido acumulado

Malo 7 14,6 14,6 14,6
Regular 23 47,9 47,9 62,5
Normal 4 8,3 8,3 70,8
Valido
Bueno 10 20,8 20,8 91,7
Excelente 4 8,3 8,3 100,0
Total 48 100,0 100,0
Tratamiento de seguridad. item 4
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Tratamiento de seguridad. item 4

Con referencia al item sobre la valoracion del tratamiento de la seguridad de la
informacion en MiBanco Huaraz 2023, se tuvo que 7 activos informaticos (14.6%)
se evaluaron como malo, 23 de ellos (47.9%) se evaluaron como regular, 4 activos
informéticos (8.3%) se evaluaron como que fue normal, 10 de ellos (20.8%)
evaluaron como bueno y 4 activos informaticos (8.3%) se evaluaron como

excelente.
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Tratamiento de seguridad. item 5. Calificacion del tratamiento de la seguridad
de las computadoras clientes en MiBanco Huaraz 2023

] ~ Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Malo 10 20,8 20,8 20,8
Regular 7 14,6 14,6 35,4
Normal 21 43,8 43,8 79,2
valido
Bueno 5 10,4 10,4 89,6
Excelente 5 10,4 10,4 100,0
Total 48 100,0 100,0
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Tratamiento de seguridad. item5

Con referencia al item sobre la calificacion del tratamiento de la seguridad de las
computadoras clientes en MiBanco Huaraz 2023, se tuvo que 10 activos
informaticos (20.8%) se calificaron como malo, 7 de ellos (14.6%) se calificaron
como regular, 21 activos informaticos 43.8%) se calificaron como que fue normal,
5 de ellos (10.4%) se calificaron como bueno y 5 activos informaticos (10.4%) se

calificaron como excelente.
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Tratamiento de seguridad. item 6. Consideracion del tratamiento de la
seguridad del servidor en MiBanco Huaraz 2023

. _ Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado

Malo 12 25,0 25,0 25,0

Regular 19 39,6 39,6 64,6

Normal 6 12,5 12,5 77,1
valido

Bueno 9 18,8 18,8 95,8

Excelente 2 4,2 4,2 100,0

Total 48 100,0 100,0
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Tratamiento de seguridad. item 6

Con referencia al item sobre la consideracion del tratamiento de la seguridad del
servidor en MiBanco Huaraz 2023, se tuvo que 12 activos informaticos (25.0%) se
consideraron como malo, 19 de ellos (39.6%) se consideraron como regular, 6
activos informaticos (12.5%) se consideraron como que fue normal, 9 de ellos
(18.8%) se consideraron como bueno y 2 activos informaticos (4.2%) se

consideraron como excelente.
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Tratamiento de seguridad. Item 7. Evaluacion del tratamiento de la seguridad de
hardware de conectividad de Internet en MiBanco Huaraz 2023

] ~ Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Malo 13 27,1 27,1 27,1
Regular 12 25,0 25,0 52,1
Normal 11 22,9 22,9 75,0
valido
Bueno 6 12,5 12,5 87,5
Excelente 6 12,5 12,5 100,0
Total 48 100,0 100,0
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Tratamiento de seguridad. item 7

Con referencia al item sobre la evaluacion del tratamiento de la seguridad de
hardware de conectividad de Internet en MiBanco Huaraz 2023, se tuvo que 13
activos informaticos (27.1%) se evaluaron como malo, 12 de ellos (25.0%) se
evaluaron como regular, 11 activos informaticos (22.9%) se evaluaron como que
fue normal, 6 de ellos (12.5%) se evaluaron como bueno y 6 activos informaticos

(12.5%) se evaluaron como excelente.
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Seguridad de Hardware. item 1. Calificacion de la gestion de riesgo de seguridad del
servidor en MiBanco Huaraz 2023

. _ Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado

Malo 12 25,0 25,0 25,0
Regular 11 22,9 22,9 47,9
Normal 11 22,9 22,9 70,8
Valido
Bueno 10 20,8 20,8 91,7
Excelente 4 8,3 8,3 100,0
Total 48 100,0 100,0
Seguridad de Hardware. item 1
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Seguridad de Hardware. item 1

Con referencia al item sobre la calificacion de la gestion de riesgo de seguridad del
servidor en MiBanco Huaraz 2023, se tuvo que 12 activos informaticos (25.0%)
calificaron como malo, 11 de ellos (22.9%) se calificaron como regular, 11 activos
informaticos (22.9%) se calificaron como que fue normal, 10 de ellos (20.8%) se
calificaron como bueno y 4 activos informaticos (8.3%) se calificaron como

excelente.

81



Seguridad de Hardware. item 2. Calificacion de la gestion de riesgo de seguridad

de las computadoras en MiBanco Huaraz 2023

] ] Porcentaje  Porcentaje
Frecuencia  Porcentaje

vélido acumulado
Malo 8 16,7 16,7 16,7
Regular 19 39,6 39,6 56,3
Normal 9 18,8 18,8 75,0
Valido
Bueno 9 18,8 18,8 93,8
Excelente 3 6,3 6,3 100,0
Total 48 100,0 100,0
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Seguridad de Hardware. item 2

Con referencia al item sobre la calificacion de la gestion de riesgo de seguridad de
las computadoras en MiBanco Huaraz 2023, se tuvo que 8 activos informaticos
(16.7%) se calificaron como malo, 19 de ellos (39.6%) se calificaron como regular,
9 activos informaticos (18.8%) se calificaron como que fue normal, 9 de ellos
(18.8%) se calificaron como bueno y 3 activos informaticos (6.3%) se calificaron

como excelente.
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Seguridad de Hardware. Item 3. Calificacion de la gestion de riesgo de seguridad
del hardware de conectividad de Internet en MiBanco Huaraz 2023

_ _ Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Malo 12 25,0 25,0 25,0
Regular 12 25,0 25,0 50,0
Normal 13 27,1 27,1 77,1
valido
Bueno 5 10,4 10,4 87,5
Excelente 6 12,5 12,5 100,0
Total 48 100,0 100,0
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Seguridad de Hardware. item 3

Con referencia al item sobre la calificacion de la gestion de riesgo de seguridad del
hardware de conectividad de Internet en MiBanco Huaraz 2023, se tuvo que 12
activos informaticos (25.0%) se calificaron como malo, 12 de ellos (25.0%) se
calificaron como regular, 13 activos informaticos (27.1%) se calificaron como que
fue normal, 5 de ellos (10.4%) se calificaron como bueno y 6 activos informaticos

(12.5%) se calificaron como excelente.
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Seguridad de Hardware. item 4. Calificacion de la gestion de riesgo de seguridad
de impresoras en MiBanco Huaraz 2023

. _ Porcentaje Porcentaje
Frecuencia  Porcentaje .
valido acumulado

Malo 12 25,0 25,0 25,0
Regular 13 27,1 27,1 52,1
Normal 9 18,8 18,8 70,8
Valido
Bueno 8 16,7 16,7 87,5
Excelente 6 12,5 12,5 100,0
Total 48 100,0 100,0
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Seguridad de Hardware. item 4

Con referencia al item sobre la calificacion de la gestion de riesgo de seguridad de
impresoras en MiBanco Huaraz 2023, se tuvo que 12 activos informaticos (25.0%)
se calificaron como malo, 13 de ellos (27.1%) se calificaron como regular, 9 activos
informaticos (18.8%) se calificaron como que fue normal, 8 de ellos (16.7%) se
calificaron como bueno y 6 activos informaticos (12.5%) se calificaron como

excelente.
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Seguridad de Software. Item 1. Consideracion del tratamiento de la seguridad del
sistema operativo en MiBanco Huaraz 2023

. ~ Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Malo 14 29,2 29,2 29,2
Regular 14 29,2 29,2 58,3
Normal 10 20,8 20,8 79,2
valido
Bueno 5 10,4 10,4 89,6
Excelente 5 10,4 10,4 100,0
Total 48 100,0 100,0
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Seguridad de Software. item 1

Con referencia al item sobre la consideracion del tratamiento de la seguridad del
sistema operativo en MiBanco Huaraz 2023, se tuvo que 14 activos informaticos
(29.2%) se consideraron como malo, 14 de ellos (29.2%) se consideraron como
regular, 10 activos informaticos (20.8%) se consideraron como que fue normal, 5
de ellos (10.4%) se consideraron como bueno y 5 activos informaticos (10.4%) se

consideraron como excelente.
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Seguridad de Software. Item 2. Consideracion del tratamiento de la seguridad del
software antivirus en MiBanco Huaraz 2023

] ~ Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado

Malo 12 25,0 25,0 25,0
Regular 10 20,8 20,8 45,8
Normal 14 29,2 29,2 75,0
valido
Bueno 9 18,8 18,8 93,8
Excelente 3 6,3 6,3 100,0
Total 48 100,0 100,0
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Seguridad de Software. item 2

Con referencia al item sobre la consideracion del tratamiento de la seguridad del
software antivirus en MiBanco Huaraz 2023, se tuvo que 12 activos informaticos
(25.0%) se consideraron como malo, 10 de ellos (20.8%) se consideraron como
regular, 14 activos informaticos (29.2%) se consideraron como que fue normal, 9
de ellos (18.8%) se consideraron como bueno y 3 activos informéticos (6.3%) se

consideraron como excelente.
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Seguridad de Software. Item 3. Consideracion del tratamiento de la seguridad del

software financiero en MiBanco Huaraz 2023

. _ Porcentaje Porcentaje
Frecuencia  Porcentaje .
valido acumulado

Malo 9 18,8 18,8 18,8
Regular 14 29,2 29,2 47,9
Normal 11 22,9 22,9 70,8
valido
Bueno 10 20,8 20,8 91,7
Excelente 4 8,3 8,3 100,0
Total 48 100,0 100,0
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Seguridad de Software. item 3

Con referencia al item sobre la consideracion del tratamiento de la seguridad del
software financiero en MiBanco Huaraz 2023, se tuvo que 9 activos informaticos
(18.8%) se consideraron como malo, 14 de ellos (29.2%) se consideraron como
regular, 11 activos informaticos (22.9%) se consideraron como que fue normal, 10
de ellos (20.8%) se consideraron como bueno y 4 activos informéticos (8.3%) se

consideraron como excelente.
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Seguridad de Software. Iitem 4. Consideracion del tratamiento de la seguridad del
software de oficina en MiBanco Huaraz 2023

] _ Porcentaje Porcentaje
Frecuencia  Porcentaje .
valido acumulado

Malo 14 29,2 29,2 29,2
Regular 11 22,9 22,9 52,1
Normal 10 20,8 20,8 72,9
valido
Bueno 7 14,6 14,6 87,5
Excelente 6 12,5 12,5 100,0
Total 48 100,0 100,0
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Seguridad de Software. item 4

Con referencia al item sobre la consideracion del tratamiento de la seguridad del
software de oficina en MiBanco Huaraz 2023, se tuvo que 14 activos informaticos
(29.2%) se consideraron como malo, 11 de ellos (22.9%) se consideraron como
regular, 10 activos informaticos (20.8%) se consideraron como que fue normal, 7
de ellos (14.6%) se consideraron como bueno y 6 activos informaticos (12.5%) se

consideraron como excelente.
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Seguridad de la Informacion. ftem 1. Consideracion del tratamiento de la
seguridad de la informacién financiera de importancia en el area de ahorros en
MiBanco Huaraz 2023

. _ Porcentaje Porcentaje
Frecuencia  Porcentaje .
vélido acumulado

Malo 9 18,8 18,8 18,8
Regular 10 20,8 20,8 39,6
Normal 12 25,0 25,0 64,6
Valido
Bueno 15 31,3 31,3 95,8
Excelente 2 4,2 4,2 100,0
Total 48 100,0 100,0
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Seguridad de laInformacion. item 1

Con referencia al item sobre la consideracion del tratamiento de la seguridad de la
informacion financiera de importancia en el area de ahorros en MiBanco Huaraz
2023, se tuvo que 9 activos informaticos (18.8%) se consideraron como malo, 10
de ellos (20.8%) se consideraron como regular, 12 activos informaticos (25.0%) se
consideraron como que fue normal, 15 de ellos (31.3%) se consideraron como

bueno y 2 activos informaticos (4.2%) se consideraron como excelente.
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Seguridad de la Informacion. item 2. Consideracion del tratamiento de la
seguridad de la informacion financiera de importancia en el area de créditos en
MiBanco Huaraz 2023

. _ Porcentaje Porcentaje
Frecuencia Porcentaje .
véalido acumulado

Malo 13 27,1 27,1 27,1
Regular 11 22,9 22,9 50,0
Normal 12 25,0 25,0 75,0
Valido
Bueno 5 10,4 10,4 85,4
Excelente 7 14,6 14,6 100,0
Total 48 100,0 100,0
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Seguridad de la Informacion. item 2

Con referencia al item sobre la consideracion del tratamiento de la seguridad de la
informacion financiera de importancia en el area de créditos en MiBanco Huaraz
2023, se tuvo que 13 activos informaticos (27.1%) se consideraron como malo, 11
de ellos (22.9%) consideraron como regular, 12 activos informaticos (25.0%) se
consideraron como que fue normal, 5 de ellos (10.4%) se consideraron como bueno

y 7 activos informaticos (14.6%) se consideraron como excelente.
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Seguridad de la Informacion. item 3. Consideracion del tratamiento de la
seguridad de la base de datos en MiBanco Huaraz 2023

] ~ Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Malo 11 22,9 22,9 22,9
Regular 17 35,4 35,4 58,3
Normal 9 18,8 18,8 77,1
Valido
Bueno 7 14,6 14,6 91,7
Excelente 4 8,3 8,3 100,0
Total 48 100,0 100,0
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Seguridad de la Informacién. item 3

Con referencia al item sobre la consideracion del tratamiento de la seguridad de la
base de datos en MiBanco Huaraz 2023, se tuvo que 11 activos informaticos
(22.9%) se consideraron como malo, 17 de ellos (35.4%) se consideraron como
regular, 9 activos informaticos (18.8%) se consideraron como que fue normal, 7 de
ellos (14.6%) se consideraron como bueno y 4 activos informaticos (8.3%) se

consideraron como excelente.
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Seguridad de la Informacion. item 4. Consideracion del tratamiento de la
seguridad del acceso a Internet en MiBanco Huaraz 2023

. . Porcentaje Porcentaje
Frecuencia Porcentaje .
vélido acumulado

Malo 10 20,8 20,8 20,8
Regular 14 29,2 29,2 50,0
Normal 8 16,7 16,7 66,7
Valido
Bueno 8 16,7 16,7 83,3
Excelente 8 16,7 16,7 100,0
Total 48 100,0 100,0
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Seguridad de la Informacion. item 4

Con referencia al item sobre la consideracion del tratamiento de la seguridad del
acceso a Internet en MiBanco Huaraz 2023, se tuvo que 10 activos informaticos
(20.8%) se consideraron como malo, 14 de ellos (29.2%) se consideraron como
regular, 8 activos informaticos (16.7%) se consideraron como que fue normal, 8 de
ellos (16.7%) se consideraron como bueno y 8 activos informaticos (16.7%) se

consideraron como excelente.
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Seguridad de la Informacion. item 5. Consideracion del tratamiento de la
seguridad del acceso a las redes sociales en MiBanco Huaraz 2023

. ~ Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado

Malo 14 29,2 29,2 29,2
Regular 12 25,0 25,0 54,2
Normal 11 22,9 22,9 77,1
Valido
Bueno 6 12,5 12,5 89,6
Excelente 5 10,4 10,4 100,0
Total 48 100,0 100,0
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Seguridad de la Informacion. item 5

Con referencia al item sobre la consideracion del tratamiento de la seguridad del
acceso a las redes sociales en MiBanco Huaraz 2023, se tuvo que 14 activos
informéticos (29.2%) se consideraron como malo, 12 de ellos (25.0%) se
consideraron como regular, 11 activos informaticos (22.9%) consideraron como
que fue normal, 6 de ellos (12.5%) se consideraron como bueno y 5 activos

informaticos (10.4%) se consideraron como excelente.

93



Seguridad de la Informacion. item 6. Consideracion del tratamiento de la
seguridad del acceso a correos electrénicos en MiBanco Huaraz 2023

] _ Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado

Malo 12 25,0 25,0 25,0

Regular 16 33,3 33,3 58,3

Normal 9 18,8 18,8 77,1
valido

Bueno 5 10,4 10,4 87,5

Excelente 6 12,5 12,5 100,0

Total 48 100,0 100,0
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Seguridad de la Informacion. item 6

Con referencia al item sobre la consideracion del tratamiento de la seguridad del
acceso a correos electronicos en MiBanco Huaraz 2023, se tuvo que en 12 activos
informéticos (25.0%) se consideraron como malo, 16 de ellos (33.3%) se
consideraron como regular, 9 activos informaticos (18.8%) se consideraron como
que fue normal, 5 de ellos (10.4%) consideraron como bueno y 6 activos

informaticos (12.5%) se consideraron como excelente.
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