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Titulo

Estudio para reducir la interferencia en la infraestructura de red inalambrica de la

Empresa Minera Chinalco, bajo los estandares 802.11



Resumen

El presente proyecto tuvo por finalidad, realizar un estudio que permita reducir la
interferencia en la infraestructura de red inalambrica de la empresa Minera Chinalco,
bajo los estdndares IEEE 802.11, Perd Km. 150.5 carretera Central — Junin 2018, que
garantice la conectividad a los servicios corporativos de la empresa durante las 24
horas del dia; revisando y analizando los distintos lugares donde se encuentran
instalados los Access Point y la forma de cdmo se presenta la interferencia y cdmo se

podria evitar, utilizando los estandares 802.11.

El proceso llevado a cabo en la formulacion de la presente propuesta de disefio tiene
componente investigativo de tipo tecnolégico; asimismo, el nivel de investigacion es
circunspectivo - prospectivo, correlacional - explicativo, porque se realizd un estudio
bajo estandares; de los factores que originan la interferencia dentro de la
infraestructura de red y se necesito, ademas, las opiniones de expertos. Ademas, se
utilizé la metodologia de disefio e implementacién de redes Cisco PPDIOO (Preparar,

Planificar, Disefar, Implementar, Operacionalizar y Optimizar)

Como consecuencia de la aplicacion de la metodologia Cisco, se logro desarrollar
el estudio de las interferencias y realizar las respectivas pruebas que permitan reducir

las interferencias en la infraestructura de red existente en la empresa.



Abstract

The purpose of this project is to carry out a study to reduce the interference in the
wireless network infrastructure of the company Minera Chinalco, under the IEEE
802.11, Peru Km. 150.5 Central - Junin 2018 highway, which guarantees connectivity
to services corporate business 24 hours a day; reviewing and analyzing the different
places where the Access Points are installed and the way in which the interference is

presented and how it could be avoided, using the 802.11 standards.

The process carried out in the formulation of the present design proposal has a
technological research component; likewise, the level of research is circumspect -
prospective, correlational - explanatory, because a study was carried out under
standards; of the factors that originate the interference within the network
infrastructure and the opinions of experts were also needed. In addition, the
methodology of design and implementation of Cisco PPDIOO networks (Prepare,
Plan, Design, Implement, Operate and Optimize) was used.

As a consequence of the application of the Cisco methodology, it was possible to
develop the study of the interferences and perform the respective tests that allow to

reduce the interferences in the existing network infrastructure in the company.
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1. Introduccioén

En el presente proyecto, del analisis documental realizado, se extrajo las siguientes
investigaciones relacionadas con la Interferencia en las redes inalambricas usando
métodos cientificos relacionados al estudio. Entre los cuales se describe:

Ferigra y Ojeda (2013), presentaron la tesis, “Disefio de una red WLAN para cobertura
total en el campus de la Universidad Catolica de Santiago de Guayaquil empleando
tecnologia Cisco”; la misma que tuvo como objetivo, disefiar una red WLAN para
optimizar el servicio inalambrico entregado en el campus de la Universidad; y para tal
fin, se exponen los estandares actualizados de redes WLAN y la metodologia para disefios
exitosos que Cisco utiliza, denominada PPDIOO; obteniendo de esta manera, resultados
exitosos. Se evalud la red Wireless actual del campus, mediante las herramientas de
monitoreo Solarwinds Network Performance Monitor, Observer y Visiwave; las cuales
permitieron definir las deficiencias de la red de una manera grafica y en base a ello,
proponer un nuevo disefio.

Guevara, R. (2013): en su investigacion titulada: “Una propuesta de solucion al
problema de la interferencia entre redes wifi por solapamiento de canales”, tuvo como
objetivo, realizar pruebas experimentales que permitan conocer como afecta la interfe-
rencia de canales solapados en el envio de archivos de las redes WiFi, y se propuso un
procedimiento para realizar la instalacion de una red libre de interferencias; asimismo, se
demostré experimentalmente que la transmision de archivos en canales libres de
interferencia es superior a la que se realiza en canales solapados, llegando incluso a
utilizarse en procesos industriales relacionado con el monitoreo o control inalambrico.
Concluye que se puede utilizar equipos Zigbee en la infraestructura con los canales
obtenidos, pero tienen con muy baja sefial y una topologia malla muy compleja, al
momento de implementar y, tiene un costo mayor para la infraestructura.

Corral, P (2015): en su investigacion titulada: “Mejora de recepcion de sefial en redes
inalambricas aplicando técnicas de filtrado y diversidad”, realiza un analisis del impacto
de las técnicas de diversidad en transmisién y recepcion y el filtrado Kalman en diferentes
comunicaciones inalambricas de area personal, local y metropolitana con el objetivo de

obtener un aumento en la eficiencia en diferentes entornos, principalmente en aquellos



escenarios criticos en los que la calidad de la sefial es muy débil. Este tipo de sistemas,
tradicionalmente denominadas redes ad hoc, se caracterizaron originalmente por permitir
el establecimiento de comunicaciones en aquellas situaciones en las que la presencia de
una infraestructura subyacente no estuviera garantizada. Por lo tanto, se observa en todos
los sistemas simulados WPAN, WLAN y WMAN con distribuciones Rayleigh, Rice o
log-normal, una ganancia importante al aplicar diversidad en recepcion con dos y tres
antenas respecto a sistemas sin diversidad (una ganancia que, dependiendo del modo de
transmision, numero de antenas, tipo de canal u algoritmo de diversidad puede variar
desde 0.5 dB hasta casi 10 dB, se ha comprobado que, para sistemas inalambricos,
determinados parametros de cada uno de los estandares estudiados pueden ser
modificados obteniéndose una mejora significativa.

Suarez, M (2016): en su investigacion titulada: “Estudio y recomendaciones para
mitigar la interferencia en redes wifi en zonas no controladas no licenciadas”, hace
referencia a la conexion a un nodo sin necesidad de utilizar un elemento fisico o cable.
Este sistema tiene ventajas al disminuir costos y mejorar la accesibilidad; sin embargo,
presenta desventajas como una mayor exigencia en la seguridad y la posibilidad de
interferencia, entendiéndose como interferencia cualquier fenémeno que altera, modifica
o destruye una sefial durante su trayecto, en el canal existente entre el emisor y el receptor.
La conexion utilizando redes inalambricas no controladas y no licenciadas disminuye
costos y facilita el despliegue de infraestructura rapidamente; sin embargo, presenta
desventajas como deficiencias en la seguridad y degradacion de la sefial por causa de
interferencia, lo que las hace muy vulnerables a fendmenos externos (hackers,
perturbaciones climaticas, interferencias, atenuaciones o pérdida de sefial). En
conclusién, las redes inaldmbricas no licenciadas no controladas han tenido una difusion
amplia en Colombia, debido a la necesidad de movilidad y conectividad que se requiere
en la industria, en el comercio y en la vida social. En el resultado de la interferencia esta
relacionado a trabajar con equipos licenciados; y la unidad de canales licenciados y no
licenciadas se mide con el MTC y el IEEE para tener una infraestructura fuera de riesgo.

Garcia, D y Moran, L (2016): en la investigacion titulada: “Estudio del
comportamiento, rendimiento y migracion del estdndar de comunicacion 802.11 AC”. El

presente trabajo se inicia con una breve descripcion de los estandares que se han



implementado en la actualidad, y se basa en el estudio y las caracteristicas fundamentales
que nos ofrece el estandar 802.11ac, es decir, es el resultado de las mejoras o beneficios
que es lo que permite diferenciarse en comparacion con otras tecnologias. El proyecto se
basa en analizar el rendimiento y las caracteristicas fundamentales que ofrece el estandar
802.11ac, comprender qué mejoras o beneficios y qué es lo que permite la diferenciacion
en comparacion con otras tecnologias. Es importante realizar mejoras o cambios que
introduzcan constantemente estandares inalambricos, asi como las ventajas con respecto
a otros protocolos, ya que de esta manera puede determinar cual es la respuesta mas
adecuada a los diversos tipos de entornos que pueden surgir para implementar una red
inalambrica. El estandar 802.11ac garantiza una mayor velocidad y escalabilidad, lo que
permite una mayor eficiencia y consume menos energia, lo que permite mejorar el
rendimiento de los dispositivos mdviles. Dispositivos con esta tecnologia si son
compatibles con versiones anteriores por compatibilidad.

Vélez, Z (2016): en su investigacion titulada: “El estudio de problemas que enfrenta la
conexion wifi en la escuela de ingenieria, debido a la confluencia de usuarios, basados en el
estandar IEEE 802.11 b/g/n, se propone analizar las frecuencias de la banda ISM de 2.4 GHZ en
el area de la facultad determinando los fendmenos la saturacion de canales, tasas de transferencias
y alta frecuencia y aparicion de zonas muertas. Concluye con el analisis de los resultados
obtenidos y considerando el cumplimiento de los objetivos planteados, la red inaldmbrica con
varios SSID proporcionar mayor cobertura en las zonas de la universidad, evitando también la
saturacion de bajas velocidades y pérdida de conectividad. Con los resultados se busca medir el
grado de eficiencia y madurez de los servicios ofertados en la infraestructura de red, proponer una
solucion para lograr un mejor rendimiento, mediante SSID recomendaciones para optimizar el
servicio de red inalambrica y mejorar los tiempos de entrega en cuanto al servicio.

Santiago, J (2017): en su investigacion “Implementacion de una metodologia para la
medicion de la interferencia inalambrica en la banda ISM en zonas exteriores urbanas
para garantizar la comunicacion de una red inalambrica de sensores”, analiza las
aplicaciones de redes inalambricas de sensores, que por lo general son desplegadas en
entornos donde ya existe comunicacion inalambrica que hacen uso de las bandas ISM y
licenciadas, causando interferencia entre ellos; por lo que en este ambiente contaminado
de radiacién electromagnética un dispositivo inalambrico que trabaja en la banda ISM

estara expuesto a las interferencias, razon por lo que la comunicacion tendrd muchas



probabilidades de fallar en cualquier momento disminuyendo la transferencia de datos o
anulandolo por completo, por lo tanto, establecié como necesario hacer un estudio previo
que permita conocer la zona de despliegue. Logré implementar una metodologia que
ayuda y da recomendaciones al disefio, a la implementacion, pruebas y despliegue de
redes de sensores inalambricas IEEE 802.15.4 en 2.4GHz en ambientes externos,
realizando pruebas de laboratorio y de campo para demostrar los efectos de interferencia
en enlaces IEEE802.15.4 en 2.4GHz en ambientes urbanos externos. En el resultado de
la metodologia se describe como identificar el tipo, grado y distribucion de la
interferencia en la zona donde se desplegaria la red inaldmbrica mediante sensores.

La presente investigacion, se justifica socialmente por que los beneficiarios finales del
proyecto lo constituyen el personal que dia a dia interactta con la red de datos que tiene
actualmente la minera y que en su mayoria esta constituida por radioenlaces debido al
variado relieve y a las condiciones geogréaficas donde desarrolla sus actividades la minera
Chinalco. Asimismo, el personal externo a la institucién que utiliza la web para
interactuar con la empresa, se ve beneficiado con los posibles resultados del presente
estudio. Ademas, la empresa minera, va a ver solucionado su problematica de fallas e

inconsistencias en sus sistemas de comunicaciones.

Asimismo, la presente investigacion es relevante, cientifica y tecnolégicamente,
porque aplica conocimientos selectivos y sistematizados para explicar racionalmente las
causas y consecuencias de las interferencias electromagnéticas, radioeléctricas y
desvanecimientos que ocurren en los procesos de comunicaciones inalambricas dentro de
la empresa, ocasionando problemas de comunicacion efectiva; y por otro lado, contribuye
a la mejora de la situacién, con el uso de normas y estandares reconocidos y validados
internacionalmente que permiten la elaboracion de politicas y recomendaciones en el
campo de la eficiencia de las comunicaciones. Se genera asi, una experiencia y
lineamientos que permita, ademas, a otros investigadores una guia de desarrollo para

futuras investigaciones.

La empresa minera Chinalco, esta dedicada a la actividad extractiva cuyo desarrollo
constituye soporte para gran parte de la industria manufacturera y joyera del mundo.

Es una actividad vinculada a las finanzas y al medio ambiente. La cotizacion de los



minerales ha determinado la evolucidn de las bolsas mundiales en estos ultimos afios.
El Perd ocupa lugares importantes en Latinoamérica y el mundo por su produccion y
potencial minero. En Latinoamérica, ocupa el primer lugar en la produccién de zinc,
plomo, estafio, plata y oro siendo segundo lugar s6lo en la produccion de cobre. A
nivel mundial ocupa el primer lugar en plata (16.48%), tercer lugar en zinc (12.15%),
cobre (6.86%), y estafio; cuarto lugar en plomo (9.52%) y quinto lugar en oro
(8.01%). A lo largo de la historia economica peruana, la mineria ha contribuido al
crecimiento economico del pais y ha sido una fuente importante de ingresos fiscales.
No obstante, la generacién de conflictos y los impactos ambientales han sido motivo
de preocupacion dentro de las comunidades campesinas y la sociedad en general. En
ese sentido, la supervision de esta industria se hace necesaria. Por ello,
OSINERGMIN asume un nuevo reto en lo que corresponde a la supervision del medio
ambiente y seguridad e higiene minera. (OSINERGMIN, péag. 10)

Tabla N° 1
Evolucidn de los precios de los metales

FRo— Afios Var. %

Unidad 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 20062001
Cobre eSS J b, 65.2 62.7 T26 | 119.6 | 160 280 329.4%
Line ¢SS J lb. 0.7 17.2 0.3 253 | 335 £4.9 310.1%
Plata refinada LISS / azxir. 4.4 4.6 4.9 6.7 7.3 11.5 161.4%
Plomo ¢SS J b, 35.1 349 | 353 62.7 69 B5.6 143.9%
Oro LSS / oxtr. ITL5 | 3159 | 363.8 | 407.1 | 450.2 | 604.1 122.5%
Estaio LSS { b, 18%.6 | 187.7 | 244.7 | 3903 | 326.9 | 3946 108.1%
Hierro USS/T™M 19.4 19.0 159 | 215 | 327 38.3 97.4%

Fuente: BCRP (nota semanal N°32 afio 2015; Memoria anual 2014)

Por otro lado, la Minera Chinalco es considerada la cuarta minera méas grande del
Per( y cada vez viene aumentando su produccion en el Departamento de Junin en los
4 (ltimos afios ha sido uno de los mayores productores de cobre a nivel nacional.
Cuenta que eso lleva consigo responsabilidades en cuanto al nimero de personas que
trabajan dentro de la operacion, por esta razén la minera Chinalco cuenta con una
tecnologia Al en sus servicios, brindado al trabajador un ambiente adecuado para asi

desarrollar un trabajo eficiente. Sin embargo, los procesos de comunicaciones que



tienen lugar dentro de la empresa, por la misma ubicacion geogréafica de las oficinas
y procesadoras, se encuentran sujetas a interferencia, no solo por causa del area
geografica, sino ademas, por el ruido de los equipos pesados y la gran cantidad de
Access Point instalados en la operacién y la cantidad de usuarios trabajando las 24
horas al dia, donde cada Access Point tienen que ser configurado con distintos canales
y mantener el roamming adecuado, cuando los usuarios de nuestra red mantengan la
conectividad en su equipo (laptop, celulares, equipos mineros) al trasladarse de un
punto a otro. Asimismo, en la minera Chinalco, se observan los incidentes con el manejo
de la red inalambrica en los diferentes sites dentro de la operacion que presentan
interferencia y no se esta realizando ninguna solucion para mitigar y administrar la red en

forma adecuado superando este incidente.

Este problema presentado en la compafiia minera Chinalco, se verifica que cuenta con
la tecnologia de punta para evitar la interferencia en todos los sites reportados, pero no se
viene realizando estudios y aprovechar los recursos de la infraestructura de red y superar
la interferencia, porque estos equipos cuentan con todos los estdndares de la IEEE y
optimizar la red inaldmbrica. Por ahora los usuarios pierden conectividad en la red
inalambrica afectando los servicios de la empresa como también en la comunicacion con
otras personas mediante la red. Con esta pérdida de conectividad causada por la
interferencia la productividad de la empresa no llega a los KPI adecuados por cada uno
de las areas en la empresa y es una molestia para los usuarios, clientes dia a dia.

Ante esta problematica encontrada, y darle una mejor solucion, el estudio de la
presente investigacion plantea la siguiente interrogante:

¢Como reducir la interferencia de la infraestructura de red inalambrica, bajo los
estandares IEEE 802?11 en la Empresa Minera Chinalco, en el afio 2018?

Las conceptualizaciones y operacionalizacion de las variables que dan soporte a la
presente investigacion, para dar respuesta a la interrogante planteada y lograr los objetivos
propuestos, se detalla a continuacion:

Red Informatica

Una red informatica es un medio de comunicacion que permite a personas o grupos de

personas compartir informacion y servicio. La tecnologia de redes informaticas esta



compuesta por un conjunto de herramientas que permite a los ordenadores compartir
informacién y recursos. Las redes telefonicas forman una generacion de redes de
telecomunicaciones que precedio a las de informaticas. Desde hace algunos afios se da
una convergencia ente estas dos redes. De hecho, las nuevas tecnologias permiten el
transporte de voz y de datos con los mismos medios. Una red esté constituida por equipos
Ilamados nodos. Las redes se caracterizan en funcion a su amplitud y de su ambito de su
aplicacion. Para comunicarse entre si, los nodos utilizan protocolos, o lenguajes

comprensibles, para todos ellos. (Dordoigne, 2015)

Om 10 m 100 m 1km 10 km 100 ke

Figura N° 01. Redes informaéticas
Fuente. Jose Dordoigne. Redes informaticas. Nociones fundamentales.

Frecuencia

Las ondas involucradas en un enlace inalambrico se pueden medir y describir de varias
maneras. La propiedad fundamental es la frecuencia de la onda, o el nimero de veces que
la sefial hace un ciclo completo de subida y bajada en 1 segundo. La figura muestra como
un ciclo de una ola puede ser identificada. Un ciclo puede comenzar cuando la sefial se
eleva desde la linea central, cae a través de la linea central, y se eleva nuevamente para
encontrarse con la linea central. Un ciclo también se puede medir desde el centro de un
pico hasta el centro del siguiente pico. No importa donde comience a medir un ciclo, la
sefial debe hacer una secuencia completa de regreso a su posicion inicial donde esta listo
para repetir el mismo patrén ciclico de nuevo. (Cisco Wireless, 2014)

Cycle /l\CycleI
v U U

1 Second

Frequency = 4 cycles/second
=4 Hertz

Figura N° 02. Frecuencia
Fuente. Jose Dordoigne. Redes informaticas. Nociones fundamentales



Suponga que ha transcurrido 1 segundo, como se muestra. Durante ese 1 segundo, la sefial
progreso a traves de cuatro ciclos completos. Por lo tanto, su frecuencia es de 4 ciclos /
segundo o 4 hertz. Un hertz (Hz) es la unidad de frecuencia mas cominmente utilizada y
no es otra cosa que un ciclo por segundo. La frecuencia puede variar en un rango muy
amplio. A medida que la frecuencia aumenta en érdenes de magnitud, los nimeros pueden
Ilegar a ser bastante grandes. Para mantener las cosas simples, el nombre de la unidad de
frecuencia puede ser modificado para denotar un nimero creciente de ceros, como se
enumera en la Tabla. (CCNA Wireless pg 9)

Tabla N° 02.

Maltiplos de frecuencia

Unit Abbreviation Meaning

Hertz Hz Cwcles per second
Kilohertz kHz 1000 Hz
Megahertz MHz 1000000 Hz
Gigahertz GHz 1000000000 Hz

Fuente. Elaboracién propia.
Sefal de RF — Radio Frecuencia

Las caracteristicas de RF de las sefiales inalambricas han sido discutidas. Las sefiales
de RF presentadas han existido solo como oscilaciones simples en forma de onda
sinusoidal. La frecuencia, amplitud y fase han sido constantes. El constante, predecible la
frecuencia es importante porque un receptor necesita sintonizar una frecuencia conocida
para encontrar la sefial en primer lugar. Esta sefial de RF bésica se denomina sefial
portadora porque se usa para transportar otra informacién. Con sefiales de radio AM y
FM, la sefial portadora también transporta sefiales de audio. Las sefiales de los operadores
de television deben llevar audio y video. Sefiales de portadora LAN inalambrica debe
Ilevar datos. (Fuente: CCNA Wireless pg 24)

Modulacion
FHSS
La tecnologia LAN inaldmbrica temprana tomo6 un enfoque novedoso como un

compromiso entre evitar interferencia de RF y necesita modulacién compleja. La banda



inalambrica se dividid en 79 canales o menos, siendo cada canal de 1 MHz de ancho. Para
evitar la interferencia de banda estrecha, donde una sefial interferente afectaria solo unos
pocos canales a la vez, la transmisién necesitaria continuamente "saltar" entre las
frecuencias en toda la banda. Esto es conocido como espectro disperso de salto de

frecuencia. (Fuente CCNA Wireless pg 26)

Channel 2 10 25 45 64
I - - - - 1
2.402 GHz 2.480 GHz
Channel 2 Channel 80

Figura N° 03. Interferencia de modulacion FHSS
Fuente. CCNA

DSSS

El espectro ensanchado de secuencia directa utiliza una pequefia cantidad de canales
fijos y anchos que pueden admitir esquemas de modulaciéon complejos y velocidades de
datos escalables. Cada canal es 22 MHz de ancho: ancho de banda mucho mas ancho en
comparacion con el méaximo soportado de 11 Mbps velocidad de datos, pero los
suficientemente amplia como para aumentar los datos al expandirlo y hacerlo mas
resistente a la interrupcion. En la banda de 2,4 GHz donde se usa DSSS, hay 14 canales
posibles, pero solo 3 de ellos que no se superponen. La Figura muestra como los canales

1, 6 y 11 son normalmente utilizados. (Fuente CCNA Wireless pg 27)

Channel 1 2 3 4 5 6 7 8 g 0 11
.............. { I R— [ W PR R— —— S [ R e ———

.............. I S & e R Tt St ; P T Bt
GHz 2412 2417 2422 2427 2432 2437 2442 2447 2452 24537 2462

Figura N° 04. Separacion de canales
Fuente. CCNA

OFDM
DSSS propaga los chips de un tnico flujo de datos en un canal ancho de 22 MHz. Es
inherentemente limitado a una velocidad de datos de 11 Mbps debido a la velocidad de

desconexion constante de 11 MHz que alimenta a la modulacion de RF. Para escalar mas



alld de ese limite, un enfoque muy diferente es necesario. Por el contrario, la
multiplexacion por division de frecuencia ortogonal (OFDM) envia bits de datos en
paralelo en multiples frecuencias, todas contenidas en un unico canal de 20 MHz. Cada
canal esta dividido en 64 subportadoras (también llamadas subcanales o tonos) que estan
espaciadas a 312.5 kHz. Los las subportadoras se dividen en los siguientes tipos:

Las subportadoras Guard-12 se utilizan para ayudar a establecer un canal separado de otro
y para ayudar los receptores se bloquean en el canal; Las subportadoras Pilot-4 estan
equiespaciadas y se transmiten siempre para ayudar a los receptores a evaluar el estado

de ruido del canal; y, Las subportadoras Data-48 estan dedicadas a transportar datos.

(Fuente: CCNA Wireless pg 30,31)

Coded Data

Modulation

|
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..... R EnRnttet
GHz 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2482
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Y | |

20 MHz Channel 20 MHz Channel 20 MHz Channel

Figura N° 05. Subportadoras de canales
Fuente. CCNA

La Tabla que se muestra a continuacion, enumera todas las técnicas de modulacién
utilizadas en LAN inaldmbricas. Los tipos de modulacion estan desglosados por DSSS y
OFDM. Se intenta obtener una idea de las velocidades de datos relativas, trabajando desde
la mas baja hasta la mas alta. Recodemos los siguientes puntos:

» B en DBPSK significa binario (dos resultados).
» Q en DQPSK significa cuadratura (cuatro resultados).

» CCK esta acoplado con QPSK y reemplaza a Barker 11 para ir un poco mas rapido.
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» OFDM generalmente gana, excepto en los dos métodos mas lentos de BPSK, que se
encuentran entre los dos métodos CCK.

» QAM aprovecha los cambios de fase y de amplitud para mover la mayor cantidad de
datos.

» Las fracciones mas altas significan mayores velocidades de datos.

(Fuente: CCNA Wireless pg 32,33)

Tabla N° 03.

Técnicas de modulacién Wireless LAN

Modulation DSSS Data Rate (Mbps) OFDM Data Rate (Mbps)
DBPsSK 1

DQPSK 2

CCK 4 5.5

OFDM BPSK 1/2 ¥
OFDM BPSK 3/4 9
CCK 8 11

OFDM QPSK 1/2 12
OFDM QPSK 3/4 18
OFDM 16-QAM 1/2 24
OFDM 16-0QAM 3/4 36
OFDM 64-QAM 2/3 48
OFDM 64-0AM 3/4 54
OFDM 256-0QAM 3/4 78
OFDM 256-0QAM 5/6 861

Fuente. CCNA Wireless

Estandares RF

Para comunicarse con éxito, los dispositivos inalambricos primero deben encontrarse
en la frecuencia de radio (RF) espectro y luego utilizar métodos compatibles para generar
sefiales de RF, modular y codificar datos, negociar parametros y caracteristicas de
comunicacion, etc., todo sin interfiriendo con la operacion de otros dispositivos

inaldmbricos.
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Cuerpos reguladores el espectro de frecuencias completo esta compuesto de todas las
frecuencias posibles, desde muy bajo a los rayos cosmicos. La parte del espectro que se
puede utilizar para la comunicacion por radio, la radio porcién de frecuencia (RF), varia
de aproximadamente 3 kHz a 300 GHz. Frecuencias dentro de la RF espectro estan
disponibles porque existen en todas partes, pero no seria prudente usar frecuencia a
voluntad. Por ejemplo, supongamos que alguien decide configurar un transmisor de radio
para transmitir una sefial en 123.45 MHz. A menos que otras personas sepan sobre el
transmisor frecuencia y tienen receptores de radio que pueden sintonizar esa frecuencia,
nadie podra recibir la sefial. AUn més, una frecuencia puede ser utilizada por una entidad
para un proposito especifico, mientras que otra entidad podria tratar de usar la misma
frecuencia para un propdsito diferente. A mantener el espectro de RF organizado y abierto

para un uso justo, se formaron cuerpos reguladores (CCNA Wireless, pag.12)

IEEE Estandares

Para pasar datos a través de un enlace inalambrico, muchos parametros deben definir
y estandarizar. Las LAN inaldmbricas rara vez involucran solo un transmisor y receptor;
normalmente, mucho dispositivo debe competir por el uso del tiempo aire en una
frecuencia. El Instituto de Electricidad y Electrénica los ingenieros mantienen los
estandares de la industria que se utilizan para la tecnologia inalambrica LANS, entre
muchos otros. IEEE es una organizacion profesional formada por ingenieros de todo el
mundo. La IEEE Computer Society desarrolla y mantiene estandares sobre una variedad
de temas relacionado con la informatica, incluidas las LAN inaldmbricas y Ethernet.
Todos los estandares IEEE 802 tratan con redes de area local y redes de Area
metropolitana (LAN y MAN, respectivamente). Los estdndares tratan principalmente con
el enlace fisico y de datos capas del modelo OSl, y con el transporte de paquetes de datos
de tamafio variable a través de una roja medios de comunicacion. Una medida que explora
la parte de los estandares 802 que estan dedicados a la tecnologia inalambrica LAN,
descubrira que se centran en acceder a los medios de RF compartidos (capa fisica o Capa
1) y al enviar y recibir marcos de datos (capa de enlace de datos o Capa 2). Para desarrollar
estandares de red, el IEEE estd organizado en grupos de trabajo, que tienen una

membresia abierta. A cada grupo de trabajo se le asigna un nimero de indice que se
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agrega al nimero familiar de la norma 802. Por ejemplo, 802.1 se refiere al primer grupo
de trabajo, que desarrollé estandares para la creacion de puentes de red. La Tabla enumera
algunos trabajos familiares 802 grupos. Observe que el undécimo grupo de trabajo,
802.11, es responsable de la LAN inalambrica (CCNA Wireless, pag.46)

Tabla N° 04.

Descripcion de los estandares IEEE 802.11

Name Description

802.1 Network bridging (includes Spanning Tree Protocol)

802.2 Link-layer control

802.3 Ethernet

802.4 Token Bus

8025 Token Ring MAC laver

802.11 Wireless LANs

80215 Wireless PANs (personal-area networks such as Bluetooth, ZigBee, and so on)

Fuente: CCNA Wireless

Efectos de objetos fisicos de Interferencia

A medida que una sefial de RF se propaga a través del espacio libre, podria encontrar
objetos fisicos en su camino. Los objetos y materiales pueden afectar una sefial de RF de
varias maneras, principalmente en una degradacion o moda destructiva. Las siguientes

secciones cubren los escenarios mas comunes.

Reflexion

Si una sefial de RF que viaja como una onda se encuentra con un material reflectante
denso, la sefial puede ser reflejada. Piensa en la luz emitida por una bombilla; mientras
que la mayor parte de la luz esta viajando en todas las direcciones lejos de la bombilla,
algunos podrian reflejarse desde objetos en una habitacién. La luz reflejada puede viajar
hacia la bombilla o hacia otra area de la habitacion, haciendo esa area incluso méas
brillante (CCNA Wireless, pag.81)
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Figura N° 06. Reflexion de sefiales inaldmbricas
Fuente. CCNA

Absorcion

Si una sefial de RF pasa a un material que puede absorber parte de su energia, la sefial serad
atenuada Cuanto mas denso sea el material,b, mas se atenuara la sefal.
Muestra como una sefial se ve afectada por la absorcion y como un receptor puede verse afectado

por la menor intensidad de sefial (CCNA Wireless, pag.82)

Figura N° 07. Absorcion de sefiales inaldmbricas
Fuente. CCNA

Dispersion

Cuando una sefial de RF pasa a un medio que es aspero, desigual o compuesto de muy
pequefa particulas, la sefial se puede dispersar en muchas direccione diferentes. Esto es
porque la pequeria las superficies irregulares del medio pueden reflejar la sefial, como se
muestra en la figura. Dispersion puede ocurrir cuando una sefial inalambrica pasa a través

de un ambiente polvoriento o arenoso (CCNA Wireless, pag.83)
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Figura N° 08. Dispersion de sefiales inalambricas
Fuente. CCNA

Refraccion

Cuando una sefial de RF cumple con el limite entre medios de dos densidades
diferentes, puede también se refracta. Piense en la reflexion como rebotar en una
superficie y la refraccion como doblada mientras pasa a través de una superficie. Una
sefial refractada tendra un angulo diferente al original, como se ilustra en la figura. La
velocidad de la ola también puede verse afectada a medida que pasa a traves de los
diferentes materiales. Una la sefial puede refractarse cuando pasa a través de capas de aire
con diferentes densidades o a traveés de la construccion de muros con diferentes

densidades, por ejemplo (CCNA Wireless, pag.84)

Figura N° 09. Refraccidn de sefiales inalambricas
Fuente. CCNA
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Difraccion

Supongamos que una sefial de RF se acerca a un objeto opaco, 0 uno que es capaz de
absorber la energia eso lo golpea Se podria pensar que el objeto produciria una sombra
en lugar de la sefial que se absorbe, al igual que un objeto puede hacer una sombra a
medida que la luz brilla sobre ella. Si una sombra formada, podria formar una zona muerta

o silenciosa en la sefial de RF detras del objeto (CCNA Wireless, pag.84)

m)))

Figura N° 10. Difraccion de sefiales inaldmbricas
Fuente. CCNA

Uso del canal IEEE 802.11

Las bandas y los canales de RF de forma genérica. Inalambrico dispositivos
construidos alrededor del estandar 802.11 también deben tener un concepto estandarizado
de los mismos parametros de RF A medida que los dispositivos inalambricos se mueven,
deberian ser capaces de detectar y participar en LAN inalambricas a medida que estén
disponibles, independientemente de la ubicacion geografica. A continuacion, se describen
las definiciones de canal 802.11 en las bandas de 2.4 y 5 GHz.(Fuente CCNA Wireless

pag 47)
Canales en la banda ISM de 2.4 GHz

En la banda ISM de 2,4 GHz, el espacio de frecuencia se divide en 14 canales,
numerados 1 a 14. Con la excepcion del canal 14, los canales estan espaciados a 5 MHz,

como listado en la Tabla: (Fuente CCNA Wireless pag 48)
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Chamel 1 2 3 4 5 6 7 8 ¢ 4w 11 12 1 14
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S daaaveaanl
GHz 2412 2417 2422 2427 2432 2437 2440 2447 2452 2457 2462 2467 2472 2484

‘ D55S: 22 MHz
OFDM: 20 MHz

Figura N° 11. Canales en la banda ISM
Fuente. CCNA

Canales en las Bandas U-NII de 5 GHz

Recuerde que la banda de 5 GHz esté organizada como cuatro bandas separadas y mas
pequefias: U-NII-1, U-NII-2, U-NII-2 Extended, y U-NII-3. Las bandas estan divididas
en canales de 20 MHz aparte, como se enumera en la Tabla: (Fuente CCNA Wireless pag

50)

U-MII-1 U-MII-2 U-NII-2 Extended U-MNII-3

Channel

36 40 44 48 |52 56 G0 B4 100104 108 112 116 120 124 128132 136 140 149153157 161
] I

GHz 1 I

5180 5240 5260 } 5500 I : 5745 5.825
I
4 L

Figura N° 12. Canales en las Bandas U-NII de 5 GHz
Fuente. CCNA

Estandares IEEE 802.11

El estandar 802.11 define los mecanismos que los dispositivos pueden usar para
comunicarse de forma inaldmbrica juntos. A traves de 802.11, sefiales de RF, modulacion,
codificacion, bandas, canales y datos las tasas se unen para proporcionar un medio de

comunicacién robusto.
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802.11b

Para aumentar el rendimiento sobre el estandar 802.11-1997 original, se introdujo
802.11b en 1999. Ofrecid velocidades de datos de 5.5y 11 Mbps a través del uso del
Cdodigo complementario Keying (CCK). Como 802.11b se basaba en DSSS y se utilizaba
en la banda de 2,4 GHz, era retro compatible con el estandar original. Los dispositivos
pueden seleccionar 1, 2, 5.5 o0 11 Mbps simplemente cambiando los esquemas de
modulacion y codificacion. La Tabla 2-8 enumera las nuevas velocidades de datos
introducidas en 802.11b. (Fuente CCNA Wireless pag 51)

Tabla N° 5 Descripcion de los estandares IEEE 802.11

Transmission Type Modulation Data Rate
2.4 GHz DSSS DQPSK with CCK | 5.5 Mbps
11 Mbps

Fuente. Elaboracion propia

802.11g

Con 802.11b, la velocidad de datos maxima de DSSS se limit6 a 11 Mbps. Para aumentar
las tasas de datos, ademas, se necesitaba un tipo de transmisién diferente. La enmienda
802.11g se basé en OFDM vy se introdujo en 2003. ComUnmente se denomina Extended
Rate PHY (ERP) o ERP-OFDM. Siempre que vea ERP, piense en 802.11g en la banda
de 2.4 GHz. Tabla lista las velocidades de datos disponibles con 802.11g. (Fuente CCNA
Wireless pag 52)

Tabla N° 6
Descripcion de los estandares IEEE 802.11

Band Transmission Type Modulation Data Rate

2.4 GHz ERP-OFDM BPSK 1/2 6 Mbps
BPSK 3/4 9 Mbps
QPSK 1/2 12 Mbps
QPSK 3/4 18 Mbps
16-QAM 1/2 24 Mbps
16-QAM 3/4 36 Mbps
64-QAM 2/3 48 Mbps
64-QAM 3/4 54 Mbps

Fuente. Elaboracion propia
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802.11a

Tanto 802.11b como 802.11g comparten un problema: viven en la banda ISM de 2,4
GHz. Teniendo solo tres canales no superpuestos pueden limitar el crecimiento de la LAN
inalambrica en un area, asumiendo que todos los dispositivos 802.11 se mantienen dentro
de esos tres canales y no causan innecesarios interferencia. Peor ain, la banda ISM no
esta limitada a dispositivos 802.11. Una amplia variedad de transmisores, incluso hornos
de microondas, pueden usar la banda de 2,4 GHz sin tener en cuenta canales en absoluto.
Con muy pocos canales y la posibilidad de interferencia, la enmienda 802.11a fue
introducido para utilizar las bandas U-NII de 5 GHz para LAN inaldmbricas. Solo uno de
los cuatro U-NII las bandas se designan como ISM, por lo que la posibilidad de
interferencia distinta de 802.11 es muy baja. En adicion, muchos mas canales estan

disponibles para su uso. (Fuente CCNA Wireless pag 53)

TablaN° 7
Descripcion de los estandares IEEE 802.11

Band Transmission Type Modulation Data Rate

5 GHz OFDM BPSK 1/2 6 Mbps
BPSK 3/4 9 Mbps
QPSK 1/2 12 Mhbps
QQPSK 3/4 18 Mbps
16-QAM 1/2 24 Mbps
16-QAM 3/4 36 Mbps
64-QAM 2/3 48 Mbps
64-QAM 3/4 54 Mbps

Fuente. Elaboracién propia

802.11n

En las mejores condiciones, tanto 802.11g como 802.11a son capaces de ofrecer una
velocidad de 54 Mbps velocidad de datos. Cada modificacién se introdujo en los dias en
que se utilizaban dispositivos Ethernet por cable Conexiones de 10 0 100 Mbps. A medida
que la velocidad de las conexiones Ethernet ha progresado, IEEE 802.11 se han

introducido enmiendas para mantener el paso. La enmienda 802.11n se public6 en 2009
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en un esfuerzo por escalar el rendimiento de LAN inaldmbrica a un maximo teorico de
600 Mbps. La enmienda define una serie de técnicas conocidas como alto rendimiento
(HT) que se pueden aplicar a 2.4 0 5 GHz banda IEEE 802.11n fue disefiado para ser
compatible con OFDM usado en 802.11g y 802.11a. Antes de IEEE 802.11n, los
dispositivos inalambricos usaban un solo transmisor y un solo receptor. En otras palabras,
los componentes formaron una radio, lo que resulta en una sola cadena de radio. Esto es
también conocido como un sistema single-in, single-out (SISO). El secreto del mejor
rendimiento de IEEE 802.11n es su uso de multiples componentes de radio, formando
multiples cadenas de radio. Por ejemplo, un el dispositivo 802.11n puede tener multiples
antenas, transmisores multiples y maltiples receptores en su eliminacion. Esto se conoce
como un sistema de entrada mdaltiple, salida maltiple (MIMO). Los dispositivos IEEE
802.11n se caracterizan de acuerdo con la cantidad de cadenas de radio disponibles. Esta
se describe en la forma T x R, donde T es el nimero de transmisores y R es el nimero de
receptores. Un dispositivo 2 x 2 MIMO tiene dos transmisores y dos receptores, y un
dispositivo 2 x 3 tiene dos transmisores Yy tres receptores. La enmienda 802.11n requiere
al menos dos radios cadenas (2 x 2), hasta un maximo de cuatro (4 x 4). La Figura
compara el SISO tradicional 1 x 1 dispositivo con dispositivos MIMO 2 x 2y 2 x 3.
(Fuente CCNA Wireless pag 55)

™ [M— ™1 [M—— w1 [O——

ET
|
ET
|

R | |
Traditional 802.11 R 1[I <1— Rx 1 [O0)<1—

1x13IS0O

2 x 2 MIMO Rx 3 [ <—

2 x 3 MIMO

Figura N° 13. Estandar 802.11n
Fuente. CCNA
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802.11ac

Las numerosas funciones y el alto rendimiento de 802.11n pueden hacer que parezca
el extremo tecnologia LAN inalambrica. Como con la mayoria de los aspectos de la
informatica, el estado actual de la el arte nunca es lo suficientemente bueno. La enmienda
802.11ac, finalizada en 2013, toma lo mejor de 802.11n y ofrece una nueva generacion
que es mucho mas rapida y mas escalable. La meta es llevar la conexion inaldmbrica a la
par con Gigabit Ethernet a través de un conjunto de capacidades conocidas como alto
rendimiento (VHT). Una vez que 802.11ac se implemente por completo, debe admitir un
maximo velocidad de datos de 6.93 Gbps! Algunas de las mejoras mas notables se
describen en la lista que sigue y se describe con mas detalle en las siguientes secciones.
Mientras lee las mejoras, es posible que note que les suenan familiares en la lista de

funciones de 802.11n, pero mejorado ampliamente. (Fuente CCNA Wireless pg 62)
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Figura N° 14. Estandar 802.11ac
Fuente. CCNA



Modulacion densa

Los dispositivos que usan 802.11ac pueden aprovechar la modulacion 256-QAM para
datos maés altos rendimiento La diferencia entre 256-QAM y 64-QAM (la mejor oferta de
802.11n) es aproximadamente un 25 por ciento més de velocidad de datos. Sin embargo,
no puede esperar simplemente usar 256-QAM en todas las circunstancias, porque también
requiere una SNR mas alta, lo que generalmente significa que el cliente debe estar ubicado
mas cerca de la AP. La enmienda 802.11ac también simplifica la lista de esquemas de
modulacion y codificacion (MCS) opciones que pueden usarse entre un AP y un cliente.
Hay 10 valores posibles de MCS, enumerados en la Tabla, a diferencia de 32 0 més
opciones con 802.11n. Tenga en cuenta que el 802.11ac Las opciones de MCS estan
ligadas solo a los esquemas de modulacion y codificacidn reales utilizados, no a la
nimero de flujos espaciales o el ancho del canal, como usa 802.11n. Todos esos
parametros todavia trabajan juntos para producir una larga lista de posibles tasas maximas
de datos, pero 802.11ac tiende a aflojar las restricciones para que cada pardmetro se pueda
seleccionar de forma independiente (Fuente CCNA Wireless pg 63)

Tabla N° 8.

Modulacién y esquemas de codigo

MCS Index Modulation and Coding Scheme

0 BPSK 1/2

1 QPSK 1/2

2 QPSK 3/4

3 16-0QAM 1/2
4 16-QAM 3/4
3 B4-QAM 2/3
] B4-0AM 3/4
7 h4-0AM 5/6
8 256-0QAM 3/4
9 256-QAM 5/6

Fuente. CCNA
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Tipos de antena

Las antenas LAN inalambricas estan disponibles en una variedad de estilos, formas y
patrones de radiacion. Ademas, las antenas normalmente estan clasificadas para uso en
interiores o exteriores, dependiendo del clima resistencia y opciones de montaje. Las
antenas generalmente estan disefiadas para una frecuencia especifica rango y estan
aprobados por el organismo regulador local, como la FCC en los Estados Unidos. Hay
dos tipos béasicos de antenas, omnidireccionales y direccionales, que se discuten en las
siguientes secciones.

Antenas omnidireccionales

Una antena omnidireccional se hace generalmente en forma de un cilindro delgado.
Tiende a propagarse una sefial igualmente en todas las direcciones lejos del cilindro, pero
no a lo largo del cilindro longitud. El resultado es un patron en forma de dona que se
extiende mas en el plano H que el E avion. Este tipo de antena es ideal para una amplia
cobertura de una habitacién grande o area de piso donde la antena esta ubicada en el
centro. Porque una antena omnidireccional distribuye la energia de RF en un area amplia,
tiene una ganancia relativamente baja.

Un tipo comudn de antena omnidireccional es el dipolo, que se muestra en la parte
izquierda de Figura. Algunos modelos de dipolos se articulan de manera que se pueden
plegar hacia arriba o hacia abajo, dependiendo de la orientacion de montaje, mientras que
otros son rigidos y fijos. Como su nombre implica, el dipolo tiene dos cables separados
que irradian una sefial de RF cuando una corriente alterna se aplica a través de ellos, como
se muestra en la parte derecha de la Figura. Los dipolos generalmente tienen una ganancia
de alrededor de +2 a +5 dBi. (Fuente CCNA Wireless pg 100).

Figura N° 15. Antena tipo dipolo
Fuente. CCNA
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Para reducir ain mas el tamafio de una antena omnidireccional, muchos accesos
inalambricos de Cisco puntos (AP) tienen antenas integradas que estan ocultas dentro de
la carcasa lisa del dispositivo. Por ejemplo, el AP que se muestra en la Figura 4-11 tiene

seis diminutas antenas escondidas en su interior.

Figura N° 16. Antena omnidireccional
Fuente. CCNA

Las antenas omnidireccionales integradas suelen tener una ganancia de 2 dBi en la
banda de 2,4 GHz y 5 dBi en la banda de 5 GHz. Los patrones de radiacion del plano E 'y
H se muestran en la Figura. Cuando los dos planos se fusionan, el patron tridimensional

que se muestra en la Figura es revelado. (Fuente CCNA Wireless pg 102).

in | =

24 GHz —— 24 GHz

Azimuth Pattern Elevation Pattern

Figura N° 17. Antena omnidireccional integrada
Fuente. CCNA
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Tabla N° 9.

Caracteristicas de las antenas

Type Style Beamwidth Gain (dBi)
H Plane E Plane 2.4 GHz 5 GHz

Omnidirectional Dipole 3607 h5" 2.2 35
Monopole 3607 507 2.2 2.2
Integrated 3607 150" 2 5

Directional Patch 50° 507 A8 7-10
Yagi 300 25° 10-14 —
Parabolic dish 57 5° 20-30 20-30

Fuente. CCNA
Interferencia

"Sefales de RF en el mundo real", que los AP pueden interferir con cada uno de ellos.
otro. Si dos AP estan configurados para usar el mismo canal y estan muy cerca de cada
uno otros, resultados de interferencia co-canal. Si los AP estan configurados para usar
canales adyacentes o superpuestos, se produce interferencia de canal adyacente. Si bien
esos tipos de interferencia pueden ser ciertamente destructivos, implican dispositivos que
son basados en el estandar 802.11. Por ejemplo, cada punto de acceso (AP) transmite en
un especifico canal, usa un ancho de canal estandarizado y siempre transmite marcos en
el formato 802.11. Ademas, cada AP también debe seguir las reglas de 802.11 para
evaluacion de canal (CCA) para mantener cierta etiqueta para compartir el tiempo de uso.
Los AP Rogue pueden ser una fuente de interferencia significativa y molesta porque
generalmente pertenecer a alguien mas. En otras palabras, alguien fuera de su
organizacion es libre de traer sus propios AP en los canales que elijan. Siempre que las
sefiales de sus AP puedan ser recibido dentro de sus propias células AP, es posible que
tenga que lidiar con la interferencia.

Cuando los dispositivos IEEE 802.11 interfieren entre si, el resultado suele ser un
rendimiento deficiente debido para enmarcar retransmisiones, errores y la falta de tiempo
aire disponible. En otras palabras, el IEEE 802.11 los datos aun se pueden detectar, pero
no siempre se reciben correctamente. Por el contrario, dispositivos que no son IEEE

802.11 no tiene que obedecer ninguna de las reglas familiares de IEEE 802.11. Cuando
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un dispositivo que no es 802.11 transmite, el resultado es completamente incompatible
con IEE 802.11. Los APy los clientes de IEEE 802.11 veran la sefial como ininteligible
y lo consideran como ruido. Las siguientes secciones proporcionan una descripcion
general de algunos dispositivos comunes que no son IEEE 802.11 que pueden interferir
con una WLAN. Mientras trabaja, mantenga los siguientes dos términos en mente:
Interferencia: sefiales 802.11 que provienen de fuentes distintas a los AP esperados;
Sefiales de ruido o energia de radiofrecuencia (RF) que reduce la relacion sefial / ruido

(SNR) e interrumpe la transmisién o recepcion de una sefial IEEE 802.11.

Herramientas para detectar la Interferencia

Usar herramientas para detectar y gestionar interferencias, las WLAN usan las mismas
bandas sin licencia que muchos otros tecnologias y dispositivos. Si las condiciones de RF
en su entorno son excelentes, tales que sus puntos de acceso y clientes 802.11 pueden
disfrutar de canales claros con poco ruido y sin interferencias, los usuarios estaran felices
y su trabajo serd mas facil. Sin embargo, es demasiado facil para alguien
para encender un AP deshonesto o un dispositivo que no es 802.11 que comienza a
interferir con su red. Si alguna parte de su red inaldmbrica comienza a tener un
rendimiento degradado, la conexion inaldmbrica la interferencia puede estar ocurriendo
alli.

Las siguientes secciones muestra el analizador del espectro de RF: un manual y uno
automatico:
Inssider Lite

Esta herramienta se puede verificar los siguientes puntos: los SSID, Canales, Sefal el
DB, radios, tipos de standart, seguridad, y las velocidades mininas como maximo. No
solo podemos visualizar asimismo podemos analizar si los canales se superponen y la
sefial del espectro electromagnético varia de acuerdo a la distancia del AP con el usuario

y porque motivos podria se genera la varianza en la sefial.
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File Wi-Fi Help

SSID CHANNELS SIGNAL (dBm) #RADIOS PHY TYPE SECURITY MIN BASIC RATE MAX DATA RATE

I MCP-Peru D 1, 11, 40, 44, 161,.. -51 6 b, g, n, ac 1.0 346.7
l MCP-AC 1, 6, 11, 40, 44, 16... -48 8 b, g, n, ac 1.0 346.7
I MCP-Visitors 1, 6, 11, 40, 44, 16... -49 8 b, g, n, ac 1.0 346.7
MCP-Movil 6, 11, 40, 44, 161,... -50 6 b, g, n, ac 1.0 346.7
MCP-Guest 1, 6, 11, 40, 44, 16... -50 7 b, g, n, ac 1.0 346.7
I MCP-Control 1, 11, 40, 44, 161,... -50 6 b, g, n, ac 1.0 346.7
I MCP-Multimedia 1,6, 11, 40, 44, 16... -56 8 b, g, n, ac 1.0 346.7
TP3206-55 1 -65 1 b,gn 1.0 144.4
DIRECT-8C9ECOF8 1 1 g, n 6.0 72.2
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30 30
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Figura N° 18. Uso del Inssider Lite

Fuente. Elaboracidn propia.

Spectrum Analysis with AirMagnet Spectrum XT

Con el software analizador de espectro inaldmbrico, se identifica y localiza
proactivamente cualquier interferencia de radiofrecuencia (RF) que afecte el rendimiento
de la red WiFi.

Spectrum Analysis with Cisco Meraki

Los Access Point de Meraki con una radio de seguridad dedicada incorporan
capacidades de analisis de espectro visual incorporadas. Los puntos de acceso analizan
tanto las fuentes de interferencia de RF 802.11 (otros puntos de acceso) como las que no

son 802.11 (por ejemplo, auriculares Bluetooth, teléfonos inalambricos y microondas).

Todos los puntos de acceso de Meraki también escanean en busca de datos de
interferencia, que luego se incorporan a los algoritmos de planificacién Meraki Auto RF
para determinar el plan de canal éptimo (si la seleccién de canal automatico esta
habilitada) y la configuracion de potencia de transmision. La seleccion automatica de
canales esta habilitada de forma predeterminada y se puede cambiar en la pagina de

configuracién de Radio en la pestafia Configurar. Los escaneos de utilizacidon de canales
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en tiempo real se pueden ejecutar desde la seccion Herramientas en vivo de la

pagina Detalles del punto de acceso > RF, lo que le da a un administrador datos
instantaneos (datos en vivo) e historicos sobre las fuentes de interferencia en el area de
un AP particular. La herramienta de utilizacién de canales en vivo proporcionara
informacion de interferencia en los canales de 2,4 GHz y 5 GHz que el AP est4

transmitiendo.
Los Controlador WLC

Los controladores también tienen multiples puertos del sistema de distribucion que
debe conectar a la red. Estos puertos transportan la mayoria de los datos que entran y
salen del controlador. Por ejemplo, los tineles CAPWAP (control y datos) que se
conectan a cada uno de los controladores Los AP pasan a través de los puertos del sistema
de distribucion. Los datos del cliente también pasan desde LAN inaldmbricas
a VLAN cableadas sobre los puertos. Ademas, cualquier trafico de administracion que
use un navegador web, SSH, protocolo simple de administracion de red (SNMP) o
protocolo trivial de transferencia de archivos (TFTP) normalmente llega al controlador a

través de los puertos.

Debido a que los puertos del sistema de distribucion deben llevar datos que estan
asociados con muchos diferentes. Las VLAN, las etiquetas de VLAN vy los nimeros se
vuelven muy importantes. Por ese motivo, la distribucién los puertos del sistema operan
siempre en el modo de enlace troncal 802.1Q. Cuando conecta los puertos a un cambiar,
también debe configurar los puertos del Switch para el modo de enlace incondicional
802.1Q.

Los puertos del sistema de distribucion pueden operar de forma independiente, cada
uno transportando multiples VLAN a un grupo Unico de interfaces de controlador interno.
Para resiliencia, puede configurar puertos del sistema de distribucion en pares
redundantes. Un puerto se usa principalmente; si falla, una copia de seguridad de puerto

Se usa en su Iugar.
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Figura N° 19. Controlador WLC

Fuente. Elaboracion propia

Conjunto de Servicios Basicos

Podemos pensar en un AP como un puente de traduccion, donde los marcos de dos
medios diferentes (inalambrico y cableado) se traducen y luego se puentean en la Capa 2.
En términos simples, el AP es a cargo de asignar una red virtual de &rea local (VLAN) a
un SSID. En la Figura, el AP mapea la VLAN 10 a la LAN inalambrica utilizando el
SSID "MyNetwork". Clientes asociados con el SSID "MyNetwork™ aparecera conectado
ala VLAN 10. Este concepto se puede extender de modo que multiples VLAN se mapeen
a multiples SSID. A Haga esto, el AP debe estar conectado al conmutador mediante un
enlace troncal que transporta las VLAN. En la Figura, las VLAN 10, 20 y 30 se enlazan
al AP sobre el DS. EIl AP usa el Etiqueta 802.1Q para asignar los nimeros de VLAN a
los SSID apropiados. Por ejemplo, la VLAN 10 es mapeado al SSID "MyNetwork", la
VLAN 20 estd mapeada al SSID "YourNetwork” y a la VLAN 30 a SSID
"Invitado".(Fuente CCNA Wireless pg 119, 120).
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802.1Q Trunk
VLANs 10, 20,30
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Figura N° 20. Servicios basicos VLAN
Fuente. CCNAWireless
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Servicio extendido

Normalmente, un AP no puede abarcar toda el &rea donde se encuentran los clientes.
Por ejemplo, Es posible que necesite cobertura inalambrica en todo un piso de una
empresa, hotel, hospital, u otro edificio grande. Para cubrir méas area que la celda de un
solo AP, simplemente necesita agregar mas puntos de acceso Yy distribuirlos
geogréficamente. Cuando los AP se colocan en diferentes ubicaciones geogréficas, todos
pueden estar interconectados por una infraestructura conmutada. El estdndar 802.11 llama
a esto un conjunto de servicios extendido (ESS), como se muestra en la Figura. (Fuente
CCNA Wireless pg 120, 121).
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Figura N° 21. Servicio extendido VLAN
Fuente. CCNAWireless
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Formato de fragmento 802.11

Para comprender mas acerca de las tramas 802.11 y cdmo se transportan, podria ser
atil para compararlos con los marcos familiares 802.3. Los dispositivos Ethernet basados
en IEEE 802.3 envian y reciben marcos en el formato que se muestra en Figura. El
remitente y el destinatario de un marco se identifican por dos MAC direcciones: una
fuente y un destino. La direccidn de origen no se usa para entregar el marco; mas bien, se
usa para cualquier trafico devuelto que se envie de vuelta a la fuente. Cuando el
destinatario recibe un marco que tiene su propia direccion MAC como destino, el cuadro
se acepta. (Fuente CCNA Wireless pg 132).

L
Destination Source -
Preamble Address Address Type D::tfa FCS
& Bytes G Bytes 6 Bytes 2Bwtes 461500 Bytes 4 Bytes

Figura N° 22. Formato trama 802.11
Fuente. CCNAWireless

Considere un escenario comdn donde varios clientes inaldmbricos estan asociados con
un AP. Esto es no es un BSS independiente: el AP también se conecta a un sistema de
distribucion ascendente (DS). Mas del tiempo, los marcos inalambricos pasan a través del
AP, ya sea que provienen de los clientes hacia el DS o viniendo del DS hacia los clientes.
El movimiento del cuadro esta indicado por 2 bits, Para DS y De DS, contenido en el
encabezado de trama 802.11. En la superficie, parece que los marcos viajan solo una de
dos direcciones, relativa al DS, como se muestra en los ejemplos simples de la Figura.
(Fuente CCNA Wireless pg 133).

From: Host 1
To: Host 2 ToDS:0 |

From DS: ': From: Host 2
To: Host 1

P
AP-1
Host 1 2 Host 2
(- A [
QOO000CCE000000 —ay
From: Host 1 p— ‘ _’ 4

To: Host 3
ToDS:1 .
From D5: 0 =
ToDs:0 F &

From D3:1
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i
i
i
i
& i
g i
Host3 (]

Figura N° 23. Clientes inalambricos asociados.
Fuente. CCNAWireless
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Accediendo al medio inaldmbrico

Una vez que un dispositivo inaldmbrico tiene datos para enviar, debe acceder al medio
de lared e intentar enviar eso. Recuerde que un canal inalambrico es un medio compartido
y que cada dispositivo que intenta usarlo debe compartir el tiempo de emisidén y competir
por su uso. No hay una funcién centralizada que coordine el uso de un canal inalambrico.
En cambio, este esfuerzo se distribuye a cada dispositivo que, con un medio compartido,
como por cable Ethernet o inalambrico, dos 0 mas estaciones transmiten al mismo tiempo
puede causar colisiones. Una colisién arruina los datos transmitidos, desperdicia tiempo
en el medio, y hace que los datos sean retransmitidos, perdiendo incluso méas tiempo;
usando fullduplex la operacion no es posible, algunas colisiones son inevitables; por lo
tanto, cada dispositivo deberia haga su mejor intento para mitigar y / o prevenir las
colisiones en primer lugar. Usa un canal y esto se conoce como una funcién de
coordinacion distribuida (DCF). (Fuente CCNA Wireless pg 136).
Un cliente se une a un BSS

Supongamos que un dispositivo inalambrico no esta actualmente unido a una red
inalambrica. El dispositivo viene dentro del rango de dos AP diferentes que forman un
unico ESS y ofrecen un SSID comun. El dispositivo realiza un escaneo activo y descubre
los dos AP. A través de algin algoritmo, decide que AP-1 es mas preferible que AP-2. La
Figura muestra los pasos que el dispositivo lleva a unirse a la red ofrecida por AP-
1.(Fuente CCNA Wireless pg 144).
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Figura N° 24. Union de Clientes a un BSS.
Fuente. CCNAWireless
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En ese mismo sentido, la investigacion tiene un alcance de caracter correlacional -
explicativo que culmina con el andlisis de la interferencia, su causa y la mejora del
servicio dentro de la infraestructura de red inalambrica, por lo que nos planteamos la
siguiente hipotesis:

“Utilizando la banda de los SGHz basada en los estandares 802.11n, es posible reducir
las interferencias a la infraestructura de red inaldmbrica en la Empresa Minera Chinalco”

Por otro lado, el objetivo general planteado fue, realizar un estudio que permita reducir
la interferencia en la infraestructura de red inalambrica de la empresa minera Chinalco,
bajo los estandares IEEE 802.11; y como objetivos especificos: a) Establecer la situacion
actual caracterizando los servicios corporativos de comunicaciones inaldmbricas en la
empresa minera Chinalco; b) Realizar el estudio de la medicion de interferencias
mediante el uso de herramientas de hardware y software instaladas a la red inalambrica
de la empresa; y c) Utilizar la metodologia Cisco PPDIOO en el andlisis y ordenamiento
de los procesos para mitigar la problemética de interferencias en la empresa minera

Chinalco;
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2. Metodologia del trabajo

El proceso llevado a cabo en la formulacion de la presente propuesta tiene componente
investigativo de tipo tecnoldgico, teniendo en cuenta que sera necesaria la recoleccion de
informacion relacionada de como se encuentra actualmente el proceso de comunicaciones
inalambricas en la empresa, para luego establecer la forma de cémo disminuir el impacto
de la interferencia mediante un estudio de los estandares IEEE 802.11. Una investigacion
tecnoldgica es la que produce un bien, un servicio o un proceso; como en este caso, el

estudio de los estandares.

Asimismo, el nivel de investigacion es prospectivo, de innovacion incremental, porque
se desarrollé un estudio bajo los estdndares IEEE. Respecto al alcance temporal es una
investigacion sincronica porque se realizo el estudio en un periodo corto de tiempo y la
observacién y ejecucion del desarrollo de la red fue en una sola oportunidad. La
investigacion, respecto al tiempo del dato, es un estudio circunspectivo que analizé los
factores que se presentaron en el estudio de la interferencia dentro de la infraestructura
de red inaldmbrica bajo los estandares de la IEEE 802.11 para la compafia minera
Chinalco S.A. 2018; y podriamos indicar que también es un estudio circunspectivo —
prospectivo, porque se necesitd de las opiniones de expertos e involucrados en el estudio
de la interferencia bajo el estandar de la IEEE 802.11. El &mbito de la investigacion fue

de andlisis, disefio y configuracidn en el laboratorio de la Red Informatica de la empresa.

Debido que la investigacion es de tipo tecnoldgica descriptiva, para el estudio de la
interferencia bajo los estandares de la IEEE 802.11, la poblacion estuvo conformada por
1800 personas, distribuida de la siguiente manera:

Tabla N° 10.
Poblacion
Areas Poblacién
N° Calcular %

Administrativos | 750 25%
Area de TI 50 10%
Produccion 1000 65%
Total 1800 100%

Fuente. Elaboracién propia
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Por otro lado, la muestra se tomé de manera intencional igual al 2,7% de la poblacion

(50), por ser representativa y estar conformada por quienes utilizan a diario el soporte de

las comunicaciones inaldmbricas en la empresa; a quienes se le aplico el instrumento de

Investigacion del Cuestionario y estuvo conformada de la siguiente manera:

Tabla N° 11.
Muestra
Areas Poblacion
N° Calcular %

Administrativos | 15 30%
Area de TI 5 10%
Produccion 30 60%
Total 50 100%

Fuente. Elaboracién propia

Las técnicas e instrumentos de investigacion, utilizados se describen en la siguiente

tabla:
Tabla N° 12.

Técnicas e instrumentos de recoleccién de la informacién

Métodos o o
o Instrumento Ambito

Técnicas
Comportamiento de los
procesos relacionados al

Cuestionario | proceso de comunicaciones en
lared y la necesidad de un
Entrevista estudio alternativo

Guia de

observacion

Observacion

Procesos relacionados al

proceso de comunicaciones en

lared y la necesidad de un

estudio alternativo

Fuente: Elaboracion propia
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Respecto de la metodologia de disefio, como ya se menciond, se utiliz6 la Metodologia
de ciclo de vida Cisco (PPDIOO), que a su vez, comprende las fases de preparar,
planificar, disefiar, implementar, operativizar y optimizar.

Fase de Preparacion:

Durante la fase de preparacion, se establecen las técnicas e instrumentos a utilizar para
el levantamiento de la informacidn; asi como se seleccionan los documentos y trabajos

que guardan relacion con la implementacion a realizar. El resultado de esta fase es:

» Cuestionario para realizar la entrevista

» Antecedentes para la revision bibliogréfica
» Aplicacion del cuestionario

» Tabulacion de los resultados del cuestionario
Fase de Planificacion:

El proposito de la fase de planificacion es analizar y establecer los requerimientos
detallados existentes en la red. El resultado de la fase de la elaboracion es:

» Descripcion de la problematica bien detallada.

» La propuesta de como se puede trabajar contra la problematica por la que va pasando

la empresa.
> Establecimiento de como se va a utilizar los estandares 802.11
Fase de Disefo:

Durante la fase de disefio, la red es disefiada de acuerdo a los requerimientos iniciales
y datos adicionales recogidos durante el anlisis de la red existente. El disefio es refinado

con el cliente. El resultado de la fase de disefio consiste de:

» Atencion de los requerimientos.

» Configuracion de la nueva red atendiendo normas y estandares 802.11
» Redisefio de la red inalambrica

» Consideraciones y recomendaciones para la reduccion de interferencias

» Disefio final de la propuesta
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Fase de Implementacion:

La fase de implementacion comprende la construccion de la red de acuerdo al disefio

aprobado. Esta fase incluye:

» Puesta en marcha de las politicas y recomendaciones establecidas.
» Configuracion de las nuevas VLANS

» Configuracion de servidores

» Redistribucion de la red cableada e inalambrica

Fase de Operacion

La fase de operacion comprende la puesta en operacion y el monitoreo de la red. Esta

fase incluye:

» Disefio fisico y l6gico de la red implementado y simulado en Packet Tracert
» Pruebas y medicion de las interferencias con la implementacion de las
recomendaciones establecidas.
» Protocolo de pruebas y resultados
Fase de Optimizacién
La fase de optimizacion comprende la deteccion de los errores y su respectiva
correccion, tanto antes de que los problemas surjan, como la no existencia de
problematicas; asi como después de que ocurra una falla. Si existen demasiados
problemas, la red puede ser redisefiada. Esta fase incluye:

» Informe de fallas detectadas y de optimizacién de la red

Preparar

Optimizar l Plancar

NI
CISCO

Implementar

Figura N° 25. Metodologia Cisco.
Fuente. CCNAWireless
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3. Resultados

Luego de aplicar la metodologia PPDIOO de Cisco, se obtuvieron los siguientes
resultados:

Fase preparar:

El punto de partida para esta fase, fue la aplicacion de un cuestionario a los
trabajadores de la empresa, la misma que permitid saber que, la mayoria de los trabajadores
de la empresa (60%), considera que el desarrollo de sus actividades usando la red inalambrica es
muy buena, pero que el servicio que presta la red inalambrica actual es limitado y que, ademas,
la disponibilidad de la informacion al momento de realizar una solicitud en su sede es también,
muy limitada; que la disponibilidad de la informacion en otras sedes es aceptable.

Por tanto, podri afirmarse que, un 70% de los trabajadores considera que la red inalambrica
con la infraestructura actual es limitada, a pesar, que la conexion diaria a la red inalambrica en la
empresa es aceptable y otro 60% lo consideran bueno; siendo el punto més critico, cuando hay
parada de planta.

Por otro lado, los mismos trabajadores consideran que sus conocimientos en redes
inaldmbricas son limitados, siendo necesario realizar cambios en la red; los mismos, que una vez

realizados, han permitido reducir las interferencias de la red inalambrica en la empresa
Fase de Planeacion

Durante la fase de preparacion, luego de la aplicacién del cuestionario, asi como de las
visitas realizadas a la red inalambrica de la empresa en sus diferentes nodos que posee,
se ha logrado determinar la problematica principal, la misma que radica en las
interferencias, traslapes, desvanecimientos y pérdidas en el espacio libre que sufren las
sefiales inaldmbricas a medida que se propagan a traveés del aire. Se ha estudiado que estas
pérdidas son ocasionadas en un primer término por los mismos equipos Access Point,
pues se encuentran mal distribuidos geograficamente, encontrandose lugares donde se
traslapan dos canales. Otra de las fuentes de interferencia en la empresa, lo constituye el
ruido electromagnético generado por las maquinarias y equipos que existen en la empresa.
Un tercer punto, es la comparticion de la misma red eléctrica entre los equipos que operan
en la empresa y las computadoras que brindan los servicios, incluido el cuarto de

servidores. Ademas, existen antenas que datan de un tiempo bien atras, las mismas que
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no han sido renovadas y nunca han formado parte de un mantenimiento preventivo, ni
correctivo. Por otro lado, la ubicacion geografica de la minera, ocasiona que los
radioenlaces utilizados por la red inalambrica se vean inutilizados durante cierto tiempo
debido a las heladas y las lluvias que son constantes en ciertas épocas del afio.

En la preparacion de analisis de la interferencia se propone utilizar equipos que
soporten los estandares de la IEEE 802.11 (Access Point) de ultima generacion, los cuales
presentan mayor potencia, velocidad, canales y que presentan mas velocidades que
pueden ser en Gigabits. Ahora con los controladores se busca un modelo indicado que
soporte la cantidad de Access Point alojados de acuerdo al tamarfio de la infraestructura,
pero también cumpla los estandares para poder distribuir de manera d6ptima la
administracion dentro de cada Access Point y superar la interferencia. Nos planteamos la
utilizacion de software que nos permita identificar la interferencia; en el controlador
también existe una funcion que puede indicar la interferencia.

Se planifica el uso de un Access Point modelo Aironet 2700 Series, el mismo que
cumple con todos los estandares de la IEEE, asi como Access Point indoor con antenas
internas omnidireccionales, con software de reléase 7.6MR2; que soporta todos los
modelos de controladores en la marca Cisco y de otras marcas; supera velocidad més de
54 Mbps; soporta las bandas de 5Ghz y 2.4 Ghz y presenta conexién PoE

Luego, vamos a verificar que todos los Access Point como los controladores se
encuentren operativos como hardware y software y tener equipos con conectividad y
presenten un rendimiento 6ptimo en la infraestructura cumpliendo con la conectividad en
la red inaldmbrica.

» Verificamos que todos los Access Point mantengan su firmware actualizado.

» Desplegamos un nuevo firmware si presentamos actualizaciones durante el analisis de
la interferencia.

» Mantenemos actualizado el firmware del controlador para una mejor administracion
de los Access Point.

» Desplegamos el nuevo firmware en caso se haya realizado el cambio con un reload en
el controlador.

» Cambiamos algunos Access Point defectuosos causados por el tiempo.

» Revisamos los log de los switch si presentan inconvenientes en el Gltimo mes.
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» Chequeamos que la configuracion de los puertos en el switch sea los correctos para los

Access Point.
Fase de Desarrollo

En esta fase vamos a utilizar software para detectar la interferencia en la red
inalambrica de acuerdo a los parametros y la ubicacién de los Access Point de acuerdo a
la zona donde se encuentre, y funciones del mismo controlador que nos ayuda en

diferentes puntos para mitigar la interferencia.

Los controladores LAN inaldmbricos de Cisco se asocian con puntos de acceso ligeros
(LAP) para proporcionar conectividad entre una red cableada y clientes inalambricos
moviles. La infraestructura de red cableada también transporta los paquetes que
componen el Control y Aprovisionamiento de Inaldmbrico Tuneles de puntos de acceso
(CAPWAP) entre los controladores y los puntos de acceso (AP).
La primera tarea para comenzar a usar un controlador es conectarlo a la red. Del trabajo
con enrutadores e interruptores Cisco, conocemos que los términos interfaz y puerto son
usualmente intercambiable. Por ejemplo, los conmutadores pueden venir en modelos de
24 0 48 puertos, y usted aplica la configuracion cambia a las interfaces correspondientes.
Los controladores inalambricos de Cisco, utilizados, difieren poco; los puertos y las
interfaces se refieren a diferentes conceptos. Los puertos del controlador son conexiones
fisicas hechas a una red cableada o conmutada externa, mientras que las interfaces son

conexiones légicas hechas internamente dentro del controlador.

También, podemos conectar varios tipos diferentes de puertos de controlador a la red
de la empresa, utilizando puertos como: puerto de servicio, para administracion fuera de
banda, recuperacion del sistema y arranque inicial funciones; siempre se conecta a un
puerto de conmutador en modo de acceso; Puerto del sistema de distribucion:, usado para
todo el trafico normal de Access Point y administracion; usualmente conecta a un puerto
de conmutador en modo de troncal 802.1Q; Puerto de consola, para administracion fuera
de banda, recuperacién del sistema y arranque inicial funciones; conexion asincrona a un
emulador de terminal (9600 baudios, 8 bits de datos, 1 bit de parada, por defecto); Puerto

de redundancia, para conectarse a un controlador par para una operacion redundante
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Cuando encendemos nuestro controlador inalambrico por primera vez, sale con un
minimo de configuracion predeterminada. Los puertos del sistema de distribucion ain no
se pueden usar, pero puede conectarse al controlador a través de su puerto de consola 0 a
través de su puerto de servicio, siempre que tenga conectado el puerto de servicio a un
conmutador o un cable cruzado de Ethernet. El puerto de servicio puede utilizar una
direccion IP predeterminada de 192.168.1.1, o puede solicitar una direccion a través de
DHCP.

La configuracion predeterminada no tiene interfaces WLAN definidas. Los Access
Point no pueden conectarse a él hasta que proporcione cierta informacion de
configuracion inicial y luego la configure ain mas después que el controlador
reinicia en funcionamiento normal. Podemos usar un navegador web o la interfaz de linea
de comandos (CLI) para configurar el controlador por primera vez. Dependiendo del
modelo y el lanzamiento del co6digo en ejecucién, el WLC podria presentar
uno de los dos procedimientos de configuracion inicial basados en la web: el Asistente de
Configuracion inicial (controladores centralizados y convergentes) o la configuracion
rapida de WLAN. A través de la configuracion inicial, definimos el minimo parametros
para que el controlador se vuelva operativo: el puerto de servicio, la interfaz de gestion,
interfaz virtual, WLAN, servidor de autenticacion, reloj, etc.

Para realizar la configuracién inicial de un controlador centralizado con el asistente de
configuracién, después de haber conectado un controlador a la red y haberlo encendido,
utilizamos un navegador web para ingresar a la configuracion bésica. El controlador nos
muestra la siguiente secuencia de pasos para configurar varios parametros como se detalla
a continuacion:

» Paso 1. Configurando el acceso al sistema.

Conectamos nuestra PC a la misma VLAN vy subred que el puerto de servicio del

controlador utiliza, y luego abrimos un navegador web con la direccion IP del puerto

de servicio del controlador. En la Figura, se muestra el puerto de servicio que usamos
como 192.168.1.1 y su configuracion El asistente solicita un nombre de sistema para
el controlador, junto con un administrador ID de usuario y contrasefia. Por defecto, el

nombre de usuario es admin y la contrasefia es admin. EI nombre del sistema es algo
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asi como un nombre de host y se usa para identificar el controlador de AP y otros

controladores. Hacemaos clic en el boton Siguiente o continuar

Be Eat Yew Hotery Jocmada Too¥ HeD
e 192,168. L 1 screens/manrd_frameset by
»l'lvl'ln
Cisco

Configuration Wizard System Information

System Name

Administrative User
User Name (e.g. admin)
Password

Confirm Password

jwic-1

‘n&nn

‘.....l....

'..'l......

Logout

Figura N° 26. Configuracion inicial

Fuente:Elaboracion propia

Paso 2. Configurando el acceso SNMP.

De forma predeterminada, las versiones SNMP 2c y 3 estan habilitadas. La version 3

proporciona la mayor cantidad de acceso seguro y recomendado, mientras que la

version 2c no lo es. La versién 1 es desactivado porque no se considera seguro.

Podemos habilitar o deshabilitar cada version como se muestra en la Figura. Si

SNMPv3 estd habilitado, el controlador recordarle que configure un usuario de

SNMPv3 una vez que se complete la configuracion.

il

CISCO

Configuration Wizard SMNMP Summary

Ehme vl Meda
SKMF vic Hode
SKMF w3 Meds

Figura N° 27. Activando la Comunidad

Fuente: Elaboracion propia
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Paso 3. Configura el puerto de servicio.

Aunque el puerto de servicio del controlador tiene una direccion IP inicial
predeterminada (el que esta usando para ejecutar la configuracion inicial), podemos
configurarlo para usar algo mas en el futuro. Comprobamos el cuadro de Protocolo de
DHCP para asegurar que el controlador solicite una direccién a través de DHCP. De
lo contrario, puedes salir de la configuracién automatica e ingresamos una direccion
IP estatica en su lugar. En la figura se muestra el puerto de servicio configurado para

usar DHCP. La direccion y la méascara de red mostradas seran descartadas.

Configuration Wizard Service interface Configuration < nack | Next |

General Information

Imterface Mame servee-port
MAC Address 30:ed:db:38:b3:21

Interface Address

oncE Protocol P enavies
1P Adoress [192 168,11
Netmask  [255.255.255.0

Figura N° 28. Configurar el puerto de servicio
Fuente: Elaboracion propia

Paso 4. Configurando el modo LAG.

De forma predeterminada, todos los puertos del sistema de distribucion se agrupan como un
Unico LAG link, como se muestra en la Figura. Podemos deshabilitar el modo LAG a través

del mend desplegable.

Configuration Wizard LAG Configuration < Back | Hext

Link Aggragabion (LAG) Hoda Erishied *

Figura N° 29. Configuracién del modo Lag

Fuente: Elaboracion propia
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Paso 5. Configurando la interfaz de gestion.

Por defecto, un controlador puede usar una unica interfaz de administracion para
ambas y trafico CAPWAP, si no esta configurada ninguna interfaz AP-manager. La
interfaz de administracion esta configurada para VLAN 0 (troncal 802.1Q VLAN
nativa), sin una direccion IP valida. Puede establecer el nimero de VLAN, IP
direccién, méascara de subred y puerta de enlace como se muestra en la Figura 10-7.
En este ejemplo, la interfaz de gestion reside en la VLAN 50 en 192.168.50.10.
Podemos configurar también las direcciones del servidor DHCP primario y secundario
que el controlador usara si tiene que retransmitir cualquier solicitud DHCP de clientes

inaldmbricos

alvale.
Cisco

Configuration Wizard Management Interface Configuration _<pack | mes |

General Information

Interimce Namc maregomot
MAC Address Icediob: 30 :bé:2f

Interface Address

VLAN Iderfier =
¥ Addrase [fs=1===co
hetrmask 'l!i 255.355.0
Getewey |l§2 160.70 1
Physical Information
The intarface & anached 10 3 LAG
DHCP Information
Frmary OMCP Gerver |l92-163 317

Secendey OHCP Server '1‘52.133 338

Figura N° 30. Configuracion de Interface
Fuente: Elaboracion propia

Paso 6. Configurando la interfaz virtual.

Ingresamos una direccion IP para la interfaz virtual, como la que se muestra en la
Figura. Debemos tener una entrada para la interfaz virtual en su servidor DNS, para
agilizar la autenticacion web del cliente. También podemos configurar un nombre de
host DNS en el controlador, pero ese mismo nombre también lo agregamos en el
servidor DNS.
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thearle,

cisco Logout
Configuration Wizard Virtual Interface Configuration < Back | MNext |
Generol Information
Interface Rame wirtust
MAC Address S01L71M:26:8 120
Interface Address
IP Agdrese 1920.2.1
DNS siast Name [
Hoter: Changisg the [nlerisce parametars causes the WUANS I be termaporenly disabled and thus may ros
for some cfanis

Figura N° 31. Configurar Interface virtual

Fuente: Elaboracion propia
Paso 7. Configurando la WLAN.

Durante la configuracion inicial, debemos definir una LAN inaldmbrica, como se
muestra en la Figura. EI nombre del perfil es el nombre de la WLAN dentro del
controlador. Los WLAN SSID es la cadena SSID que se anuncia por cualquier Access
Point que ofrezca WLAN. Es posible que le resulte conveniente configurar ambas

cadenas con el mismo nombre, como se muestra en la figura

Configuration Wizard WLAN Configuration <Bock | Next |
WLAN 1D 1
Profile Name Ismff
WLAN SSI1D |stafd

Figura N° 32. Configuracién de Wlan

Fuente: Elaboracion propia
Paso 8. Configurando el soporte 802.11.
De forma predeterminada, un controlador permite la compatibilidad global con
802.11a, 802.11b y 802.11g para todos los AP que se asocian con ¢l. Puede anular la
configuracion de soporte cambiando las casillas de verificacién que se muestran en la

Figura. Cuando la configuracion inicial es completa y el controlador se reinicio6 en la
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funcionalidad completa, puede ajustar con precision la configuracion de soporte

802.11 atn mas.

el
Cisco Logout

Configuration Wizard 802.11 Configuration <Back | Next |

802.11a Network Status W enablec
B802.11b Network Status W Enatlec
B802.11g Network Stotus ¥ enabled

Auto RF W enablac

Figura N° 33. Configurar Estandar 802.11

Fuente: Elaboracion propia

Paso 9. Reiniciamos el controlador.

Como ultimo paso, para guardar la configuracion inicial y reiniciar el controlador,

hacemos clic en el botdn Guardar y Reiniciar.

|||l|l|lt
cisco Logout

Configuration Wizard Configuration Wizard Complatad <Bock | Save snd Reboot |

The configuration wizard is naw completa, It is now
necessary to save and reboot the system for the
changes to take affect,

Figura N° 34. Reiniciar y guardar los cambios

Fuente: Elaboracion propia

Nuestro controlador ahora comparte la misma plataforma de hardware e interfaz de
administracion con el interruptor de capa de acceso. Eso significa que debemos configurar
todas las caracteristicas de WCM a través del cambio del puerto de la consola, una sesién
de Telnet / SSH o una GUI basada en web, como si estuviera configurando el interruptor

mismo. Para acceder a la pagina web del asistente de configuracién, primero debemos
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configurar el acceso web remoto en el interruptor y habilitamos el servidor web integrado.
En nuestra nueva configuracion, la VLAN 2 ha sido creada para controlar el trafico de
administracion de conmutadores, incluida la administracion de WLC. La interfaz de
gestion SVI se configura en la VLAN 2 con la direccion IP 192.168.1.10. La
administracion basada en la web requiere autenticacion de usuario, por lo que creamos un
nombre de usuario local "admin™ con nivel de privilegio 15 para que se puedan hacer
cambios de configuracion. La autenticacion de usuario local estd configurada para el
servidor HTTP. Para aumentar la seguridad, el servidor HTTP normal esta deshabilitado

y el HTTPS el servidor seguro esta habilitado

Switch{config)# vlamn 2

Ewitch{config-vlan)$# name Switch Management
Ewitch{config-vlan)# exit

Switch{config)# interface wlan 2

Switch{config-if)# description Management Interface
Switch{config-if)# ip address 192.168.1.10 255.255.255.0
Switch{config-if)}# no shutdown

Ewitch{config-if)# exit

!

Switch{config)# username admin privilege 15 password secretpassword
Switch{config)# ip http authentication leocal
Ewitch{config)®# no ip http server

Ewitch{config)# ip http secure-server

Figura N° 35. Configuracién de la Web administracion
Fuente: Elaboracion propia
A continuacion, desde nuestra PC, nos aseguramos de que pueda llegar a la direccion
de la interfaz de administracién que nosotros simplemente hemos configurado. Ahora,
intentamos hacer ping a 192.168.1.10. Si el destino no es alcanzable, verificamos que
exista conexion a una interfaz de conmutador asignada o que puede llegar a la
administracion VLAN. Una vez que podemos alcanzar el interruptor, abrimos un
navegador web para la administracion del conmutador con direccion e iniciamos sesion
con las credenciales. A continuacion, abrimos el navegador a https://192.168.1.10 para

acceder al conmutador, como se muestra en la Figura.
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Figura N° 36. Accesos a la web del controlador.
Fuente: Elaboracion propia

Conforme vamos configurando, hemos verificado que los Lightweight Access Point
(LAP) o Puntos de acceso ligero, estan disefiados para trabajar sin conexion, de modo que
simplemente lo hemos desempaquetado y lo hemos conectado a la red cableada, sin
necesidad de configurarlo primero. Naturalmente, hemos configurado el puerto del
conmutador, donde se conecta el Access Point, con la VLAN de acceso correcta, acceso
modo Yy ajustes de potencia en linea. A partir de ese punto, el Access Point se enciende y
queda listo para ser utilizado con una variedad de métodos para encontrar un WLC
(Controlador) viable para unirse.

Desde el momento en que lo encendemos hasta que ofrece un conjunto de servicios
béasicos totalmente funcionales (BSS), un LAP opera en una variedad de estados; cada
uno de los posibles estados estan bien definido en el control y aprovisionamiento de
puntos de acceso inaldmbricos (CAPWAP) RFC, pero se simplifican para mayor claridad.
El Access Point ingresa a cada estado en un orden especifico; la secuencia de estados se
Ilama maquina de estados y quienes estan a cargo de la red inalambrica, debe
familiarizarse con la méaquina de estado AP para que pueda entender como
el AP, forma una relacion de trabajo con un WLC (controlador). Si un Access Point no
logra formar esa relacion para alguna razén, su conocimiento de la maquina de estado
puede ayudarlo a solucionar el problema.
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Una vez que un AP recibe energia, (Boot AP), arranca en una pequefia imagen 10S
para que pueda trabajar a través de los estados restantes y comunicarse a través de su
conexion de red. EI AP también recibe una direccion IP de una configuraciéon de host
dinamico Servidor de protocolo (DHCP) o una configuracion estatica para que pueda
comunicarse a través de la red.

El AP pasa por una serie de pasos para encontrar uno 0 mas controladores que podria
unirse (Descubrimiento de WLC): e intenta construir un tanel CAPWAP con uno 0 mas
Controladores (Tunel CAPWAP). El tunel proporciona un Datagram Transport Layer
Security seguro (DTLS) canal para posteriores mensajes de control AP-WLC. EI APy el
WLC se autentican entre si a través de un intercambio de certificados digitales.

A continuacién, el Access Point selecciona un WLC de una lista de candidatos, y luego
envia un CAPWAP (WLC join), para solicitar unirse enviando un mensaje a él. El WLC
responde con un CAPWAP Unirse Mensaje de respuesta El WLC informa al Access Point
de su lanzamiento de software. (Descargar imagen) Si el software propio del Access
Point es una version diferente, el AP descargara una imagen correspondiente del
controlador, reiniciando para aplicar la nueva imagen, y luego vuelva al paso Boot AP.
Como los dos estaban ejecutdndose con lanzamientos idénticos, no fue necesario
descarga.

En las veces que se realiza la descarga, el Access Point, extrae los parametros de
configuracién del WLC (controlador) y puede actualizar los valores existentes con los
enviados desde el controlador. Los ajustes incluyen sefiales de radio frecuencia (RF), los
pardmetros del identificador del conjunto de servicios (SSID), la seguridad y la calidad
del servicio (QoS); y luego, una vez que el Access Point estd completamente inicializado,
el WLC (controlador), lo coloca en el estado "ejecutar”. Finalmente, los Access Point y
los controladores WLC, luego comienzan a proporcionar un BSS (Business Support
System) y comienzan a aceptar clientes inalambricos.

Una vez instalado y configurado los Access Point, se pueden reestablecer desde los
controladores WLC, anulandose las asociaciones de clientes existentes y cualquier
Control And Provisioning of Wireless Access Points (CAPWAP) tineles a WLC. El

Access Point luego se reinicia y comienza de nuevo.
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1. AP Boots Up 4. WLC Join 7. RUN State
I
|
~ ~ |
. 5. Download i
2. WLC Discovery Image |
|
¥
3. CAPWAP 6. Download
Tunnel Config 8. Reset

I e B

Figura N° 37. Estado de la configuracion realizada en el LAP

Fuente: Elaboracion propia

Cuando hemos configurado nuestro registro de Access Point Ligero (LAP), nos hemos
percatado que éste, debe ser muy diligente para descubrir cualquier controlador al que
pueda unirse, sin ninguna preconfiguracién de su parte. Para lograr esta hazafia, varios
métodos de descubrimiento son utilizados, puesto que el objetivo del descubrimiento es
solo crear una lista de controladores candidatos en vivo que estén disponibles, usando los
métodos de conocimiento previo de controlador WLC, informacion de DHCP y DNS para
sugerir algunos controladores y transmitir en la subred local para solicitar controladores.
Ademas, para descubrir un controlador WLC, un Access Point envia una solicitud de
descubrimiento Control And Provisioning of Wireless Access Point (CAPWAP) de
unidifusion a la IP de un controlador, direccién sobre el puerto UDP 5246 o una
transmision a la subred local. Si el controlador existe y esta funcionando, devuelve una
respuesta de descubrimiento de CAPWAP al Access Point.

Como, tanto los Access Point, como los controladores, se encuentran en diferentes

subredes, configuramos el enrutador local para retransmitir cualquier solicitud de difusion

50



en el puerto UDP 5246 a direcciones de controlador especificas. Para ello, utilizamos los
comandos de configuracién siguientes:

router (config) # ip forward-protocol udp 5246

enrutador (config) # interfaz vlan n

router (config-int) # ip helper-address WLC1-MGMT-ADDR

router (config-int) # ip helper-address WLC2-MGMT-ADDR

Fase de Implementacion

Ahora en esta fase de implementacién empezamos a verificar que los Access Point,
recién configurados, se encuentren conectados con el firmware actualizado y revisamos
el comportamiento de la red identificando los puertos en el switch, visualizando el envid
de datos por cada Access Point, de entrada y salida y empezamos a realizar el estudio de
la interferencia de acuerdo a los clientes conectados por APs y el trafico generado en el
controlador.

Asimismo, en esta fase, hemos recurrido al uso del software, AirMagnet, el mismo que
ofrece su analizador de espectro Spectrum XT, que ha sido de mucha ayuda para verificar
la interferencia en la red inalambrica de la empresa minera. Dicho software, ademas
integra un receptor de espectro basado en tecnologia USB para un analisis versatil. Si bien
Spectrum XT no se puede conectar a un Access Point Cisco para datos de espectro
remoto, puede integrarse con otras herramientas de AirMagnet para que la informacion
de espectro se pueda recopilar en un area durante una revision y supervision de la red
inalambrica. Con Espectro XT detectamos y clasificamos las firmas que se encuentra en

los datos, como se muestra en la siguiente Figura.
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Figura N° 38. Espectro analizador con Air Mangement Spectrum XT

Fuente: Elaboracion propia

Cualquier Access Point ligero (LAP) de Cisco puede medir ruido e interferencia
mientras escanea los canales en una banda, como parte del proceso de administracion de
recursos de radio (RRM). La figura siguiente, muestra un ejemplo de la informacion
obtenida de la radio de 2.4 GHz de un Access Point. El nivel de ruido parece ser muy bajo
y aceptable en todos los canales. El grafico Interference by Channel muestra la potencia
recibida de una fuente de interferencia en dBm en el eje vertical izquierdo (oscuridad
azul) y el ciclo de trabajo de la interferencia en porcentaje en el eje vertical derecho (rojo).
La figura, ademas, muestra una interferencia bastante fuerte en los canales 4 a 6, pero con
un ciclo de trabajo muy bajo. Aunque esa es una buena informacion, nos puede decir qué

tipo de origen esta causando la interferencia.
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Noise vs. Channal

RENTRNNTIT I

Interference by Channel

-50 an e
50
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Figura N° 39. Informacidn bésica de calidad de canal recopilada por un AP

Fuente: Elaboracion propia

) AP w/CleanAir * Reports
80211 Signal __F————C > WLC  — « Traps
------- - y. ./ « Location
0000000000000D « Mitigation
= ——— — - H‘
Non-802.11 Signal - Interferer Report Correlate and Locate
« RS9 Interferers
+ Duty Cycle

» Severity ﬂ?

Figura N° 40. Operacion del software Clean Air
Fuente: CCNA Wireless

Fase de Operaciones

En esta fase de operacién empezamos a verificar en cada uno los lugares o los puntos
donde se encuentran los Access Point con mayor influencia de trafico dependiendo la
hora y utilizando el diagrama l6gico para un mejor estudio de la interferencia y

localizacién.
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Figura N° 41, Utilizando los diagfamas de red en la realizacion del estudio de la Interferencia Fuente:
Elaboracién propia
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Fuente: Elaboracion propia.
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En la siguiente figura, presentamos el controlador instalado en unos de los sites con

mas concurrencia de Access Points.

Fuente. Elaboracion propia
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Optimizacion

En esta fase realizamos las pruebas de interferencia en cada Access Point detectando
interferencia por el ruido de los equipos perdiendo paquetes al momento de trasmitir a los
usuario, y conectados a la banda de 2.4 GHZ utilizando el standart 802.11 /b/g. pero
optimizamos la banda con 5GHZ con el standart 802.11 /n/a. como resultado, mejorando
la conexion de datos y bajando la interferencia. Con estas primeras pruebas, tenemos un
sustento para poder seguir con el estudio. Optimizamos la banda y mejoramos la
conexion. En otros escenarios suponemos que solo con el cambio de estandar 802.11
mejora la velocidad y conectividad de datos, asi como de entrada y de salida, sin realizar

cambios en la banda.

Finalmente, cabe resaltar, que entre los diferentes tipos de interferencia encontradas,
luego del estudio realizado, no solo esta presente la interferencia por el ruido de los
equipos, sino que ademas, también podemos mencionar el cambio climético de las nieves
y lluvias, perjudicando la transmision de la conexion. Ademas, que, estos tipos de
interferencia reducen el espectro electromagnético, cuando utilizamos las bandas de 2.4
GHz en tiempos de estos fendmenos. Otra de las fuentes de ruido e interferencia, lo
constituyen los rayos al momento de impactar con la tierra, puesto que, pueden reiniciar
la configuracion de los Access Point presentando interferencia de canales evitando que
los usuarios puedan conectarse a la red inalambrica, ante tal situacion, en esta
interferencia realizamos el cambio de velocidad de acuerdo al tipo de estandar ya sea
configurado b/g/n para nivelar la trasmision de acuerdo a la velocidad de los estandares
802.11.

Asimismo, la interferencia de los canales de radio utilizado dentro de la operacién para
su comunicacion, por los distintos tipos de canales interfieren con los accesos point; es
por ello que tenemos que configurar la forma dindmica de canales dentro del controlador
WLC para que tome canales fuera del alcance de los canales ya utilizados de los radios
sin cambiar los standares en caso no lo amerite. Es asi, como de esta forma podemos
evitar la interferencia de los canales de radio en zonas de transmisiones como es el caso

de torres de comunicaciones.
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4. Analisis y discusion

Del andlisis de los resultados obtenidos en la presente investigacion, se encuentra que
la banda 2.4 Ghz utilizada en la empresa minera, presenta saturacion de los canales y alta
interferencia en zonas muertas, lo que dificulta la comunicacién inaldmbrica en forma
eficiente, corroborando los datos obtenidos por Velez, Z (2016) quien logré demostrar
que a partir de cierta cantidad de usuarios en esa banda utilizando los standares 802.11,
también presentan las mismas dificultades, por tal motivo, para superar, estos cambios se
proponen utilizar los standares 802.11 /n el cual nos presenta mayor ancho de banda en

los canales, no interfieren al irradiar el espectro, mejorando la trasmision de velocidad.

Asimismo, también podemos mencionar la investigacion de: Santiago, J (2017) en el
estudio de investigacion de la banda ISM 2.4 GHz utilizando los standares 802.15.4 redes
inalambricas de area personal mediante sensores, realizaron el estudio y mediante
sensores encontrando interferencia en el ambiente, esta interferencia se relaciona a los
equipos que se encuentran conectados a una red wifi. En la minera tenemos estos mismos
problemas de interferencia porque cada usuario se conecta mediante su laptop, ipad,
celulares personales y corporativos, entonces con el standar 802.15.4 podemos identificar
la interferencia con la banda de 2.4 GHz /b. entonces deseamos mejorar la interferencia
utilizamos el standart 802.11 /g remediando la interferencia provocada por estos equipos
personales. En el siguiente tema de investigacion de: Guevara, R (2013), en su
investigacion de la interferencia por solapamiento de canales, existe este incidente dentro
de esta infraestructura por la utilizacién de los mismos canales por ejemplo todos los APs
utilizan los mismos canales 1,6 a una distancia muy corto en una banda de 2.4 Ghz. Pero
en nuestra infraestructura se encontr6 en algunos equipos este tipo de incidente, lo
primero que podemos hacer para evitar el solapamiento en el controlador utilizamos una
funcion para que los canales no se repiten y evitamos la interferencia en toda la
infraestructura inalambrica, sin cortan e roamming mientras el usuario cambia de lugar

mediante realiza un recorrido.

Por otro lado, si tomamos en cuenta que nuestra infraestructura de red en la minera
también debe permitir el envio de multimedia a través de la red, coincidimos con Garcia,

y Moran (2016) , quienes lograron migrar al standart 802.11 /ac, por considerarlo mucho
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mas Gtil que los demas; utilizando video multimedia, audio y voz comparamos con las
otras, y conociendo mejores evoluciones en la velocidad y escalabilidad y menos
consumo de energia. Con esta nueva tecnologia podemos reducir la interferencia en
lugares con mayor interferencia. Mediante el controlador configuramos el standart /ac y
optimizamos la conectividad de la red inalambrica reduciendo la interferencia causado

por cualquier objeto, clima, etc.
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5. Conclusiones

De los resultados obtenidos en la presente investigacion, se desprenden las siguientes

conclusiones:

» Se establecieron las necesidades y/o situacién actual de la red inalambrica dentro de

la empresa, y sus principales fuentes de interferencia.

» Se realiz6 el estudio de la medicion de interferencias en la red inalambrica de la
empresa utilizando software y hardware configurados e instalados en la red

inaldmbrica.

» Se utiliz6 la metodologia de disefio Cisco PPDIOO para ordenar el analisis y
desarrollo del estudio de las interferencias que tienen lugar en la empresa minera

Chinalco.

» Se logro establecer como norma, el uso de los standares 802.11 para reducir la
interferencia en la infraestructura de la red inaldambrica de la minera, y utilizando las
nuevas tecnologias que actualmente se encuentran desarrollando se superd la
interferencia, y evitando que el espectro electromagnético no se debilite en el medio

ambiente por diferentes motivos.
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6. Recomendaciones

» Se recomienda atender las nuevas necesidades de la red inalambrica dentro de la
empresa, asi como minimizar las nuevas fuentes de interferencia que se puedan

presentar.

» Se recomienda realizar un estudio de la medicion de interferencias en la red
inalambrica de la empresa utilizando software y hardware actualizados, en forma
periddica.

» Se recomienda utilizar la misma metodologia de disefio Cisco PPDIOO para ordenar

futuros analisis y desarrollos de estudios de las interferencias que tienen lugar en un

futuro cercano, en la empresa minera Chinalco.

» Se recomienda establecer como norma, el uso de los nuevos estandares 802.11/? segin
vayan apareciendo, para mitigar las posibles interferencias en la infraestructura de la

red inaldambrica de la minera.
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8. Apéndices y anexos

Cuestionario

Estimados trabajadores de la Compafiia Minera Chinalco S.A, el presente cuestionario tiene
por objetivo recoger valiosa informacion acerca del estado de los procesos que tienen lugar en la
Empresa respecto al sistema de almacenamiento de la informacidon por lo que se les pide responder

con total claridad y responsabilidad. Muchas Gracias.

DATOS GENERALES:
Apellidos y nombres: Cargo:

INSTRUCCIONES: Marque con un X la respuesta que considera mas adecuada:

Estado de los procesos:

1. ¢En su opinion, como considera UD, el desarrollo de sus actividades utilizando la red
inaldmbrica?

Sistema actual [] Muy limitado [] Limitado [] Aceptable  [] Bueno [] Muy bueno

2. ¢En su opinién, como califica UD. El servicio que presta la red inalambrica actual ?

Sistema actual [] Muy limitado [] Limitado [] Aceptable  [] Bueno  [] Muy bueno

3. ¢En su opinién, como califica el servicio de roamming (Ampliaciéon de cobertura ) al
momento de conectarse a la red inalambrica?

Sistema actual [] Muy limitado [] Limitado [] Aceptable [] Bueno  [] Muy bueno

4. ¢;Como califica Ud. la disponibilidad de la red al enviar sus datos por la red inalambrica
donde se encuentre?

Sistema actual [] Muy limitado [] Limitado [] Aceptable  [] Bueno  [] Muy bueno

5. ¢Cémo califica Ud. la red inalambrica con la infraestructura actual?

Sistema actual [] Muy limitado [] Limitado [] Aceptable  [] Bueno  [] Muy bueno
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6. ¢ Como califica Ud. la conexidn diaria a la red inalambrica de la empresa?

Sistema actual [] Muy limitado  [] Limitado [] Aceptable  [] Bueno  [] Muy bueno

7. ¢Como Califica Ud. la red inaldmbrica cuando hay parada de planta?

Sistema actual [] Muy limitado  [] Limitado  [] Aceptable  [] Bueno  [] Muy bueno

8. ¢Como considera Ud. Sus conocimientos sobre redes inalambricas con equipos Cisco

Sistema actual [] Muy malo [1 Malo [1 Aceptable  [] Bueno [] Muy bueno

9. ¢Como califica Ud. Los cambios realizados en la red inalambrica para su satisfaccion en
los servicios?

Mu
Sistema actual [::_ 'tyd [] Limitado  [] Aceptable  [] Bueno [] Muy bueno
imitado

10. ¢ Como considera Ud. la solucion efectuada a las interferencia en la infraestructura de
red inaldambrica en la empresa?
Sistema actual [] Muy limitado [] Limitado [] Aceptable  [] Bueno  [] Muy bueno
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1. ¢Ensuopinién, como considera Ud, el desarrollo de sus actividades utilizando la red

inalambrica?

Pregunta N° 01

40
30
30
20 15
10 5
60% 30% 0 0% -10% 0 0%
0 — R
Muy bueno Bueno Aceptable Limitado Muy Limitado

B Frecuencia Absoluta M Frecuencia Relativa

Figura N° 44. Actividades usando la red inaldmbrica

Fuente: Elaboracion propia

Interpretacion: Un 60% de
los trabajadores de la
empresa, considera que el
desarrollo de sus
actividades usando la red
inaldmbrica es muy buena,
un 30% lo considera bueno
y otro 10% lo considera
limitado.

2. ¢Ensu opinién, como califica Ud. ¢ El servicio que presta la red inalambrica

actual?
Pregunta N° 02
40 38
30
20
10 4 8
, 0 0% o &% .16% 76% 0 0%
Muy bueno Bueno Aceptable Limitado Muy Limitado
B Frecuencia Absoluta M Frecuencia Relativa

Figura N° 45. Red inalambrica actual
Fuente: Elaboracion propia

Interpretacién: Un 76% de
los trabajadores, considera
que el servicio que presta la
red inaldmbrica actual es
limitado, un 16% lo
considera aceptable y otro

8% lo considera bueno.
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3. ¢En su opinién, como califica el servicio de roamming (Ampliacién de cobertura) al

momento de conectarse a la red inalambrica?

Pregunta N° 03
30 25
25
20 15
15
10 5 5
5
0 0% 10% 10% 30% 50%
) Ll N o i
Muy bueno Bueno Aceptable Limitado Muy
Limitado
B Frecuencia Absoluta M Frecuencia Relativa

Figura N° 46. Disponibilidad de informacién sede principal

Fuente: Elaboracion propia

Interpretacion: Un 50% de
los trabajadores considera que
la disponibilidad de Ia
informacion al momento de
realizar una solicitud en su
sede es muy limitada, un 30%
lo considera limitado, un 10%
lo considera aceptable y otro

10% lo consideran bueno.

4. ;Como califica Ud. la disponibilidad de la red al enviar sus datos por la red inalambrica

donde se encuentre?

Pregunta N° 04

30

25
20

15 10 10
10

> 20% 60% 20% 0 0% 0 0%
0 I — PR
Muy bueno Bueno Aceptable Limitado Muy Limitado

B Frecuencia Absoluta B Frecuencia Relativa

Interpretacion: Un 60% de
los trabajadores considera
que la disponibilidad de la
informacién en otras sedes
es aceptable, un 20% lo
considera bueno y otro 20%

muy bueno.

Figura N° 47. Disponibilidad de informacién otras sedes

Fuente: Elaboracion propia
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5. ¢Cbémo califica Ud. la red inalambrica con la infraestructura actual?

Pregunta N° 05

40 35
35
30
25
20 15
15
10

> 0 0% 30% 0 0% 70% 0 0%

0 — —

Muy bueno Bueno Aceptable Limitado  Muy Limitado
M Frecuencia Absoluta M Frecuencia Relativa

Interpretacién:  Un
70% de los
trabajadores considera
que la red inaldmbrica
con la infraestructura
actual es limitada y
otro 30% lo consideran

bueno.

Figura N° 48. Red con infraestructura actual

Fuente: Elaboracion propia

6. ¢Como califica Ud. la conexién diaria a la red inaldmbrica de la empresa?

Pregunta N° 06

30

20
15
10

(6]

0 0% 60% 40% 0 0% 0 0%
O — —
Muy bueno Bueno Aceptable Limitado  Muy Limitado

B Frecuencia Absoluta M Frecuencia Relativa

Figura N° 49. Conexion diaria a la red inalambrica

Fuente: Elaboracion propia

Interpretacion: Un 40%
de los trabajadores
consideran que la
conexion diaria a la red
inalambrica en la empresa
es aceptable y otro 60% lo

consideran bueno.
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7. ¢ Coémo Califica Ud. la red inaldmbrica cuando hay parada de planta?

Pregunta N° 07 .
8 Interpretacién: Un 70% de
40 . .
- 35 los trabajadores considera
30 que cuando hay parada de
25 S
planta la red inalambrica es
20 15
15 muy limitado y otro 30% lo
10 .
considera bueno.
5 0 0% 30% 0 0% 0 0% 70%
O R —
Muy bueno Bueno Aceptable Limitado Muy Limitado
M Frecuencia Absoluta M Frecuencia Relativa

Figura N° 50. Uso de red en parada de planta

Fuente: Elaboracion propia

8. ¢Coémo considera Ud. ¢Sus conocimientos sobre redes inaldmbricas con equipos

Cisco?

Pregunta N°
egunta N° 08 Interpretacion: Un 56% de

30 28 . .
los trabajadores considera
25
que sus conocimientos en
20
s redes inaldmbricas son

limitados, un 20% lo

12
10
10
I considera aceptable y otro
0 0% 24% 20% 56% 0 0% _
’ 7 7 — ’ 24% lo considera bueno.

(S,]

Muy bueno Bueno Aceptable Limitado Muy Limitado

B Frecuencia Absoluta M Frecuencia Relativa

Figura N° 51. Conocimiento sobre equipos inalambricos cisco

Fuente: Elaboracion propia
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9. ¢Como califica Ud. ¢Los cambios realizados en la red inalambrica para su

satisfaccion en los servicios?

Pregunta N° 09

40 35
30
20 15
10 I
70% 0 0% 30% 0 0% 0 0%
0 —
Muy bueno Bueno Aceptable Limitado Muy Limitado

M Frecuencia Absoluta M Frecuencia Relativa

Figura N° 52. Conocimientos en redes inalambricas
Fuente: Elaboracion propia

Interpretacion: Un 30% de
los trabajadores considera
aceptable los  cambios
realizados en la red
inaldmbrica y otro 70% lo

considera muy bueno.

10.¢Cémo considera Ud. la solucion efectuada a las interferencias en la infraestructura de

red inaldmbrica en la empresa?

Pregunta N° 10

40 35
30
20 15
10
30% 70% 0 0% 0 0% 0 0%
0 — —
Muy bueno Bueno Aceptable Limitado Muy Limitado

B Frecuencia Absoluta M Frecuencia Relativa

Figura N° 53. Solucidn de interferencias a la red inalambrica

Fuente: Elaboracion propia

Interpretacion: Un 70%
de los trabajadores
consideran bueno la
solucion efectuada a las
interferencias de la red
inalambrica en la empresa
y otro 30% lo considera

como muy bueno.
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