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Sistema de Seguridad de la Informacion para el Centro de Operaciones,
Emergencia y Monitoreo (COEM) de la Municipalidad Distrital de

Bellavista - Sullana



RESUMEN

La presente tesis tuvo por objetivo el desarrollo de un Sistema de Seguridad de la
Informacion para el Centro de Operaciones, Emergencia y Monitoreo (COEM) de la
Municipalidad Distrital de Bellavista — Sullana, para proteger los activos digitales que
se procesan en dicha entidad publica.

En el desarrollo de la investigacion se utilizo el marco de referencia de la Guia de
los fundamentos para la direccién de Proyectos (PMBOK) de la Quinta edicion, el cual
es un marco de trabajo que contiene el estandar de proyectos para la investigacion, se
haré uso de la fases: Gestion de Integracidn, Gestion de Alcance y Gestion de Riesgos,
la guia para la profesion de la direccion de proyectos en el ambito de la seguridad
informatica, se hace uso del estdndar ISO 27001: 2013 respecto a lo que se debe
implementar para la seguridad de trabajadores y sobre todo de la poblacion del distrito,
lo cual garantizaria que los riesgos de los activos de informacion sean identificados,
gestionados, minimizados y documentados. El cual cuenta con la suficiente
flexibilidad para adaptarse a cualquier organizacién, pudiendo seleccionar los
procesos a aplicar, modo y técnicas concretas, por lo que facilita el periodo de
adaptacion de nuevas incorporaciones al equipo de trabajo.

Se llevo a cabo encuestas al jefe del area y al personal del Centro de Operaciones,
Emergencia y Monitoreo (COEM) y al jefe de la Unidad de Estadistica y Tecnologias
de la Informacién, la interpretacion de sus resultados nos sirvié de apoyo para el
desarrollo de los controles del ISO 27001:2013; llegando a establecer un conjunto de
recomendaciones que favorezcan la implementacion del Sistema de Gestidn de la

seguridad de la entidad publica.



ABSTRACT

The objective of this thesis was the development of an Information Security System
for the Operations, Emergency and Monitoring Center (COEM) of the District
Municipality of Bellavista - Sullana, to protect the digital assets that are processed in
said public entity.

In the development of the research, the reference framework of the Fundamentals
Guide for Project Management (PMBOK) of the Fifth Edition was used, which is a
framework that contains the standard of projects for research. use of phases:
Integration Management, Scope Management and Risk Management, the guide for the
project management profession in the field of computer security, using the ISO 27001
2013 standard regarding what should be done implement for the safety of workers and
especially the population of the district, which would ensure that the risks of
information assets are identified, managed, minimized and documented. Which has
enough flexibility to adapt to any organization, being able to select the processes to
apply, mode and specific techniques, so it facilitates the period of adaptation of new
additions to the work team.

Surveys were carried out to the head of the area and to the personnel of the
Operations, Emergency and Monitoring Center (COEM) and to the head of the Unit
of Statistics and Information Technologies, the interpretation of their results served as
support for the development of the controls of ISO 27001: 2013; arriving to establish
a set of recommendations that favor the implementation of the security management

system of the public entity.
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INTRODUCCION

Durante la revision bibliogréafica, se revisaron los antecedentes mas relacionados con
la presente investigacion, entre los que figuran los que a continuacion presento:

Se reviso la investigacién de Camargo (2017) denominada “Disefio de un Sistemas de
Gestion de la Seguridad de la Informacion (SGSI) en el Area Tecnol6gica de la Comision
Nacional del Servicio Civil - CNSC basado en la Norma ISO 27000 ¢ ISO 270017, realiza
en la Universidad Nacional Abierta y a Distancia, para optar la especializacion en
Seguridad Informatica, recomienda la identificacion de activos, la valoracion y analisis
de riesgos, se realizaron en base a la metodologia Magerit v.3, permitiendo asi detectar
los activos criticos de la entidad, y el impacto que este puede ocasionar cuando se afecte
este. Gracias al andlisis de riesgos realizado se pudo realizar la declaracion de
aplicabilidad bajo el anexo A de la norma ISO/IEC 27001, permitiendo asi identificar si
aplica los controles que dicha norma sugiere, dando como resultado que existen muchos
controles que no se encuentran aplicados a la entidad, identificandose que se encuentra
en riesgo alto, por falta de controles. El recurso humano de la entidad, es uno de los
riesgos méas altos para la seguridad de la informacién, ya que, si no se tienen buenas
précticas y una divulgacion acertada sobre la seguridad informética, la entidad puede
tener un nivel alto de vulnerabilidad. Se es necesario establecer unas politicas de
seguridad que sean aprobadas por los directivos de todas las areas de la entidad, el cual
permita y se garantice la implementacion, actualizacion y cumplimiento de estas.

También se revisé el estudio de Berrio (2016) llamado ‘“Metodologia para la
evaluacion del desempefio de controles en sistemas de gestion de seguridad de la
informacion sobre la norma ISO/IEC 27001, realiza en la Universidad Nacional de
Colombia para optar el magister en ingenieria de sistemas, concluye que la
implementacién de un SGSI requiere estar a la vanguardia de las innovaciones
tecnoldgicas en este aspecto, el area de tecnologia si tiene un papel muy destacado, ya
que debe proponer herramientas metodoldgicas tanto para la prevencién como para la
deteccion de riesgo relacionados con el aumento de vulnerabilidades informaticas,
teniendo en cuenta que la mayoria de areas de una compariia esta conectada a la red.

En la tesis Barragan , Gongora y Martinez (2011) “Implementacion de politicas de
seguridad informatica para la M.l. municipalidad de Guayaquil aplicando la norma
ISO/IEC 27002”,su objetivo fue formular un modelo de politica de seguridad de la

informacion que sirva de punto de partida para la elaboracion de politicas



correspondientes tomando como base estdndares internacionales, se decidio basar el
modelo en la norma ISO/IEC 27002 , como un marco de referencias para la gestion de la
seguridad de la informacion , concluyendo que la forma de conseguir el mayor beneficio
en seguridad de la informacidn es contar con una adecuada evaluacion de riesgos, que
oriente las inversiones, que minimicen el impacto en caso de incidentes , dando a conocer
que la seguridad de la informacion no es una responsabilidad Unicamente del area de
tecnologia , debe fluir desde la alta gerencia hacia todos los procesos de negocios. La
presente tesis no apoyo en el alcance del objetivo de sus politicas generales en relacion a
la consideracion de los accesos de los usuarios y de las condiciones del uso de las claves
de acceso.

Ademas, se reviso la tesis de Agramonte (2016), que propuso la investigacion de
“Auditoria del sistema de seguridad de informacion en el hospital III Jos¢ Cayetano
Heredia — Castilla; 2016” realiza en Universidad Catélica Los Angeles de Chimbote,
escuela profesional de ingenieria de sistemas para optar el titulo de ingeniero de sistemas
en su propuesta de mejora sugiere para mejorar el nivel de la Seguridad Ldgica en el
Hospital 111 José Cayetano Heredia — Castilla; 2016, se cumpla mediante un proceso de
administracion de la seguridad los controles y politicas de seguridad definidas, también
incluye realizar monitoreo de seguridad y pruebas periodicas asi como realizar acciones

correctivas sobre las debilidades o incidentes de seguridad identificados.

En otra investigacion revisada es la De La Cruz (2016) en su investigacion “Propuesta
de politicas, basadas en buenas préacticas, para la gestion de seguridad de la informacion
en la municipalidad provincial de Paita; 2016 realizada en la Universidad Catdlica Los
Angeles de Chimbote, la investigacion tuvo como objetivo general, realizar la propuesta
de politicas, basadas en buenas précticas, para la gestion de seguridad de la informacion
en la Municipalidad Provincial de Paita; en el afio 2016. El tipo y disefio de la
investigacion es no experimental, descriptiva, de corte transversal y cuantitativa, obtuvo
los siguientes resultados: el 72.37% de los empleados municipales opinan que Sl se
encuentran expuestos a riesgos y amenazas, el 100.00% de los empleados municipales
encuestados opinan que Sl existe factibilidad técnica, economica y operativa de la
propuesta, el 100.00% de los empleados municipales encuestados opinaron que NO

existen controles pertinentes en cuanto a la seguridad de la informacion.



Ademas, se reviso la tesis de Aguirre (2014) en su tesis “Disefio de un sistema de
gestion de seguridad de informacion para servicios postales del Peru S.A.” realizado en
la Pontificia Universidad Catolica del Per(, Facultad de Ciencias e Ingenieria, cuyo
objetivo fue disefiar un sistema de gestion de seguridad de informacion para resguardar
la confidencialidad, disponibilidad e integridad de los activos de informacion
involucrados en los procesos institucionales criticos de una entidad publica como es
SERPOST segun lo indicado por la NTP ISO/IEC 27001:2008 y la NTP-ISO/IEC
17999:2007 de seguridad de informacidon. Utilizando las siguientes metodologias: Guia
PMBOK de PMI quinta edicion y el Ciclo de Deming - Ciclo PDCA, cuyo resultado
esperados en el punto 3 para el objetivo 1, en cuanto a la Politica de Seguridad de la
Informacion fue que se acople a las politicas actuales y los objetivos estratégicos de la

empresa y logre reflejar las expectativas de la organizacion en materia de seguridad.

También, Villena (2006) en su tesis “Sistema de gestion de seguridad de informacion
para una institucion financiera”, el objetivo de esta Tesis Fue Establecer Los Principales
Lineamientos De Manera Exitosa, Un Adecuado modelo de sistema de gestion de la
informacion(SGSI) en una institucion financiera del Peru, el cual apunt6 a asegurar que
la tecnologia de informacion usada estaba alineada con la estrategia de negocio y que los
activos de informacion tenian el nivel de proteccion acorde con el valor y riesgo que
representaba para la organizacion, utilizando como referencia el modelo de seguridad de
informacion de Mc Cumber, por ser uno de los mas influyentes, dado que abarca los
principales estados de la informacién, caracteristicas y medidas de seguridad y asi se
implanto una adecuada gestion de seguridad de la informacion en una institucion

financiera.

Otra investigacion revisada fue la de Olivos y Guevara (2017) en su tesis titulada
“Formulacion de politicas de control de accesos y seguridad fisica y del entorno basado
en la norma técnica peruana NTP-ISO/IEC 17799 para la mejora de la gestion en la
oficina central de computo — Universidad de Lambayeque”, realiza en Universidad de
Lambayeque, escuela profesional de ingenieria de sistemas para optar el titulo de
ingeniero de sistemas, indica que para que este proyecto tenga éxito, es de vital
importancia que se defina formalmente el comité de Seguridad de la Informacion, 6rgano

que deberia encargarse del proyecto de implementacion del SGSI y que debera contar con



el apoyo de la Universidad de Lambayeque; de modo que se facilite el acceso a la

informacion de todas las areas pertinentes.

Desde el punto de vista social, el Sistema de Seguridad de la informacion basado en el
ISO 27001 permite a la Municipalidad Distrital de Bellavista - Sullana, garantizar los
activos de informacion de la empresa, minimizar y documentar los riesgos o eventos que
atenten en contra de la seguridad de la Informacion y ademas brindar el respaldo y
seguridad de la informacién siendo beneficiados los trabajadores de la municipalidad
distrital de Bellavista — Sullana, e indirectamente toda la poblacion del distrito en

mencién, con la implementacién de este sistema.

Desde el punto de vista cientifico, la presente investigacion busca conocimientos
selectivos y sistematizados para el desarrollo del Sistema de Seguridad de la Informacion
de la Municipalidad Distrital de Bellavista - Sullana, el cual se usa como herramienta de
apoyo el ISO 27001 y de Pmbok “Gestion de Integracion, Gestion de alcance, Gestion
de seguridad”, que permite el desarrollo de la gestion de los activos de informacion de la
entidad publica, lo cual destaca la evolucién de la gestion de sus activos a un nivel de
servicio de calidad, siendo funcional, de facil uso y auditable en todos sus dominios por

lo que minimiza los costos a la organizacion por su adaptabilidad y mejora.

La principal problematica que tiene la Municipalidad Distrital de Bellavista — Sullana,
en no contar con controles y/o politicas para la gestion de la seguridad de la informacion
ya que al no existir estas, la sala de operadores y sala de comunicaciones por citar quedan
vulnerables ante una posible fuga de informacion o perdida de algn equipo costoso. Sin
embargo; ¢Qué sucede si los activos de informacion no son utilizados segln su objetivo
y son usados para otros fines no autorizados y malintencionados? ¢Qué medidas asumir

si nuestros usuarios son ajenos a las politicas de la institucion?

El 03 de setiembre del 2018 se da inicio a las labores en el Centro de Operaciones,
Emergencia y Monitoreo, en ese momento Se inicio con 12 trabajadores, siendo su
potencial un total de 25 trabajadores con 30 cAmaras ubicadas en sitios criticos del distrito
metropolitano, sin embargo, son insuficientes debido a los altos indices de diversas
incidencias, lo que es altamente posible que esta cantidad aumente. La gran cantidad de

informacién que se genera a diario, con el riesgo de fuga de informacién o perdida de
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algln equipo costoso. Por lo que se toma como prioridad el solucionar este gran
inconveniente. Es de gran necesidad contar con un sistema de seguridad de la informacion
que identifique vulnerabilidades, amenazas o riesgos, que forme, capacite y promueve el

compromiso en temas de seguridad al personal.

Frente a esta problematica es que se plantea el problema desde el punto de vista
interrogativo de la siguiente manera: ; Como desarrollar un Sistema de Seguridad de la
Informacion para el Centro de Operaciones, Emergencia y Monitoreo (COEM) de la

Municipalidad Distrital de Bellavista — Sullana?

En ese sentido de dar respuesta a esta interrogante y dar solucién a la problematica

encontrada, se ha buscado conceptualizar y operacionalizar las siguientes definiciones:

SISTEMA DE SEGURIDAD DE LA INFORMACION

Los activos de informacion son los recursos que tienen valor o utilidad para la
organizacion, sus operaciones comerciales y su continuidad, los cuales son necesarios
para que la organizacion funcione y alcance los objetivos que propone su direccion.
(Aguirre, 2014).
Los activos de informacidn se pueden clasificar en las siguientes categorias:

e Activos de informacion (Datos, manuales del usuario).

e Documentos de papel (contratos).

e Activos de software (aplicacion, software de sistemas).

e Personal (clientes, trabajadores).

e Imagen de la empresa y reputacion.

e Servicios (comunicaciones).

SEGURIDAD DE LA INFORMACION
Tiene como fin la proteccion de la informacidn y de los sistemas de la informacion del
acceso, uso, divulgacién, interrupcion o destruccién no autorizada.
Esté caracterizada por la preservacion de los siguientes aspectos (Villena, 2006).
e Confidencialidad: Asegurando que la informacidn seas accesible solo por aquellos
que estan autorizados.

e Integridad: Salvaguardando la exactitud de la informacion en su procesamiento, asi



como su modificacion autorizada.
e Disponibilidad: asegurando que los usuarios autorizados tengan acceso a la

informacion y a los activos asociados cuando sea requerido.

PILARES DE LA SEGURIDAD INFORMATICA

Seguridad de
la
informacion

Figura 1: Pilares de Seguridad de la Informacion
Fuente: http://www.itsteziutlan.edu.mx

En la seguridad de la informacidn es importante sefialar que su manejo esta basado en
la Tecnologia y debemos saber que puede ser confidencial. Puede ser divulgada, mal
utilizada, robada, borrada, saboteada, etc. La informacion es poder, y segin las

posibilidades estratégicas que ofrece tener acceso cierta informacion, esta se clasifica

como:

Critica: Es indispensable para la operacion de la empresa.
Valiosa: Es un activo de la empresa y muy valioso.

Sensible: Debe ser conocida por las personas autorizadas.

SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION (SGSI)

Es una forma sistemética de administrar la informacién sensible de una institucion,
para que permanezca segura. Abarca a las personas, los procesos y las tecnologias de
informacién. La forma total de la Seguridad de la Informacidn, y la integracién de

diferentes iniciativas de seguridad necesitan ser administradas para que cada elemento



sea completamente efectivo. Aqui es donde entra el Sistema de Gestion de Seguridad de

la Informacion que permite coordinar esfuerzos de seguridad con mayor efectividad
(Villena ,2006).
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Figura 2: Sistema de Gestion de Seguridad de la Informacion

Fuente: https://www.grantthornton.com.co

PARA QUE SIRVE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

El Sistema de Gestién de la Seguridad de la Informacién (SGSI) ayuda a establecer

estas politicas y procedimientos en relacion a los objetivos de negocio de la organizacion,



con objeto de mantener un nivel de exposicion siempre menor al nivel de riesgo que la

propia organizacion ha decidido asumir.

Vulnerabilidades

Protegen
de
Exponen
Aumentan Aumentan

Disminuyen
Controles e Riesgos

Aumenta
: e
Marcan matertalizan Tienen

Valor de los
activos

Requerimientos
de seguridad

Figura 3: Riesgos -SGSI
Fuente: http://www.is027000.es/sgsi.html

Definicion del Riesgo

Estimacion de grado de exposicion a que una amenaza se materialice sobre uno o
mas activos causando dafios o perjuicios a la organizacion.

El riesgo indica lo que puede que podria pasar a los activos si no se protegieran
adecuadamente. Es importante saber qué caracteristicas son de interés en cada activo,
asi como saber en qué medida estas caracteristicas estan en peligro, es decir, analizar

el sistema.

Entre las amenazas, existen las vulnerabilidades, los riesgos y los activos de

informacion, una secuencia de causalidad y probabilidad de ocurrencia.
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Figura 4: Elementos del Riesgo
Fuente: https://pt.slideshare.net/clauditasuvi/exposicion-7288461/7

Identificar los riesgos

e Identificar todos aquellos activos de informacion que tienen algun valor
para la organizacion que estan dentro del alcance del SGSI y a sus
responsables directos, denominados propietarios.

e Identificar las amenazas relevantes asociadas a los activos identificados.

e Identificar las vulnerabilidades que puedan ser aprovechadas por dichas
amenazas.

e Identificar el impacto que podria suponer wuna pérdida de

confidencialidad, integridad y disponibilidad para cada activo.

Analisis del Riesgo
Para analizar el riesgo se debe establecer la probabilidad de ocurrencia del
mismo, asi como sus consecuencias, esto finalmente orientard a la
clasificacion del riesgo. Esta fase depende de la informacion obtenida en la
etapa de identificacion. Existen dos aspectos principales que determinaran el
analisis de riesgo:
e  Probabilidad: posibilidad de ocurrencia del riesgo, la cual se puede
medir con criterios de frecuencia.
e Impacto: consecuencias que pueden ocasionar la materializacion

del riesgo en la organizacion



Evaluacion del riesgo

La evaluacion involucra comparar niveles de riesgo con criterios definidos
en el contexto. El objetivo de esta evaluacion es la de identificar y evaluar los
riesgos, los cuales son calculados por una combinacion de valores de activos
y niveles de requerimiento de seguridad. Con base en esta comparacion, se
puede considerar la necesidad de tratamiento; ademas las decisiones se deben
tomar de acuerdo con los requisitos legales, reglamentarios y otros.

La evaluacion de riesgos tambien puede tener como resultado la decision

de no tratar el riesgo de ninguna manera diferente de los controles existentes.

Tratamiento del riesgo
El tratamiento del riesgo se define como el conjunto de decisiones tomadas
con cada activo de informacion.

Las decisiones para tratar el riesgo pueden incluir las siguientes opciones:

Evitar el riesgo: La opcion de evitar el riesgo, describe cualquier accién
donde las actividades del negocio, o las maneras de conducir la gestion
comercial del negocio, se modifican, para asi poder evitar la ocurrencia del

riesgo.

Las maneras tradicionales para implementar esta opcion son:
e Dejar de conducir ciertas actividades.
e Desplazar activos de informacién de un area riesgosa a otra.
e Decidir no procesar cierto tipo de informacién y no se consigue la
proteccién adecuada.
La decision por la opcion de “evitar el riesgo” debe ser balanceada contra

las necesidades financieras y comerciales de la empresa.

Aceptar el riesgo: Cuando no es posible mitigarlo y se debe continuar
la actividad que lo origino.

En muchas ocasiones a la empresa se le presentan circunstancias donde
no se pueden encontrar controles ni tampoco es factible disefiarlos o el costo

de implantar el control es mayor que las consecuencias del riesgo. En estas
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circunstancias una decision razonable pudiera ser la de inclinarse por la
aceptacion del riesgo, y vivir con las consecuencias si el riesgo ocurriese.
Cuando la situacién se presenta donde es muy costoso para la empresa
mitigar el riesgo a través de los controles o las consecuencias del riesgo son
devastadoras para la organizacion, se deben visualizar las opciones de

“transferencia de riesgo” o la de “evitar el riesgo”.

Reducir el riesgo

Para los riegos donde la opcion de reducirlos ha sido escogida, se deben
implementar los apropiados controles para disminuirlos a los niveles de
aceptacion previamente indefinidos por la empresa. Los controles deben
obtenerse del anexo “A” del ISO 270001:2013. Al identificar el nivel de los
controles es importante considerar los requerimientos de seguridad
relacionados con el riesgo, asi como la vulnerabilidad y las amenazas
previamente identificadas.

Los controles pueden reducir los riesgos valorados en varias maneras:

¢ Reduciendo la posibilidad que la vulnerabilidad sea explotada por las
amenazas.
¢ Reduciendo la posibilidad de impacto si el riesgo ocurre detectando

eventos no deseados, reaccionado y recuperandose de ellos.

Transferir el riesgo: Fuera del apetito de riesgo, el riesgo se comparte con

una o varias partes, pueden Sser agentes externos.
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Gestion de riesgos

Identificar y analizar

Identificar

* Activos

« Amenazas

* Vulnerabihidades

Definit
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* Metodologia
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* Riesgos
* Coste/beneflicios

* Decidir tratamiento de riesgos
« Aceptar riesgo residual

Transferir

Riesgo Riesgo Riesgo

Controles:

« Seleccionar
* SOA

« Implantar

« Seguros * Cese de la actividad
* Proveedores que lo origina

Figura 5: Gestion de Riesgos
Fuente: http://www.is027000.es/sgsi_implantar.html

Controles

Son las politicas, procedimientos, practicas y estructuras
organizacionales para reducir riesgos y que ademas proveen cierto grado de
certeza de que se alcanzaran los objetivos del negocio.

Existen varias formas de establecer controles sobre riesgos
organizacionales. La siguiente es:

e Disuasivos: su presencia disuade de la comision de acciones en contra
de alguna politica o procedimiento establecido y considerado correcto.
Por ejemplo: cAmaras de vigilancia.

e Preventivos: detectan problemas antes que ocurran por medio de
monitoreo constante. Por ejemplo: politicas de contratacion.

e Detectivos: detectan y reportan los problemas suscitados por errores u
omisiones, en el momento en que éstos ocurren. Por ejemplo: Uso de
antivirus.

e Correctivos: minimizan el impacto de una amenaza ya consumada. Por
ejemplo: Planes de contingencia. Propios de cada area administrativa y

operativa de las organizaciones. (Espinoza, 2013)
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PMBOK (QUINTA VERSION)

La Guia del PMBOK es el estandar, reconocido a nivel global y la guia para la
Administracion de Proyectos y cuyas siglas significan en inglés Project Management
Body of Knowledge (el Compendio del Saber de la Gestion de Proyectos en espafiol). Es
un estandar reconocido internacionalmente (IEEE Std 1490-2003) que provee los
fundamentos de la gestion de proyectos que son aplicables a un amplio rango de

proyectos, incluyendo construccion, software, ingenieria, etc.

PMBOK reconoce 5 grupos de procesos basicos y 10 areas de conocimiento comunes

a casi todos los proyectos.
Los procesos se trasladan e interactan a través de un proyecto o fase. Los procesos

son descritos en términos de: Entradas (documentos, planes, disefios, etc.), herramientas

y Técnicas (mecanismos aplicados a las entradas) y Salidas (documentos, productos, etc.).

13



Resumen de los 5 procesos de la direccion de proyectos y las diez areas de conocimientos.

1.1 GRUPOS DE PROCESOS DE GESTION DE PROYECTOS:

Area de

Grupos de Procesos de Gestion de Proyectos

Conocimiento

Procesos de

Procesos de Planificacion

Procesos de

Procesos de

Motorizacion y

Procesos de

Proyecto (1)

del Proyecto
(1.2)

(1.2)

Ejecucion del
Proyecto (1.3)

Proyecto (1.4)
Control Integrado
de Cambios (1.5)

Iniciacién Ejecucion Cierre
Control
Desarrollar o Supervisar y
] Dirigir y
Gestion de la | el Acta de Desarrollar el Plan de i Controlar el
» L » Gestionar la . Cerrar
Integracion del | Constitucion | Gestion del Proyecto Trabajo del

Proyecto (1.6)

Gestion del
Alcance del

Proyecto (2)

Planificar la Gestion del
Alcance (2.1)

Identificar los Requisitos
(2.2)

Validar el
Alcance (2.5)
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Definir el Alcance (2.3)
Crear EDT (2.4)

Controlar el
Alcance (2.6)

Gestion del
Tiempo del
Proyecto (3)

Planificar la Gestion del
Cronograma (3.1)
Definir las Actividades
3.2)

Establecimiento de la
Secuenciar las
Actividades (3.3)
Estimar los Recursos de
Actividades (3.4)
Estimar la Duracion de
Actividades (3.5)
Desarrollar el

Cronograma (3.6)

Controlar el
Cronograma (3.7)

Gestion de los
Costes del
Proyecto (4)

Planificar la Gestion del
Alcance (2.1)

Identificar los Requisitos
(2.2) Definir el Alcance
(2.3) Crear EDT (2.4)

Control de Costes
(4.4)
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Gestion de la
Calidad del
Proyecto (5)

Planificar la Gestién de
Calidad (5.1)

Realizar
Aseguramiento
de Calidad (5.2

Controlar la
Calidad (5.3)

Gestion de los
Recursos
Humanos del
Proyecto (6)

Planificar la Gestién de

Recursos Humanos (6.1)

Adaquirir el
Equipo del
Proyecto (6.2)
Desarrollar el
Equipo del
Proyecto (6.3)
Gestionar el
Equipo del
Proyecto (6.4)

Gestion de las
Comunicaciones
del Proyecto (7)

Planificar las

Comunicaciones (7.1)

Gestionar las
Comunicaciones
(7.2)

Controlar las
Comunicaciones
(7.3)

Gestion de los
Riesgos del

Proyecto (8)

Planificar la Gestion de
Riesgos (8.1)
Identificar los Riesgos
(8.2)

Controlar los
Riesgos (8.6)
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Realizar el Anélisis
Cualitativo de Riesgos
(8.3)

Realizar el Anélisis
Cuantitativo de Riesgos
(8.4)

Planificar la Respuesta a

los riesgos (8.5)

Gestion de las
Adquisiciones
del Proyecto (9)

Planificar las

Adquisiciones (9.1)

Realizar las
Adquisiciones
9.2)

Controlar las
Adquisiciones
(9.3)

Cerrar las
Adquisiciones
(9.4)

Grupos de
Interés del
Proyecto (10) | (10.1)

Gestion de los | Identificar a
los Grupos

de Interés

Planificar la Gestidn de
los Grupos de Interés
(10.2)

Gestionar los
Grupos de
Interés (10.3)

Controlar los

Grupos de Interés

(10.1)

Tabla 1: Grupo de Procesos

Fuente: Elaboracion propia
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INTERNATIONAL ORGANIZATION FOR STANDARDIZATION (1SO)

ISO, sus siglas en inglés proviene de los términos (International Standarization
Organization) la cual es una entidad internacional que se encarga de la normalizacion a nivel
mundial, las cuales desarrollan bajo diferentes grupos o comités especializados las normativas,
modelos o patrones a seguir con el objetivo de definir ciertas caracteristicas que debe poseer un
objeto o producto.

Su finalidad es orientar, coordinar, simplificar y unificar los usos para conseguir menores

costes y efectividad.
1ISO 27001: 2013

El ISO/ IEC 27001: 2013, es un modelo de gestion de seguridad de la informacion, el cual
se define como un conjunto de lineamientos el cual especifica los requisitos para establecer,

implementar, mantener y mejorar un Sistema de Gestion de Seguridad de la Informacion.

Estos requisitos describen cual es el comportamiento esperado del sistema de Gestion una
vez que esté en funcionamiento; por lo tanto, para el desarrollo del proyecto se tomé a la Norma
ISO 27001:2013 como marco de referencia en la implementacion del Sistema de Gestion de

Seguridad de la informacion.

| . T

ISO/IEC

AFAL 174 | BS5-7793-1 \ 27001:2005

Figura 6: Evolucion de la estructura 1SO 27001:2013

BOAEC
27001:2013

Fuente: Presentacion Camargo Ramirez

La 1ISO 27001:2013 cuenta con 114 controles, 14 Dominios de Seguridad y 130
Requisitos de Gestion.
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LOS DOMINIOS DEL 1SO 27001.
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Figura 7: Los Dominios del ISO

Fuente:http://www.isaca.org/chapters7/Madrid/Events/Documents/Principales%20Novedades%20de%20I

a%2015027001150%2027002%20-%20Paloma%20Garcia.pdf
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Entre los objetivos que busca el autor en la presente investigacion tenemos:

Como objetivo general, Desarrollar un SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA EL CENTRO DE OPERACIONES, EMERGENCIA Y
MONITOREO (COEM) DE LA MUNICIPALIDAD DISTRITAL DE BELLAVISTA -

SULLANA, para la Gerencia de Seguridad Ciudadana; y como objetivos especificos:

e Analizar y Diagnosticar la situacion actual del Centro de Operaciones, Emergencia y
Monitoreo (COEM) de la Municipalidad Distrital de Bellavista — Sullana, para establecer
controles del sistema de Gestion de Seguridad de la Informacion.

e Desarrollar la guia de las buenas préacticas para la Gestion de proyectos PMBOK, el cual
permite el obtener los entregables tales como; el Acta de Constitucion del proyecto y la EDT
(Estructura Desagregada de Trabajo) y el area del conocimiento gestion de riesgos para la
formalizacion e inicio del proyecto.

e Desarrollar la guia de buenas practicas de la Norma ISO 27001:2013 del sistema de
Gestion de Seguridad de la Informacion para la Municipalidad Distrital de Bellavista — Sullana,
asi como seleccionar los controles de Seguridad de Informacién para el apoyo salvaguardar los

activos de informacion de la Municipalidad Distrital de Bellavista — Sullana.
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Il.  METODOLOGIA
El presente trabajo se basa en el tipo de investigacion descriptivo no experimental y consiste
en analizar los procesos de gestion de la informacion en la Municipalidad Distrital de Bellavista
- Sullana y en base a esa investigacion desarrollar el sistema de gestion de la Seguridad de la
informacion; a partir de la recoleccion de datos basado en encuestas. Es de disefio transversal

Porque analiza los datos en un momento determinado.

Las técnicas e instrumentos utilizados en la investigacion se describen en la siguiente
tabla:

Las técnicas e instrumentos utilizados en la investigacion se describen en la siguiente tabla:

Técnica Instrumento Justificacion Aplicacién

Permite conocer las )
) _ Trabajadores del
expectativas que tienen los

Cuestionario de ) Centro de
usuarios respecto al )
preguntas (De ) ) Operaciones,
) sistema y necesidades de )
tipo cerradas de » Emergenciay
Encuestas o Informacion de los _
eleccion unica, ) o Monitoreo (COEM) y
. usuarios y conocimiento . o
tanto dicotdmica ) ) Area de Estadistica 'y
o de las consideraciones en ]
y politdbmica.). Tecnologia de la

seguridad de la y
) y Informacion.
informacion.

Tabla N° 02: Técnicas e instrumentos de recoleccién de datos
Fuente: elaboracion propia

Asimismo, como parte de la metodologia de desarrollo se han utilizado los siguientes

instrumentos:

PMBOK quinta ediciéon

Gestion Integracion:

Elaborar una Acta de Constitucion del Proyecto

Desarrollar el Plan de Gestion del Proyecto
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Elaborael EDT
Planificar la Gestion de Riesgos
Realizar el Analisis Cuantitativo de Riesgos

Planificar la Respuesta a los Riesgos

ISO 27001:2013

Introduccion a la Norma ISO 27001,2013
Andlisis de Riesgos

Inventario de Activos

Identificacion de Amenaza

Valoracién de Riesgo por Activo
Tratamiento del Riesgo

Descripcion de la Empresa

Objetivos del Negocio

Situacion actual de la Empresa

Definicion de la Politica de Seguridad de la Informacion

Informe Final
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I11. RESULTADOS

El cuestionario realizado al personal de Centro de Operaciones, Emergencia y Monitoreo

(COEM); consta de 20 preguntas el cual se encuentra en Anexos, para el anélisis, cuyos

resultados se muestran a continuacion:

1. éLa municipalidad distrital de Bellavista -
Sullana cuenta con un comité de seguridad
de la informacién? g1 g7

100.00
80.00
60.00
40.00 8.33

20.00 oy

0.00

Sl NO

Figura 07: Grafico Comité de Seguridad de la
Informacion

Fuente: Elaboracion propia

2. éCree usted que el disefio de un plan de la
seguridad de la informacion permitira mejorar la
calidad tecnolégica?

100.00
100.00
80.00
60.00
40.00
0.00
20.00
0.00
Sl NO

Figura 08: Grafico disefio de plan de Seguridad de la
Informacion

Fuente: Elaboracion propia

Analisis: En el grafico podemos
apreciar que del 100% de la
encuesta el 833 % de los
trabajadores  saben  que la
Municipalidad distrital de Bellavista
— Sullana, cuenta con un comité de
Seguridad de la Informacion y un
91.67% indica que no cuentan con
un comité de seguridad de la

Informacioén.

Andlisis: El cuadro siguiente
se aprecia que el 100% de los
trabajadores de la
Municipalidad distrital de
Bellavista — Sullana, creen

que con un disefio de un plan

de la seguridad de Ila
informacion permitira
mejorar la calidad

tecnoldgica, y un 0.0% sefialo
lo contrario.
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3. éCree usted que se logrard un cambio positivo
con la aplicacidn del plan de la seguridad de la
informacion en la politica de la seguridad de la

informacion?

75.00

80.00

70.00

60.00

50.00

40.00

30.00

20.00

10.00

0.00
Sl

NO

25.00

Andlisis: En el gréfico apreciamos
que del 100% de la encuesta el 75 %
de los trabajadores de la
Municipalidad distrital de Bellavista
— Sullana creen que se lograra un
cambio positivo con la aplicacion
del plan de la seguridad de la
informacion en la politica de la
seguridad de la informacién,

mientras un 13% no creen.

Figura 09: Grafico Cambio positivo al aplicar plan de seguridad

Fuente: Elaboracion propia

4. i Aprobaria usted la implementacion del plan de
aseguramiento de la Informacion para la politica de
seguridad de la informacion?

91.67

100.00
90.00
80.00
70.00
60.00
50.00
40.00
30.00
20.00
10.00

0.00
Sl

l =

NO

Anélisis: Se puede observar
91.67% de los

trabajadores de la

que el

Municipalidad distrital de
Bellavista — Sullana, indica
que aprobaria la
implementacién del plan de
Seguridad de la Informacion
para la politica de seguridad
de la informacion, mientras

un 8.33% no aprobaria.

Figura 10: Grafico Aprobaria usted la implementacion del plan de

Seguridad de la Informacién

Fuente: Elaboracion propia
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5. éA usted se le brinda capacitacién acerca de
seguridad de la informacion?

83.33

90.00
80.00
70.00
60.00
50.00
40.00 16.67
30.00
20.00
10.00
0.00

| NO
Figura 11: Grafico se le brinda capacitacién acerca de
seguridad de la informacién

Fuente: Elaboracion propia

6. ¢Puede identificar a las personas que no
trabajan en la Municipalidad distrital de
Bellavista - Sullana?

100.00

100.00
90.00
80.00
70.00
60.00
50.00
40.00

30.00
0.00

20.00
10.00 i

0.00

Sl NO

Figura 12: Grafico Puede identificar a las personas que no
trabajan en la Municipalidad distrital de Bellavista

Fuente: Elaboracion propia

Anédlisis:  En el grafico podemos
apreciar que del 100% de la
encuesta el 16.67 % de los
trabajadores de la Municipalidad
distrital de Bellavista — Sullana
indica que se le brinda capacitacion
acerca de seguridad de la
informacion, mientras un 83.33% no

se le brinda dicha capacitacion.

Analisis: Se observa que el 0.0% de
los trabajadores de la Municipalidad
distrital de Bellavista — Sullana
pueden identificar a las personas que
no trabajan en la Municipalidad
distrital de Bellavista, mientras un
100.00% no puede identificar a estas

personas.
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7. éSabe usted si existe un plan de
recuperacidn ante desastres?

100.00

100.00
80.00
60.00

40.00
0.00

20.00 i

0.00

Sl NO

Figura 13: Grafico Sabe usted si existe un plan de
recuperacion ante desastres

Fuente: Elaboracion propia

8. éSabe usted si se ha realizado evaluacion de
riesgos relacionados con la informacion?

100.00

100.00
90.00
80.00
70.00
60.00
50.00
40.00

30.00
20.00 0.00

0.00

Sl NO

Figura 14: Sabe usted si se ha realizado evaluacién de
riesgos relacionados con la informacién

Fuente: Elaboracion propia

Anédlisis:  En el grafico podemos
apreciar que del 100% de la
encuesta el 00 % de los
trabajadores de la Municipalidad
distrital de Bellavista — Sullana,
saben si existe un plan de
recuperacion ante desastres,
mientras un 100.00% no sabe si

existe dicho plan.

Anélisis: En el grafico podemos
apreciar que del 100% de la
encuesta el 00 % de los
trabajadores de la Municipalidad
distrital de Bellavista — Sullana,
saben si se ha realizado evaluacion
de riesgos relacionados con la
informacion, mientras un 100.00%

indica lo contrario.
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9. ¢Tiene usted conocimiento sobre lo que
significa un plan de la seguridad de la
informacion?

80.00

70.00

60.00

50.00

25.00

40.00
30.00
20.00
10.00

0.00
Sl

75.00

NO

Anédlisis:  En el grafico podemos
apreciar que del 100% de la
encuesta el 25.00 % de los
trabajadores de la Municipalidad
distrital de Bellavista — Sullana tiene
conocimiento lo que significa un
plan de la seguridad de la
informacion, mientras un 75.00% no
tienen conocimiento que significa un

plan de seguridad de la informacion.

Figura 15: Tiene conocimiento lo que significa un plan de la seguridad de la informacion

Fuente: Elaboracion propia

10. ¢Sabe usted si se cuenta con software

antivirus actualizado?

100.00
90.00
80.00
70.00
60.00
50.00
40.00

30.00
0.00

20.00
10.00 b
0.00
Sl

NO

100.00

Analisis: En el grafico podemos
apreciar que del 100% de la
encuesta el 00 % de los
trabajadores de la Municipalidad
distrital de Bellavista — Sullana, sabe
que, si se cuenta con software
antivirus actualizado, mientras un
100.00% no sabe si cuenta con un

antivirus actualizado.

Figura 16: Sabe usted si se cuenta con software antivirus actualizado

Fuente: Elaboracion propia
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100.00
90.00
80.00
70.00
60.00
50.00
40.00
30.00
20.00
10.00

0.00

Figura 17: Grafico Comité de Seguridad de la Informacién

11. ¢ Considera usted que deben existir politicas de la

seguridad de

la informacién para la gestién del

Sistema de seguridad de la informacién?

100.00

0.00

Sl NO

Fuente: Elaboracion propia

12. ¢{Existe un documento donde se especifiquen
las politicas de la seguridad de la informacién?

90.00
80.00
70.00
60.00
50.00
40.00
30.00
20.00
10.00

0.00

16.67

Sl

83.33

NO

Analisis: En el cuadro se

puede ver que. el 100.00% de

los trabajadores de la
Municipalidad distrital de
Bellavista - Sullana

considera que deben existir
de
mientras que un 0.0% sefiala

politicas seguridad,

que no es necesario.

Anélisis: En el grafico podemos
16.67% de

trabajadores de la Municipalidad

apreciar que el los
distrital de Bellavista — Sullana,
indica que existe un documento don
se especifican las politicas de la
seguridad de la informacién, y un
83.33% no creen que dicho plan de
seguridad mejorara la calidad

tecnoldgica.

Figura 18: Grafico disefio de plan de Seguridad de la Informacién

Fuente: Elaboracion propia
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70.00

60.00

50.00

40.00

30.00

20.00

10.00

0.00

13. {Usted comunica oportunamente alguna

incidencia sobre seguridad detectada?

66.67

33.33

Sl NO

Andlisis: Se observa en el cuadro
que un 33.33% de los trabajadores
de la Municipalidad distrital de
Bellavista — Sullana, indica que
comunica oportunamente alguna
incidencia sobre seguridad
detectada, mientras un 66.67% no
comunican lo anteriormente

sefialado.

Figura 19: Grafico Cambio positivo al aplicar plan de seguridad

Fuente: Elaboracion propia

60.00

50.00

40.00

30.00

20.00

10.00

0.00

Figura 20: Grafico Aprobaria usted la implementacién del

14. ¢El manejo de la informacidén de la

organizacion esta en manos del personal que
tiene responsabilidad directa sobre ella?

58.33
41.67

Sl NO

plan de Seguridad de la Informacion

Fuente: Elaboracion propia

Anélisis: En el grafico podemos
apreciar que del 100% de la
encuesta el 58.33% de los
trabajadores de la Municipalidad
distrital de Bellavista — Sullana,
indica que el manejo de la
informacion esta en manos del
personal que tiene responsabilidad
directa sobre ella, mientras un

41.67% sefialo lo contrario.
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100.00
90.00
80.00
70.00
60.00
50.00
40.00
30.00
20.00
10.00

0.00

15. éIndique si existen programas dirigidos a
sensibilizar sobre la seguridad de la informacién
para todos los trabajadores?

Sl

100.00

0.00

NO

Anélisis: En el grafico podemos
apreciar que del 100% de la
0.0% de los
trabajadores de la Municipalidad

encuesta el

distrital de Bellavista — Sullana
indica que si existe programas
dirigidos a sensibilizar sobre la
seguridad de la informacion le
brinda capacitacion acerca de
seguridad de la informacion,
mientras un 100.00% indica lo

contrario.

Figura 21: Grafico se le brinda capacitacién acerca de seguridad de la informacién

Fuente: Elaboracion propia

100.00
90.00
80.00
70.00
60.00
50.00
40.00
30.00
20.00
10.00

0.00

Figura 221: Grafico Puede identificar a las personas que no

16. ¢Existe un documento donde los empleados,

contratista y proveedores acuerden la
confidencialidad de la informacién?

SI

100.00

0.00

NO

trabajan en la Municipalidad distrital de Bellavista

Fuente: Elaboracion propia

Analisis: En el grafico podemos
100% de la

encuesta. el 00 % de los

apreciar que del

trabajadores de la Municipalidad
distrital de Bellavista — Sullana
indica que existe un documento
donde los empleados, contratistas y
proveedores acuerden la
confidencialidad de la informacion,
mientras un 100.00% sefiala que no
dicho

existe documento  en

mencion.
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, Analisis:  Podemos ver que del
17. ¢Has utilizado algun dispositivo externo g

para extraer algtn tipo de informacién o de su 100% de la encuesta. el 0.0 % de los
interés? . L
trabajadores de la Municipalidad
100.00
distrital de Bellavista — Sullana, han
100.00 utilizado algun dispositivo externo
80.00 para extraer algun tipo de
£0.00 informacidn o de su interés, mientras
un 100.00% sefalo que no utilizo
40.00 o N
0.00 ningun dispositivo.
20.00
A
0.00
S| NO

Figura 23: Grafico Sabe usted si existe un plan de recuperacién
ante desastres

Fuente: Elaboracion propia

18. iExiste un documento donde estén definidas las Analisis: Se observa que

responsabilidades para la contratacion, terminacién o el 00 % de los
cambio de cargo o funciones para los empleados, con la

finalidad de proteger los recursos informaticos? trabajadores de la

Municipalidad distrital de

100.00

Bellavista — Sullana,
100.00 indica que existe un
90.00 documento donde se
80.00 defina las
70.00 responsabilidades para la
60.00 contratacion, terminacion
20.00 0 cambio de cargo o
40.00 .

funciones  para  los
30.00 | d |

empleados, con a
20.00 0.00 p
10.00 S finalidad de proteger los
0.00 recursos  informaticos,

SI NO mientras un 100.00%

. . . : sefialo lo contrario.
Figura 24: Sabe usted si se ha realizado evaluacidn de

riesgos relacionados con la informacién
Fuente: Elaboracion propia
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19. ¢Usted sabe distinguir la informacién que es de
estrictamente confidencial, de uso interno o
publica?

75.00

80.00
70.00
60.00
50.00 25.00
40.00
30.00
20.00
10.00

0.00
Sl NO

Figura 25: Tiene conocimiento lo que significa un plan de la
seguridad de la informacidn

Fuente: Elaboracion propia

20. éSe realiza la revisidn periddica interna de
los riesgos inicialmente detectados, politicas,
procedimientos y controles relacionados al
sistema de seguridad de la informacion?

83.33

90.00
80.00
70.00
60.00
50.00

40.00

16.67

30.00

20.00

10.00

0.00
Sl NO

Anélisis: En el gréfico
podemos apreciar que del
100% de la encuesta el 25.00
% de los trabajadores de la
Municipalidad  distrital  de
Bellavista — Sullana, sabe
distinguir  la  informacién
estrictamente confidencia, de
uso interno o publica, mientras

un 75.00% no distinguen.

Anélisis: En el grafico podemos
apreciar que del 100% de la
encuesta el 16.67% de los
trabajadores de la Municipalidad
distrital de Bellavista — Sullana,
saben que se realiza una revision
periddica interna de los riesgos
inicialmente detectados, politicas,
procedimientos y controles
relacionados al sistema de seguridad
de la informacion, mientras un
100.00% no saben acerca de esta

revision.

Figura 26: Sabe usted si se cuenta con software antivirus actualizado

Fuente: Elaboracion propia
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MARCO DE REFERENCIA PMBOK

ACTA DE CONSTITUCION DEL PROYECTO
CODIGO 001

version 1

Sistema de Seguridad de la Informacién para el Centro de Operaciones,

PROYECTO Emergencia y Monitoreo (COEM) de la Municipalidad Distrital de Bellavista -
Sullana

PATROCINADOR Gerencia Municipal

PREPARADO POR: Joan Isaac Pulache Rosales FECHA 17 10 2018

REVISADO POR: Haiver Chinchay Navarro

APROBADO POR: Gerencia Municipal

REVISION DESCRIPCION (REALIZADA POR) FECHA

(Correlativo) (Motivo de la revision y entre paréntesis quien la realizo) 22 10 2018

01

02

BREVE DESCRIPCION DEL PRODUCTO O SERVICIO DEL
PROYECTO

El producto del proyecto “Sistema de Seguridad de la Informacion
para el Centro de Operaciones, Emergencia y Monitoreo (COEM)
de la Municipalidad Distrital de Bellavista - Sullana”, permitira
proteger los activos de informacién de la institucion, permitiendo de
esta forma la justificacion del cumplimiento de los objetivos para la
institucion y la reduccién de los riesgos de seguridad de la

informacién mediante el empleo de controles.
Se identifica en los siguientes entregables:

e Politica de Seguridad

e Inventario de Activos

e Anélisis de Riesgo

e Gestion de Riesgos

e Plan de Tratamiento de Riesgo
e Declaracién de Aplicabilidad
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ALINEAMIENTO DEL PROYECTO

1. OBJETIVOS ESTRATEGICOS DE LA 2. PROPOSITO DEL PROYECTO

ORGANIZACION (Beneficios que tendra la organizacion una vez que el

(A qué objetivo estratégico se alinea el proyecto)  producto del proyecto esté operativo o sea entregado)

Enfocar la organizacién hacia la generacion creciente

El objetivo del &rea de la Municipalidad Distrital de

de valor, asi como también el acceso controlado e

Bellavista, es brindar una mayor seguridad a la

integridad de la informacion; estableciendo los

ciudadania del distrito mediante el registro de video

controles para identificar y mitigar los riegos

y la disminuir el tiempo de respuesta antes un hecho

operativos, informaticos, financieros y de los

delictivo, de servicio u apoyo.

colaboradores basados en la norma ISO 27001:2013.

3. OBJETIVOS DEL PROYECTO
(Principalmente en términos de costo, tiempo, alcance, calidad)

Alcance: El proyecto contempla la implementacion de un SGSI en el Centro de Operaciones,
Emergencia y Monitoreo (COEM) de la Municipalidad Distrital de Bellavista - Sullana.

Tiempo: El proyecto debe culminar en un plazo maximo de 07 meses

Costo: El presupuesto contempla un costo maximo S. 32,000.00 Soles, que incluye la consultoria.
Calidad: Contar con personal capacitado y especializado en Seguridad de la informacién y Gestion de
Proyectos.

Elaborar un marco de referencia para asegurar que lo elementos del Sistema de Seguridad de la
Informacion sean los apropiados y sirvan de apoyo como guia y control cuando el proyecto se ejecute.
Establecer las expectativas de la gerencia con respecto al uso que el personal debe hacer de los activos
de informacion de la Municipalidad Distrital de Bellavista — Sullana, asi como las medidas que se deben
adoptar para la proteccién de estos recursos.

Infundir en todo el personal de la entidad la conciencia de la necesidad de la seguridad de la informacion

y la comprensién de sus responsabilidades individuales.

4. FACTORES CRITICOS DE EXITO DEL PROYECTO
(Componentes o caracteristicas que deben cumplirse en el proyecto para considerarlo exitoso)

Asignacion del recurso humano calificado y experimentado en proyectos similares a tiempo completo
por parte la Municipalidad Distrital de Bellavista — Sullana.

Adecuada comunicacion de todas las partes involucradas en el proyecto.

Aceptacion de los resultados del proyecto por parte del personal de la empresa.

Entrega de documentos en los plazos establecidos

5. REQUISITOS DE ALTO NIVEL
(Condiciones o caracteristicas que deben cumplirse para satisfacer lo solicitado al proyecto)

Aprobacion del Acta de Constitucion del Proyecto
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e Elaboracion del acta de constitucion del proyecto (EDT/WBS)

e  Cumplimiento con la Norma I1SO 27001:2013, personal capacitado y con experiencia en el desarrollo
o implementacién de proyectos en Seguridad de la informacion.

e Documento del Inventario de Activos de Informacién del Centro de Operaciones, Emergencia y
Monitoreo (COEM) de la Municipalidad Distrital de Bellavista - Sullana, contar con las herramientas
necesarias para su desarrollo.

e Documento de la Politica de seguridad de la Informacion.

e Documento entrevistas a Experto y usuarios.

e Documento de la Declaratoria de Aplicabilidad del proyecto.

e Personal con Experiencia.

EXTENSION Y ALCANCE DEL PROYECTO

6. FASES DEL PROYECTO | 7. PRINCIPALES ENTREGABLES

(Agrupamiento légico de (Un unico y verificable producto, resultado o capacidad de
actividades relacionadas que realizar un servicio que debe ser elaborado para completar un
usualmente culminan proceso, una fase o0 un proyecto)

elaborando un entregable
principal)

El Proyecto consta de las fases

de que sigue las cuales se alinean
e Acta de Constitucién del Proyecto.

e Introduccion a la Norma ISO 27001:2013
27001 e Objetivos del SGSI.

Inicio

en la metodologia del ISO

e Desarrollar el plan de Gestion del proyecto
e Crear EDT
e Diccionario del EDT
e Planificar la Gestion de Riesgos
e Identificar los Riesgos
Planificacion e Realizar analisis
e Cualitativos de Riesgos
e Realizar el Analisis Cuantitativo de riesgos
e Planificar la respuesta a los riesgos
e Descripcion de la Empresa.
e Objetivos del Negocio
e Situacion Actual de La empresa
» [Infraestructura de Seguridad de la Informacion
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= Alcance
o Definicion de la Politica de Seguridad de la Informacion.

=  Obijetivos

= Alcance

= Dominios de la ISO 27001 :2013

o Politica de seguridad de la Informacion.
o Organizacion de la Seguridad de la
Informacion.
Seguridad de los Recursos Humanos.
Gestion de Activos
Control de Accesos
Criptografia
Seguridad Fisica y del Entorno.
Seguridad de las Operaciones
Seguridad de la Comunicaciones
Adquisicion, desarrollo y mantenimiento
de sistemas.
Relacion con los Proveedores.
Gestidn de los Incidentes de Seguridad
de la Informacion.
o Aspectos de seguridad de la informacion
de la gestion de continuidad de negocio

o Cumplimiento

O O O O O 0O O O

e Andlisis de Riesgo
» Procesos del Negocio
* |nventario de Activos
Ejecucion = Valoracion de Activos
= |dentificacién de Amenazas.
= Valoracion de Riesgo por Activo.
»  Tratamiento del Riesgo.

Seguimiento y Control o Declaratoria de Aplicabilidad.
Cierre ¢ Informe Final.
INTERESADOS CLAVE
e Alcaldia

e Gerencia Municipal

e Unidad de Estadistica y Tecnologias de la Informacién
e Gerencia de Seguridad Ciudadana

e Unidad de Imagen Institucional

e Gerencia de obras Publicas y Proyectos

e Gerencia de Servicios Comunales

e Sub Gerencia de Limpieza Publica, Parques y Jardines

e Sub Gerencia de Transito y Seguridad Vial
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Sub Gerencia de Comercializacion

Sub Gerencia de Limpieza Publica, Parques y Jardines
Sub Gerencia de Transito y Seguridad Vial

Sub Gerencia de Gestion Ambiental

Sub Gerencia de Fiscalizacion y Policia Municipal
Sub Gerencia de Defensa Civil

Gerencia de Desarrollo Social

Oficina de Administracion y Finanzas

Oficina de Asesoria Juridica

Personal de la entidad pablica

Poblacidn del distrito

RIESGOS
(Evento o condicién incierta que, si ocurriese, tiene un efecto positivo o0 negativo sobre los objetivos

del proyecto)

Escaso compromiso con el personal involucrado en el proyecto

Demora en las fases del proyecto

Retraso en el financiamiento del proyecto

Incumplimiento de plazos en la entrega de los resultados.

No contar con personal calificado.

HITOS PRINCIPALES DEL PROYECTO
(Un evento significativo para el proyecto)

Aprobacién de proyecto por la Gerencia Municipal.

Desarrollo de entrevistas con usuarios y expertos.

La verificacion de los procesos se desarrolle en el plazo pactado.

Proceso de Inventarios de Activos.

La entrega del producto debe ser menor o igual al tiempo estimado.

PRESUPUESTO DEL PROYECTO
(Areas de la organizacion que tienen algo que aportar al proyecto o que se ven afectadas por su
ejecucion o su producto)

El costo del proyecto es asumido en un 100% por la Municipalidad Distrital de Bellavista - Sullana

REQUISITOS DE APROBACION DEL PROYECTO
(Quién evalua los FCE, decide el éxito del proyecto y quien cierra el proyecto)

Evaluador
FCE

Ing Jorge Luis Arroyo Tirado

Firma el Cierre del Proyecto

Haiver Chinchay Navarro

37



e Asignacion  del  recurso

humano competente en el
Jefe de Recursos Humanos.
desarrollo de proyectos de

automatizacion de ERP

e Las 4reas o  personal
involucrado deben de estar a
disposicion y responder con | Responsables de areas.
eficiencia para el desarrollo

del proyecto Gerencia Municipal

e Aceptacion del producto del
proyecto por parte del area del | Jefe del Centro de
Centro de  Operaciones, | Operaciones, Emergenciay
Emergencia 'y  Monitoreo | Monitoreo (COEM)
(COEM).

e Entrega de documentos en los | Gerente del Proyecto

plazos establecidos Pulache Rosales Joan Isaac

GERENTE DE PROYECTO ASIGNADO AL PROYECTO
Pulache Rosales Joan Isaac. / Gerente de Proyecto

AUTORIDAD ASIGNADA
Haiver Chinchay Navarro

Jefe de Estadistica y Tecnologias de la Informacion

Tabla 3: ACTA DE CONSTITUCION DEL PROYECTO

Fuente: Elaboracion propia

IV. DISENO METODOLOGICO DE LA NORMA 1SO 27001:2013
La investigacion se basa en el desarrollo de la Norma Internacional 1SO 27001:2013, es
por ello que se presenta los siguientes alcances.

Para la consideracion del proyecto se realizara las siguientes fases:

Fases Consideracion

e Introduccion a la Norma ISO 27001:2013

Norma ISO 27001: 2013 «  Objetivos del SGSI.




1V.1 Andlisis de la

Empresa

Descripcion de la Empresa Descripcion de
los casos de uso
Obijetivos del Negocio
o Infraestructura de Seguridad de la
Informacién
o Alcance
Definicion de la Politica de Seguridad de
la Informacion
Obijetivos
Alcance
Dominios de la ISO 27001:2013
o Politica de seguridad de la
Informacién
o Organizacion de la Seguridad de la
Informacién.
o Seguridad en los Recursos
Humanos.
Gestién de Activos
Control de Accesos
Criptografia
Seguridad Fisica y del entorno
Seguridad en las Operaciones
Seguridad de las comunicaciones
Adquisicién, desarrollo, y
mantenimiento de sistemas
Relaciones con los Proveedores.
o Gestion de los Incidentes de
Seguridad de la Informacion
o Aspectos de seguridad de la
Informacion de la Gestion de la
continuidad del Negocio.
o Cumplimiento

O O O O O O O

o

IVV.2 Analisis de Riesgos

Procesos del Negocio

Inventario de Activos

Valoracion de Activos
Identificacion de Amenazas
Valoracién de Riesgo por Activo.
Tratamiento del Riesgo.

Declaracién de Aplicabilidad

Controles Aplicados

Tabla 4: FASES DE I1SO

Fuente: elaboracidn propia
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V. APLICACION DE LA NORMA ISO 27001:2013
NORMA ISO 27001: 2013

Introduccion a la norma ISO 27001:2013

Es un modelo de gestion de seguridad de la informacion, el cual se define como un
conjunto de lineamientos el cual especifica los requisitos para establecer, implementar,
mantener y mejorar un Sistema de Gestion de Seguridad de la Informacion. Estos
requisitos describen cual es el comportamiento esperado del sistema de Gestion una vez
que esté en funcionamiento; por lo tanto, para el desarrollo del proyecto se tomo a la
Norma 1SO 27001:2013 como marco de referencia en la implementacion del Sistema
de Gestion de Seguridad de la informacion.

La ISO 27001:2013 cuenta con 114 controles, 14 Dominios de Seguridad y 130

Requisitos de Gestion.

Obijetivos del sistema de gestion de seguridad de la informacién

e Llevar a cabo el anélisis de riesgos, identificando amenazas, vulnerabilidades e
impactos en la Entidad Publica en estudio con el objetivo de proporcionar una
mejora en la adopcion de la norma en cuanto a la forma de trabajo con respecto a la
seguridad de la informacion.

e Una mejora continua en la gestion de la seguridad, en consideracion al control de
personas que interacttan en los procesos.

e Garantia de continuidad y disponibilidad del negocio.

e El incremento de los niveles de confianza tanto para sus trabajadores de la entidad

publica, asi como a toda la poblacion del distrito de Bellavista - Sullana.
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ANALISIS DE LA EMPRESA

DESCRIPCION DE LA EMPRESA

La entidad publica es considerada para el desarrollo de aplicacion de la Norma ISO
27001:2003 es la Municipalidad Distrital de Bellavista, siendo pionera en implantar un Centro
de Operaciones, Emergencia y Monitoreo del norte del pais con su propia red de fibra ptica
con 30 camaras de ultima tecnologia instaladas en puntos criticos de la ciudad.

La sede del Centro de Operaciones, Emergencia y Monitoreo (COEM) de la Municipalidad
Distrital de Bellavista — Sullana, esta ubicada en la calle Madre de Dios esquina Transversal
Canchaque S/N, actualmente trabajan unas 13 personas.

Vision: Satisfacer a la ciudadania de Bellavista con los fundamentos primordiales y crear
una participacion uniforme basada en una administracion rigida por los lineamientos que dicta
la ley de nuestro pais. En busca de una mejor calidad de vida para los habitantes de nuestro
distrito, orientandola con una Gestion Municipal bajo la premisa de honestidad, servicio y

atencion al ciudadano del Distrito De Bellavista.

Mision: Ofrecer un sistema de Gestion participativa que garantice el desarrollo sostenible
del Distrito de Bellavista, manteniendo niveles 6ptimos de servicios publicos, desarrollando
una infraestructura moderna, Valores comunes e identidad colectiva, propia; bajo una

administracion correcta y planificada de los recursos originados y gestionados.
Objetivos del Negocio: Brindar una mayor seguridad a la ciudadania del distrito mediante

el registro de video y la disminuir el tiempo de respuesta antes un hecho delictivo, de servicio

U apoyo.
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ORGANIGRAMA DE LA MUNICIPALIDAD DISTRITAL

BELLAVISTA - SULLANA
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Figura 27: Organigrama de Municipalidad Distrital de Bellavista - Sullana

Fuente: Municipalidad Distrital de Bellavista — Sullana

42



ALCANCE

El Sistema de gestion de seguridad de la informacion se basa en la Norma 1SO 27001:2013,
el cual esta limitado al area del Centro de Operaciones, Emergencia y Monitoreo (COEM) de
la Municipalidad Distrital de Bellavista - Sullana, considerando esta area sensible ante una
pérdida o fuga de informacion u activo, ademas se limita a la fase de desarrollo, ya que para
una posible implementacion seria necesario una inversion en recurso de tiempo, econdmico y

humano por parte de la entidad publica.

DEFINICION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION.
La politica de Seguridad es un conjunto de normas y procedimientos de obligado

cumplimiento para el tratamiento de los riesgos de seguridad de la Entidad Publica.
OBJETIVOS DE ISO
Con la propuesta de la politica se pretende conseguir lo siguiente:

e Elaborar un marco de referencia para asegurar que lo elementos del Sistema de
Seguridad de la Informacion sean los apropiados y sirvan de apoyo como guia y control
cuando el proyecto se ejecute.

e Establecer las expectativas de la gerencia con respecto al uso que el personal debe hacer
de los activos de informacion de la Municipalidad Distrital de Bellavista - Sullana, asi
como las medidas que se deben adoptar para la proteccion de estos recursos.

e Infundir en todo el personal de la empresa la conciencia de la necesidad de la seguridad

de la informacion y la comprensidn de sus responsabilidades individuales.
ALCANCE

Dentro del alcance de la politica de Seguridad de la informacion se encuentra involucrado
todo el personal que forma parte del area del Centro de Operaciones, Emergencia y Monitoreo

(COEM) los cuales interactten con los activos de informacion del area en mencion.

DOMINIOS DE LA I1SO 27001:2013

Politica de Seguridad de la Informacion
Normas y exigencias para los trabajadores para la proteccion de la confidencialidad

integridad y disponibilidad en los activos de informacion en la compafiia
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Organizacion de la seguridad de la informacién

Identificacion de roles dentro del sistema de gestion de seguridad de la informacion, para
asignar responsabilidades y acuerdos de confidencialidad correspondientes
Seguridad en los recursos humanos.

Se encarga de asegurarse de que los empleados, contratistas y terceros entiendan y conozcan
sus responsabilidades en cuanto a la proteccion de la informacion y estén capacitados
adecuadamente para el rol que desempefian dentro de la organizacion, para reducir el riesgo de
robo, fuga de la informacion y fraude.

Gestion de activos

Identificacién y clasificacion de activos en la compafiia asignando responsables vy
clasificando la informacion de acuerdo a su valor, Requerimientos legales, confidencialidad y
grado critico para la organizacion.

Control de accesos

Este control se encarga de vigilar el acceso adecuado a la informacion, asegurandose que la
manipulacion de los sistemas de informacion se encuentre autorizado y controlado por la
organizacion, como permisos para modificar informacién, asignacién de privilegios para
utilizar aplicaciones entre otros.

Criptografia

Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la
autenticidad y/o la integridad de la informacion.
Seguridad fisica y del entorno

Se encarga de asegurarse de que la organizacion cumpla la seguridad adecuada, para evitar
el acceso fisico no autorizado dafio e interferencia al local y la informacion de la compafiia esto
abarca al tema de camaras de videovigilancia etc.

Seguridad en las operaciones

Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de
informacion.

Seguridad de las comunicaciones

Mantener la seguridad de la informacion transferida dentro de una organizacion y con
cualquier entidad externa.

Adquisicion, desarrollo, y mantenimiento de sistemas.

Se encarga de asegurarse que la seguridad sea una parte importante en los sistemas de
informacién para evitar errores, pérdidas, modificacion no autorizada o mal uso de la

informacion por medio de las aplicaciones de la organizacion.
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Relaciones con los proveedores.

Asegurar la proteccién de los activos de la entidad publica, ABZ Ingenieros se encarga de la
garantia, soporte, configuracién de todos los equipos e infraestructura (hasta Julio del 2019).
Gestion de los incidentes de seguridad de la informacion.

Se asegura que la informacidn proveniente de eventos y vulnerabilidades en la seguridad de
la informacidn no se encuentran asociados a un sistema de informacién de la entidad publica,
siendo comunicados y conocidos por otros medios por la gerencia de seguridad de ciudadana o
partes interesadas de manera que no permiten tomar una decision correctiva acertada y rapida.
Aspectos de seguridad de la informacién de la gestion de la continuidad del negocio.

Se encarga de implementar controles adecuados para contrarrestar las interrupciones de las
actividades criticas para la entidad pablica por efectos de fallas o desastres importantes en los
sistemas de informacion, asegurandose que se reanude el proceso de manera correcta y segura.
Cumplimiento

Se encarga de que el sistema de gestion de seguridad de la informacion se acomode a la
normatividad que exige la legislacion del pais como por ejemplo derechos de propiedad

intelectual proteccién de data y privacidad de informacién persona.

PLAN DE GESTION DEL PROYECTOS

NOMBRE DEL PROYECTO SIGLAS DEL PROYECTO
SISTEMA DE SEGURIDAD DE LA SIS_GEST_SEGU_INFOR_COEM_BESU
INFORMACION PARA EL CENTRO DE
OPERACIONES, EMERGENCIA Y
MONITOREO (COEM) DE LA
MUNICIPALIDAD DISTRITAL DE
BELLAVISTA - SULLANA

PROCESOS DE GESTION DE PROYECTOS:

ENTRAGABLES ENTRADAS MODO DE SALIDAS HERRAMIENTAS

TRABAJO Y TECNICAS
PROYECT Acuerdos, Mediante Contrato Juicio de Expertos
CHARTER Enunciado reunidn entre el

del Trabajo director de
proyecto y el

cliente
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CRONOGRAMA

PLAN DE
DIRECCION
DEL PROYECTO

ACTA DE
COMITE DE
SISTEMAS

ACTADE
REUNIONES DE
TRABAJO

INFORMES DE

DESEMPENO

PLAN DE
PRUEBAS

INFORME DE

CIERRE

ACTADE
CIERRE

Lista de
Actividades

Acta de
Constitucion

del proyecto

Plan de
Gestion de
Comunicacio
nes

Plan de
Gestion de
Comunicacio

nes

Cronograma

Plan de
gestion de
Calidad

Plan de
Gestion de
Comunicacio
nes

Plan de
Gestion de
Comunicacio

nes

ENFOQUE DE TRABAJO:

Reunioén del

equipo,

estimacién de la

duracion de las
actividades
Reuniones del
equipo de

proyecto

Reuniones
formales e
informales,
distribucion

documentacion

¢ Inicialmente definio el alcance del proyecto

e Se establecen los documentos necesarios

Calendario del

Proyecto

Plan de
direccion del
Proyecto
Aprobado
Actualizacion

documentos

Actualizacion

documentos

Actualizacion
documentos

avance trabajo
Solicitudes de

cambio
Actualizacion

documentos

Actualizacion

documentos

Ruta critica

Juicio de Expertos

Reuniones

Reuniones

Formato Excel

Formato Excel

Reuniones
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e Se establecen los roles, responsabilidades y las fecha en que deberén estar listos
e Se realizan reuniones semanales para controlar el estado del proyecto

o Al término del proyecto se verifica la entrega de todos los entregables y se redactan los

documentos de cierre del proyecto

CONTROL DE CAMBIOS:
APROBADOR DE CAMBIOS A
REQUERIMIENTOS

PROVEEDOR DE CAMBIOS A
REQUERIMIENTOS

- Autoriza la presentacién de una solicitud
de cambio.

Autoriza la solicitud de un cambio.

- Solicita cambios a los requerimientos
acordados.
- Solicita nuevos requerimientos sobre
aquellos que estan en curso.

- Resuelve consultas acerca de los cambios en

requerimientos gue solicita.

COMUNICACION ENTRE STAKEHOLDERS:

NECESIDADES DE COMUNICACION
DE LOS
STAKEHOLDERS
ACTAS DE COMITE

AGENDA DE REUNION

ACTAS DE REUNION DE TRABAJO

CRONOGRAMA DE AVANCE DEL
PROYECTO

TECNICAS DE COMUNICACION A
UTILIZAR

Agenda de Reunion

Agenda de Reunion

Agenda de Reunion

Agenda de Reunién

CICLO DE VIDA DEL PROYECTO Y ENFOQUE MULTIFASE:

CICLO DE VIDA DEL PROYECTO

ENFOQUES MULTIFASE
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FASE DEL
PROYECTO

INICIO

SEGUIMIENTO

EJECUCION

CIERRE

ENTREGABLE
RINCIPAL DE
LA FASE
ProyectCharter
Informes de

Desempefio

CONSIDERACIONES
PARA LA INICIACION
DE ESTA FASE
Proyect Charter aceptado
Cronograma e
indicadores de

desempefio

Plan de Pruebas

Plan de gestion del

proyecto

Informe de Cierre

REVISIONES DE GESTION:

Entregable aceptado

CONSIDERACIONES
PARA EL CIERRE DE
ESTA FASE

Proyect Charter aceptado
Informe semanal de

avance

Pruebas aceptadas

Finiquito de cierre y

lecciones aprendidas

TIPO DE
REVISION DE
GESTION

DE AVANCE

DE CONTROL

EXTRAORDINARI
A

CONTENIDO

Revisiones de avance
y desarrollo del
cronograma
Revisiones de
indicadores y las
mediciones de
desempefio y calidad

del producto

Problemas generados
pOr riesgos y nuevos

requerimientos

Tabla 5: Plan de Gestion del Proyecto

Fuente: elaboracidn propia

EXTENSION O
ALCANCE

Se finaliza con acta
de reunién firmada
por los asistentes

Se finaliza con
informe interno para
monitorear avance
de las actividades y
las acciones
correctivas

Se desarrolla de
manera exclusiva y
se finaliza con un
actay una
actualizacion del
cronograma luego de

analizar el impacto

OPORTUNIDAD

Quincenal Regular

Semanal Regular

En caso de alto riego
o0 cuando se presente

problemas
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ESTRUCTURA DETALLADA DE TRABAJO (EDT)

SGSIPARA MUNICIPALIDAD DISTRITAL DE
BELLAVISTA - SULLANA

llMCIO

Actade
Consincibe &l
Projecn

Infroduccion a fa
Norma S0
270012013

Figura 9: EDT

_.

Descupeion de
empeesa

Fuente: Elaboracion Propia

‘ PLANTFICACION EJECTCION
‘ ' ]

——
Desarrolfar ¢l Plan de

Gestica del Provecto
|
(R ——
Crear EDT
—
[ v ~§
Diccioeario EDT
—
e ____-§
Dlasificar a Gestién de
Rezsgos

Roles ¥ Responsabilifades de
Cestion e Riesgos. |

_
Al e Riesgos

Valoracsin de
Riesgo poe Activo
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DICCIONARIO DEL EDT

Diccionario de la EDT

Sistema de Seguridad de la Informacién para el Centro de Operaciones,

Norlal @ e Emergencia y Monitoreo (COEM) de la Municipalidad Distrital de Bellavista -
Proyecto:
Sullana
Fecha de
Preparado por: Joan Isaac Pulache Rosales o 18-10-18
Preparacion:
Revisado por: Haiver Chinchay Navarro Fecha Modificacion: 24-10-17
Autorizado por: Gerencia Municipal
Analisis de Riesgos
Identificacion del
Encuestas
entregable
Nombre del Resultados
entregable
Alcance del Realizar analisis de los Riesgos existentes.
Trabajo
Responsable Gerencia Municipal
i6 210 - .
Du_racmn . Fecha inicio 18 octubre Fecha fin 23 mayo
estimada dias

Realizar analisis de los Riesgos existentes.
o Descripcion
Requisitos de
calidad Categoria
Proceso de negocio (Area del Centro de Operaciones, Emergencia y

Monitoreo (COEM) de la Municipalidad Distrital de Bellavista - Sullana)

Otras referencias

Hitos del
cronograma

Costos

Tabla 6: Diccionario del EDT

Fuente: Elaboracion Propia
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PLANIFICAR LA GESTION DE RIESGOS

Nombre del Proyecto Siglas del Proyecto

Sistema de Seguridad de la Informacion para el
Centro de Operaciones, Emergencia y
Monitoreo (COEM) de la Municipalidad
Distrital de Bellavista - Sullana

SIS_GEST_SEGU_INFOR_COEM_BESU

Tabla 7: Datos del Proyecto
Fuente: Elaboracion Propia

En toda actividad que realicemos siempre existen riesgos, por eso es muy importante elaborar
un Plan de Gestion de Riesgos cuyo contenido indica los diferentes tipos de riesgos que
podemos encontrar y cuéles son las posibles causas, ademas de coémo prevenir y responder a

estos posibles riesgos en caso de que sucedieran.

Equipo de gestion de riesgos:
El equipo de gestion de riesgos estara conformado por el director de proyecto (DP), analista de

sistemas (AS) y los programadores.

Metodologia

e Realizar taller con el equipo para:
Identificar riesgos
Planificar la respuesta a riesgos

Metodologia de célculo para analisis cualitativo de riesgos:
1. La probabilidad de ocurrencia de cada uno de los riesgos detectados se valorara segun
lo indicado.
2. se evaluara el impacto de los riesgos detectados, segun el juicio de los participantes,
sobre cada uno de los objetivos afectados (costo, calidad, tiempo y alcance).
3. Se definira el tipo de riesgo segun lo obtenido luego de efectuar la sumatoria de la
multiplicacion de la probabilidad e impacto, sobre cada uno de los objetivos afectados.
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MATRIZ DE IMPACTO Y MUY BAJO | BAJO | MODERADO | ALTO M_L_:_\(()
PROBABILIDADES
0.1 0.2 0.4 0.6 0.9
MUY ALTO 9 0.9
ALTO 7 0.7
MODERADO 5 0.5 1
BAJO 3 0.3 0.6 1.2
MUY BAJO 1 0.1 0.2 0.4
UMBRALES | RANGO CATEGORIA
8.1-209. ALTO
28-1.4 MODERADO
1.3-0.1 BAJO

Tabla 8: Matriz de Impactoy Probabilidades
Fuente: Elaboracion Propia

Plantillas:
La identificacion de riesgos y el analisis cualitativo de riesgos se llevara a cabo utilizando

plantillas normalizadas de la organizacion.

Monitoreo y control:
Se efectuard monitoreo y control al plan de gestién de riegos, en cada una de las reuniones
de seguimiento semanal del proyecto, procediendo segln se indica a continuacion:
a) Reevaluar y clasificar riesgos identificados.
b) Identificar y clasificar nuevos riesgos.
c) De acuerdo con la nueva clasificacion de riesgos proceder como se indica a continuacion:
e Riesgo muy alto o alto: si es interno, evitar el riesgo, no avanzar en el proyecto hasta no
disminuir la clasificacion. Si el riesgo es externo, transferir impactos al causante
(cliente), de acuerdo con condiciones del contrato.
e Riesgo medio: tomar acciones para mitigar (disminuir probabilidad o el impacto).
e Riesgo bajo: dejar por escrito qué se hara cuando ocurra ese riesgo.
e Riesgo muy bajo: no se tomara ninguna accion al respecto.
d) Se dejara registro del monitoreo y control realizado, utilizando misma plantilla de

identificacion y evaluacion de riesgos, agregando las acciones a emprender y el responsable.
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PROCESO

11.1. PLANIFICAR
LA GESTION DE
RIESGOS

11.2.
IDENTIFICAR
LOS RIESGOS

11.3. REALIZAR
EL ANALISIS
CUALITATIVO
DE RIESGOS

ROLES PERSONAS

1. Definirlosplanesa  Equipo de gestion.
alto nivel para efectuar
la gestion de riesgos

2. Desarrollar los
elementos de costos de
la gestion de riesgos
para incluirlos en el
presupuesto

3. Revisar las
metodologias para la
aplicacion de las
reservas para
contingencias en materia
de riesgos

1. Fomentar la Gerente de Proyecto
identificacion de riesgos
por todo el personal del
equipo de proyecto

1. Evaluar la prioridad Equipo de gestion.
de los riesgos usando la

probabilidad relativa de

ocurrencia

2. Evaluar la prioridad

de los riesgos

identificados usando el

impacto sobre los

objetivos del proyecto,

si los riesgos se

presentan.

3. Evaluar la prioridad

de los riesgos

identificados usando el

plazo de respuesta y la

RESPONSABILIDA
DES
1. Gerente de Proyecto

2. Equipo

3. Gerente de Proyecto

1. Gerente de Proyecto

1. Equipo

2. Equipo

3. Gerente de
Proyecto
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11.5. PLANIFICAR
LA RESPUESTA A
LOS RIESGOS

11.6.
MONITOREAR Y
CONTROLAR
LOS RIESGOS

tolerancia al riesgo por
parte de la organizacion.
1. Identificar y asignar a
una persona para que
asuma la
responsabilidad de cada
respuesta a los riesgos
acordada y financiada

2. Introducir recursos y
actividades en el
presupuesto, el
cronogramay el plan
para la direccion del
proyecto

1. Implementar planes
de respuesta a los
riesgos

2. Rastrear los riesgos
identificados

3. Monitorear los
riesgos residuales

4. ldentificar nuevos
riesgos

5. Evaluar la efectividad
del proceso contra los
riesgos a través del

proyecto

Equipo de gestion.

Gerente de Proyecto
Equipo de gestion

Supervisor

1. Gerente de Proyecto

2. Equipo

1. Supervisores
2. Equipo

3. Equipoy
supervisores

4. Gerente de Proyecto

PERIODICIDAD DE LA GESTION DE RIESGOS

PROCESO MOMENTO DE ENTREGABLE PERIODICIDAD
EJECUCION DEL DE
EDT EJECUCION
Planificar la gestion | Grupo de procesos Mensual
de riesgos de planificacion
Identificar los riesgos | Grupo de procesos Semanal

de planificacion




Realizar el analisis Grupo de procesos Semanal
cualitativo de riesgos | de planificacion
Planificar la Grupo de procesos Semanal
respuesta a los de planificacion
riesgos
Monitorear y Grupo de procesos Diario
controlar los riesgos | de seguimiento y
control
TABLA 9: Roles y Responsabilidades de Gestion de Riesgos
Fuente: Elaboracion Propia
TIP
ENTRE -
. CAUSA G. ESTRATE | RESPON
RIESGO | DESCRIPCION TRIGGER DE
RAIZ AFECT GIA SABLE
RIE
ADOS
SGO
RO No se conocen bien » Corresp | Muy | Adecuado
Erroresen Mal gestion ) . o
1 | los procesos o del Comunicac | ondiente | Alta | seguimient | DP, CP.
a e
.. | tareasarealizarse, o ion del a 0y control
estimacid ) conocimien ) o
lo que ocasiona que cliente o criterio a
n del to del y . ) »
no se haya hecho ) deteccidn modific informacio
presupuest o equipo del
una estimacion de error. ado. nde
0 proyecto.
adecuada entrada.
RO Corresp | Alta | Adecuado | DP, EP.
2 ) Comunicac | ondiente seguimient
Cambios ) »
Cambio en ion del a 0y control
enlas | 3 _ o
. informacion de Externo cliente o criterio a
politicas » o ) »
.| entrada. deteccion modific informacio
de gestion
de error. ado. n de
entrada.
RO ) Corresp | Alta DP,
Cambio en Consumo ) Adecuado
3 ) ] » ] ondiente o CP,EP.
Seguridad | informacion de de tiempo seguimient
a
del entrada. Asignacion | Interno mayor al teri 0y control
criterio
software | de tareas a recurso programad - a criterios
) modific o
inadecuado que 0. de disefio.
ado.
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requiere

capacitacion.

RO Corresp | Muy | Adecuado | DP, CP.
Nueva . .
4 i | ondiente | Alta | seguimient
N informacio
) Deteccion de a 0y control
Cambios n de o
errores en el Externo criterio a
de alcance L entrada, o ) »
proceso de revision. o modific informacio
recibida del
) ado. n de
cliente.
entrada.
RO ] ] Corresp | Alta DP
Desconoci Comunicac ] Adecuado
5 ) y » ondiente o
miento del | Deteccion de i6n del seguimient
a
flujo de errores en el cliente o o 0y control
L . criterio o
procesos | proceso de revision. deteccion . a criterios
] modific o
del cliente de error. de disefio.
ado.
RO Corresp | Alta | Adecuado | DP, CP,
6 ondiente seguimient | EP
] a oa
Desconoci Consumo o
) » ) criterio consumo de
miento de | Deteccion de de tiempo o
modific recursos y
la errores en el Externo mayor al
] o ado. llamado de
tecnologia | proceso de revision. programad »
atencion
usada 0.
oportuno al
jefe de
disefios.
RO | Las Corresp | Alta DP, EP.
7 pruebas de | Asignacion de Consumo ondiente Adecuado
funcionam | tareas a recurso de tiempo a seguimient
iento no inadecuado que Interno mayor al criterio 0y control
resultan requiere programad | modific a criterios
satisfactor | capacitacion. 0. ado. de disefio.

ias

Tabla 10: Identificacion, Evaluacion Plan de Respuesta a Riesgos

Fuente: Elaboracion Propia
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ANALISIS DE RIESGOS

Proceso del
COEM

Descripcion

Imégenes captadas

por el operador

Ingreso de acceso al Sistema Operativo.

Ingreso de acceso al jocstick.

Ingreso de acceso al Sistema SSM Console Studio.
Asignacion de sectores con camaras.

Manejo de Camaras por el operador.

Registro de datos C4l

Ingreso de acceso al Sistema Operativo.
Ingreso de acceso al Sistema C4l.

Ingreso de campos requeridos por el Sistema C4l.

Estacion de Radio

base

Se verifica ubicacion del radio méviles y radios instaladas en las unidades
vehiculares.
Atender llamadas de radio mdviles.

Realizar llamadas para comunicar a radio moviles.

Central de llamadas

Realizar llamadas de emergencia.

Atender llamadas de emergencia.

Solicitud de Copias
de Video de
Seguridad

Registrar datos del agraviado y realizar copia a denuncia.

Realizar copias de video de seguridad formalmente previa solicitud de la

comisaria del sector y con un efectivo policial a cargo.

Asignar politicas de seguridad a copia de seguridad del video.

Video entregado a mediante documento formal a comisaria del sector.

Solicitud de Video de
Seguridad

Registrar datos al solicitante.
Se procede si el solicitante del video es el agraviado y deber ser
acompafiado por un efectivo policial ademés que el hecho delictivo se

haya producido al menos una hora antes de esta solicitud.

Servicio Técnico
(Coordinacion con la
empresa ABZ

Ingenieros)

Se envia un correo electrénico para una Orden de Servicio Técnico

(Apertura- Diagnostico y Cierre)

Cambio de equipo por fallas técnicas, reincidencia de fallas.

Tabla 11: Procesos de negocio (Centro de Operaciones, Emergencia y Monitoreo (COEM) de la

Municipalidad Distrital de Bellavista - Sullana)

Fuente: Elaboracion Propia



INVENTARIO DE ACTIVOS

En este punto se procede a la identificacion de los activos de informacion que forman parte

de toda el area de Operaciones, tanto propietarios, personas o entidades encargadas del control

del activo en todo su ciclo de vida y garantizar su seguridad, sin embargo, no se le atribuye

derecho de autor sobre el mismo.

NOMBRE DESCRIPCION | CATEGORIA UBICACION PROPIETARIO
Equipo de Grabador de
A(Iqmgcenamiento video NVR Hardware NVR COEM
. TORRE VENTADA
Torre Ventada Ferreteria TRIANGULAR
Luz Baliza Luminaria TORRE VENTADA
TRIANGULAR
Radio movil para SISTEMA DE
camionetas Hardware RADIOCOMUNICACIONES
. . SISTEMA DE
Radio Repetidora Hardware RADIOCOMUNICACIONES
. - SISTEMA DE
Radio Portatil Hardware RADIOCOMUNICACIONES
Duplexor Dispos:iti_vo SISTEMA DE
Electronico RADIOCOMUNICACIONES
Dispositivo SISTEMA DE
Antena Base Electrénico RADIOCOMUNICACIONES
Central
telefénica PBX Hardware CENTRAL TELEFONICA
OPENVOX
Gateway digital
Equipo de DINSTAR Hardware CENTRAL TELEFONICA COEM
comunicaciones MTG200
Gateweay
"E‘)”I?\'I%gr'gf’R Hardware CENTRAL TELEFONICA
DAG1000-8FXO
Seryldor de video Hardware Servidor
Estandar
Switch Switch
administrable 24 administrable
Giga Puertos 24 Giga Puertos Switch
Multicapa Multicapa
(L2/L3) (L2/L3)
Switch Switch
administrable 24 administrable Switch
Giga Puertos 24 Giga Puertos
Capa Capa
Switch Poe 24 Switch Poe 24
Puertos 10/100 Puertos 10/100  Switch

para Telefonia

para Telefonia
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Equipo de

Firewall IEiqué:/Eglld € Firewall
Mikrotick
ptz, SeX1p. CAMARAS
opcién onvif
Cémara Fija Tipo Hardware MONITOREO DE
Domo CAMARAS
Impresora Hardware SALA DE CRISIS
multifuncional
Proyector Hardware SALA DE CRISIS
Multimedia
Ecran Retractil Inmobiliario SALA DE CRISIS
Mesa rectangular Inmobiliario SALA DE CRISIS
Teclado Digital
(I;Ec;?ajc?())/rsltcli(;k P Hardware MONITOREO DE
e CAMARAS
trabajo, incluye
fuente de
Monitor 21.5.
para estaciones Hardware MONITOREO DE
de trabajo de CAMARAS
operadores
. Monitor full HD
Equipo de o . MONITOREO DE
usuario 3\E;ailpara Video  Hardware CAMARAS COEM
UPS para Dispositivo ~ MONITOREO DE
estacionesde  plocienico  CAMARAS
trabajo de CCTV
, MONITOREO DE
Teléfono IP Hardware CAMARAS
Auricular HD Hardware MONITOREO DE
gjecutivo CAMARAS
Monitor LCD de
. CAMARAS
trabajo de
incidencias
Sr?wr:rlgeor:c?gs Hardware MONITOREQ DE
(SAE) CAMARAS
. . Equipo Sistema MONITOREO DE
Equipo de Video de Video Wall Hardware CAMARAS COEM
Reportes diarios
y mensuales de
las incidencias de
video, oficios,
Reportes de informes, Trabajador
COEM memorandos, Documento. Reporte del COEM asignado
requerimientos,
copias de
seguridad de
video.
Servicios Internet Subcontratacion Servicios Movistar
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Energia Eléctrica Subcontratacion Servicios ENOSA

Aguay desague  Subcontratacion Servicios EPS Grau
Telefonia Subcontratacion Servicios Movistar
Sistema de Video Software MONITOREO DE
Wall CAMARAS
Software de
gestion de
incidencias, Software MONITOREO DE
geolocalizacion, CAMARAS
APP Mobile,
Softwarp rastreo por GPS COEM
comercial Windows 10.1 Software MONITOREO DE
' CAMARAS
Paquete Software MONITOREO DE
completo SSM CAMARAS
SISTEMA DE
ATENCION DE software MONITOREO DE
EMERGENCIAS CAMARAS
- C41
Trabajador Sersonal_propm Personal Personal Recursos
e la entidad Humanos

Tabla 12: Inventario de Activos
Fuente: Elaboracion Propia

IDENTIFICACION DE AMENAZAS

Se procede a identificar las amenazas que pueden afectar a los activos. Una amenaza es

cualquier accién o acontecimiento que pueda atentar contra nuestra seguridad.

e Amenazas Naturales (Tormentas, Terremotos, Inundaciones)

e Amenazas a Instalaciones (fuego, dafios por agua, explosion, caida de energia, perdida
de acceso, fallas eléctricas, fallas mecéanicas)

e Amenazas Humanas (Huelgas, Epidemias, materiales peligrosos, problemas de
transporte, perdida del personal clave)

e Amenazas Tecnoldgicas (virus, pérdida de datos, hacking, fallas de Software y de
Hardware, fallas en las lineas de comunicacion)

e Amenazas Operacionales (Crisis Financieras, fallas en equipos, errores de usuario)

e Amenazas Sociales (protestas, vandalismo, terrorismo, bombas, sabotaje, violencia

laboral, extorsion)
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DIAGRAMA DE ISHIKAWA DESASTRES NATURALES

MANTENIMIENTO TRABAJADOR
Mantenimeento fuera de facha Falta de snnixl»acxtvs
S— (A —
Desesperacion al salir
e
Coataminac:on de ambsentes
_
N,
> DESASTRES
NATURALES
Calentamiento elobal Muchas zonas de mamparas (vidrio) /
glok ‘
Cambio de clima/ Salidas d= emergencia de vidrio
—_—b "
Fendmenos naturales
_—
MUNICIPALIDAD DISTRITAL
: 0 s ’ ‘ DE BELLAVISTA - SULLANA

Figura 28: Ishikawa Desastres Naturales
Fuente: Elaboracion Propia

DIAGRAMA DE ISHIKAWA AMENAZAS TECNOLOGICAS

EQUIPOS TECNOLOGICOS PERSONAL
Saltan protovolos Sin trabajo en equipo
o)
No capacitado
»
Comparten claves
No bloguear usuarios
>
> AMENAZAS
TECNOLOGICAS
Camaras mactivas Falta d¢ revasion
O AT T o
Falta de capacitagiones Mala prictica .
i
Desconecimiento de procesos
Falta de perx:ml de segundad g
ENTORNO ‘ ‘ PROCEDIMIENTOS

Figura 29: Ishikawa Amenazas Tecnoldgicas

Fuente: Elaboracion Propia



DIAGRAMA DE ISHIKAWA PERDIDA DE PERSONAL

REMUNERACION TRABAJADOR

Despados constantes Mal clima laboral
>

-

Acoso laboral
Despidos constantes .
>

Estrés laboral

>
Inconformedad con'el zalano Eafermedades terminales

> PERDIDA DE
PERSONAL

Falta de botiquin Desastres naturales

>

Falta de mapa de 2onas seguras Accudente Inboral
> >

Chma que provoca enfermedades
>

MATERIALES MEDIO AMBIENTE

Figura 30: Ishikawa Perdida de Personal
Fuente: Elaboracion Propia

VALORIZACION DE ACTIVOS
Se valorizara los activos segun las escalas de puntuacion de 0 (no aplicable /sin valor) a 4 (mucho

valor). La suma aritmética de los 4 valores. Valorizacion total.

Activos Confidencial Integridad Disponibilidad Total
Equipo de Almacenamiento 4 4 4 12
Equipo de comunicaciones 4 4 4 12
Equipo de usuario 3 3 3 9
Equipo de Video 3 4 3 10
Reportes de COEM 4 4 3 11
Servicios 3 3 3 9
Software comercial 2 4 3 9
Trabajador 3 4 3 10

Tabla 13: Valoracion de Activos

Fuente: Elaboracion Propia

62



VALORACION DE RIESGO POR ACTIVO

Nivel de

Amenaza Impacto

Amenazas

Nivel de

Vulnerabilidades

Riesgo

Naturales (Inundaciones,

sismos, incendios)

Humanas (Robo, renuncias,

huelgas, accidentes)

Instalaciones (energia,

explosion, fuego, fallas)

24

Tecnoldgicas (Software,
Hardware, Red, Virus,
Hacking)

36

Operacionales (errores

usuario)

12

Tabla 14: Aplicaciones Comerciales
Fuente: Elaboracion Propia

Amenaza

Nivel de

Impacto
P Amenazas

Vulnerabilidades

Nivel de
Riesgo

Naturales (Tormentas, Terremotos,
Inundaciones)

12 1

Humanas (Huelgas, Epidemias,
materiales peligrosos, problemas
de transporte, perdida del personal
clave)

12 1

12

Instalaciones (fuego, dafios por
agua, explosion, caida de energia,
perdida de acceso, fallas eléctricas,
fallas mecénicas)

12 1

12

Tecnoldgicas (virus, pérdida de
datos, hacking, fallas de Software
y de Hardware, fallas en las lineas
de comunicacion)

72
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Operacionales (Crisis Financieras,
fallas en equipos, errores usuarios)

Tabla 15: Equipo de Almacenamiento
Fuente: Elaboracion Propia

Amenaza

Impacto

Nl el Vulnerabilidades leel de
Amenazas Riesgo

Naturales (Tormentas, Terremotos,
Inundaciones)

12

1 0 0

Humanas (Huelgas, Epidemias,
materiales peligrosos, problemas de
transporte, perdida del personal
clave)

12

Instalaciones (fuego, dafios por agua,
explosién, caida de energia, perdida
de acceso, fallas eléctricas, fallas
mecanicas)

12

Tecnoldgicas (virus, pérdida de
datos, hacking, fallas de Software y
de Hardware, fallas en las lineas de
comunicacion)

12

Operacionales (Crisis Financieras,
fallas en equipos, errores usuarios)

12

Tabla 16: EQUIPO DE COMUNICACIONES

Fuente: Elaboracion Propia

Amenaza

Impacto

Nivel e\, inerabilidades  VIVel d€
Amenazas Riesgo

Naturales (Tormentas, Terremotos,
Inundaciones)

2 2 36

Humanas (Huelgas, Epidemias,
materiales peligrosos, problemas
de transporte, perdida del personal
clave)
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Instalaciones (fuego, dafios por
agua, explosion, caida de energia,
perdida de acceso, fallas eléctricas,
fallas mecéanicas)

54

Tecnoldgicas (virus, pérdida de
datos, hacking, fallas de Software y
de Hardware, fallas en las lineas de
comunicacion)

54

Operacionales (Crisis Financieras,
fallas en equipos, errores usuarios)

36

TABLA 17: Equipo de Usuario
Fuente: Elaboracion Propia

Amenaza

Nivel de

Impacto
P Amenazas

Vulnerabilidades

Nivel de
Riesgo

Naturales (Tormentas, Terremotos,
Inundaciones)

10 1

0

Humanas (Huelgas, Epidemias,
materiales peligrosos, problemas de

transporte, perdida del personal clave)

10

Instalaciones (fuego, dafios por agua,

explosién, caida de energia, perdida
de acceso, fallas eléctricas, fallas
mecanicas)

10

Tecnoldgicas (virus, pérdida de datos,

hacking, fallas de Software y de
Hardware, fallas en las lineas de
comunicacion)

10 2

60

Operacionales (Crisis Financieras,
fallas en equipos, errores usuarios)

10 2

40

TABLA 18: Equipo de Video
Fuente: Elaboracion Propia
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Nivel de Nivel de

Amenaza Impacto Amenazas Vulnerabilidades Riesgo

Naturales (Tormentas, Terremotos, 11 3 9 66
Inundaciones)

Humanas (Huelgas, Epidemias,

materiales peligrosos, problemas de 11 3 9 66
transporte, perdida del personal

clave)

Instalaciones (fuego, dafios por agua,

explosién, caida de energia, perdida 11 2 1 29
de acceso, fallas eléctricas, fallas

mecanicas)

Tecnoldgicas (virus, pérdida de datos,

hacking, fallas de Software y de 11 1 1 11
Hardware, fallas en las lineas de

comunicacion)

Operacionales (Crisis Financieras, 11 3 3 99
fallas en equipos, errores usuarios)
TABLA 19: Reportes COEM

Fuente: Elaboracion Propia

Amenaza Impacto ANn']\éilagZS Vulnerabilidades l\é{l;/eeslgc:)e

Naturales (Tormentas, Terremotos, 9 2 1 18

Inundaciones)

Humanas (Huelgas, Epidemias,
materiales peligrosos, problemas de 9 1 1 9
transporte, perdida del personal clave)

Instalaciones (fuego, dafios por agua,
explosion, caida de energia, perdida de

acceso, fallas eléctricas, fallas 9 2 2 36
mecanicas)

Tecnoldgicas (virus, pérdida de datos,

hacking, fallas de Software y de 9 1 1 9

Hardware, fallas en las lineas de
comunicacion)




Operacionales (Crisis Financieras,
fallas en equipos, errores usuarios)

TABLA 20: Servicios
Fuente: Elaboracion Propia

Amenaza

Impacto

Nivel de - Nivel de
AMenazas Vulnerabilidades Riesgo

Naturales (Tormentas, Terremotos,
Inundaciones)

2 1 18

Humanas (Huelgas, Epidemias,
materiales peligrosos, problemas de
transporte, perdida del personal clave)

Instalaciones (fuego, dafios por agua,
explosion, caida de energia, perdida de
acceso, fallas eléctricas, fallas
mecanicas)

Tecnoldgicas (virus, pérdida de datos,
hacking, fallas de Software y de
Hardware, fallas en las lineas de
comunicacion)

Operacionales (Crisis Financieras,
fallas en equipos, errores usuarios)

TABLA 21: Software Comercial
Fuente: Elaboracion Propia

Amenaza

Impacto

Nivel de - Nivel de
AMenazas Vulnerabilidades Riesgo

Naturales (Tormentas, Terremotos,
Inundaciones)

10

2 1 20

Humanas (Huelgas, Epidemias,
materiales peligrosos, problemas de
transporte, perdida del personal clave)

10

Instalaciones (fuego, dafios por agua,
explosién, caida de energia, perdida de
acceso, fallas eléctricas, fallas
mecanicas)

10

Tecnoldgicas (virus, pérdida de datos,
hacking, fallas de Software y de
Hardware, fallas en las lineas de
comunicacion)

10
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Operacionales (Crisis Financieras,

. . 10 3 3 90
fallas en equipos, errores usuarios)

TABLA 22: Trabajador
Fuente: Elaboracion Propia

TRATAMIENTO DEL RIESGO
El valor de riesgo aceptable en este caso se establecera en 50, por los que se tratarian los que igualan
0 superan esta cifra y se asumirian los que estuvieran por debajo, De todas formas, se aplicarian los

controles minimos establecidos por la horma.

ACTIVOS RIESGO TRATAMIENTO
Equipo de Almacenamiento 72 Se asume el riesgo
Equipo de comunicaciones 72 Se asume el riesgo
Equipo de usuario 54 Se asume el riesgo
Equipo de Video 60 Se asume el riesgo
Reportes de COEM 99 Se asume el riesgo
Servicios 36 Se asume el riesgo
Software comercial 81 Se asume el riesgo
Trabajador 90 Se asume el riesgo

TABLA 23: Tratamiento del Riesgo
Fuente: Elaboracion Propia

DECLARACION DE APLICABILIDAD

Se considera:

Controles Aplicados

En este punto escogeremos los controles que nos ayudaran a salvaguardas los activos de la empresa

segun el andlisis
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OBJETIVOS DE CONTROL

CONTROLES

APLICABILIDAD

JUSTIFICACION

POLITICAS DE SEGURIDAD DE LA INFORMACION

ORIENTACION DE LA
DIRECCION PARA LA
GESTION DE LA
SEGURIDAD DE LA
INFORMACION

POLITICAS PARA LA
SEGURIDAD DE LA
INFORMACION

APLICAR

REVISION DE LAS
POLITICAS PARA LA
SEGURIDAD DE LA
INFORMACION

APLICAR

Se ha identificado los riesgos de informacion y de sus
activos, por lo que es necesario establecer un Politica de
Seguridad de la informacion, estas politicas deberan
definir exactamente a los responsables del desarrollo e
implementacion.

Los Gerentes deberan brindar el apoyo necesario en
consideracion de los requisitos del rea y de acuerdo a las
politicas, leyes y reglamentos pertinentes. Una vez
definido las Politicas de seguridad de la informacion se
debera publicar y poner a disposicion a todas las partes
interesadas. Trimestralmente se debera hacer una
revision para asegurar su idoneidad con respecto a los
riesgos de informacion.

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

ORGANIZACION INTERNA

ROLES Y
RESPONSABILIDADES
PARA LA SEGURIDAD DE
LA INFORMACION

APLICAR

SEPARACION DE DEBERES

APLICAR

La Institucion mediante la politica de seguridad de la
informacidn debe definir y asignar las responsabilidades
en la Seguridad de la Informacién y separar las
responsabilidades y asignar los deberes de los activos de
informacidn de la Institucion y asi minimizar las posibles
modificaciones no autorizadas. Ademas de mantener los
contactos apropiados con las autoridades pertinentes; en
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CONTACTO CON LAS

consideracion con los grupos de interés se debe mantener

5 APLICADO como contactos a especialistas y profesiones
AUTORIDADES especializados en Seguridad de la Informacion. Todo el
proceso de implementacion o mejora deben de
CONTACTO CON GRUPOS considerarse mediante el proceso de gestion de
DE INTERES ESPECIAL 6 APLICADO Proyectos.
SEGURIDAD DE LA
INFORMACION EN LA 7 APLICAR
GESTION DE PROYECTOS.
. La institucion mediante la presente politica restringe la
FE))CI)SLFEBIS?'IAI\F;?)FSL?\\/I OVILES 8 APLICAR conexion a las redes inalambricas de internet por parte de
los dispositivos méviles y equipos de terceros.
DISPOSITIVOS MOVILES Y De acuerdo con lo establecido en la ley N 300036 del afio
TELETRABAJO 2013, la Institucion si cuenta con teletrabajo, la cual es
una forma de organizacion laboral. Se caracteriza por el
TELETRABAJO 9 NO APLICAR desempefio de labores remuneradas sin la presencia fisica
del trabajador a través de medios informaticos de
telecomunicaciones y andlogos. Sin embargo, para el area
no es necesario este tipo de labores a desempefiar.
SEGURIDAD DE LOS RECURSOS HUMANOS
Para el desarrollo del proceso y actividades de seleccion
SELECCION 10 APLICAR de personal el area de Recursos Humanos son los
ANTES DE ASUMIR EL responsables de llevar a cabo las etapas para el
EMPLEO TERMINOS Y reclutamiento del personal, en consideracion de los
CONDICIONES DEL 11 APLICAR reglamentos, cddigos de ética y las leyes pertinentes que
EMPLEO aseguran la calidad del proceso bajo las consideraciones
de la gerencia.
DURANTE LA EJECUCION |RESPONSABILIDADES DE 12 APLICAR

DEL EMPLEO

LA DIRECCION

El personal en induccion interactla permanentemente
con los activos de informacion de la institucion por tal
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TOMA DE CONCIENCIA,

motivo se lleva a cabo la firma de aceptacién de

EDUCACIQN, Y 13 APLICAR documentos tales como: Acta de fiel cumplimiento de
FORMACION EN S.I. manual de prevencion de lavado de activos, Codigo de
Etica y de Conducta, Reglamento de seguridad y salud en
PROCESO DISCIPLINARIO |14 APLICAR el trabajo, Politica de uso de correo electronico.
La institucion junto otras é&reas de interés se
comprometen en el fiel cumplimiento de capacitacion y
actualizacion del personal. EI cumplimiento del proceso
disciplinario debe ser responsabilidad hasta cierto punto
TERMINACION O CAMBIO del superior del area, esta consideracion es basado a las
TERMINACION Y CAMBIO |DE 15 APLICAR politicas y procedimientos que se le anteponen para la
DE EMPLEO RESPONSABILIDADES DE ejecucion de sus labores.
EMPLEO
Lo mencionado anteriormente recae en la ejecucion por
parte del &rea de Recursos humanos.
GESTION DE ACTIVOS
Se debe identificar los activos de Informacion del area y
INVENTARIO DE ACTIVOS | 16 APLICAR las |r)staIaC|ones de procesamiento de mf_ormamop,
ademas de documentar y mantener un inventario
actualizados de estos activos.
APLICAR
RESPONSABILIDAD POR . . L .
LOS ACTIVOS Se debe identificar los propietarios de los activos de
PROPIEDAD DE LOS mfor'ma.t(;lon obtenidos en Igs myentarlos. Ademas del
17 seguimiento de la regularizacién de los activos de

ACTIVOS

informacion faltantes por parte de sus propietarios o
interesados y de la verificacion de su autenticidad.
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USO ACEPTABLE DE LOS
ACTIVOS

18

APLICAR

Se debe implementar las politicas y procedimientos en

la identificacion, documentacion e implementacion de

las reglas para el uso aceptable de la informacion y de

activos asociados con la informacion e instalaciones de
procesamiento de informacion.

DEVOLUCION DE LOS
ACTIVOS

19

APLICAR

Los activos de la institucion deberan ser devueltos por los
colaboradores al finalizar su relacion contractual o uso
del mismo bajo un documento de entrega al superior o
area responsable. El superior o &rea responsable debe
asegurar la devolucion de los activos cuando se presentan
renuncias, rotaciones, terminaciones o cambios de la
contratacién del personal que conforman los diferentes
proyectos o areas transversales de la institucion.

CLASIFICACION DE LA
INFORMACION

CLASIFICAC!ON DE LA
INFORMACION

20

APLICAR

La institucion debe asegurar que la informacion reciba un
nivel apropiado de proteccién, de acuerdo con su
importancia para la institucion, asi mismo todos los
usuarios deben de estar comprometidos en respetar la
clasificacion de la informacién propuesta o definida.

ETIQUETADO DE LA
INFORMACION

21

APLICAR

Se debe desarrollar e implementar un conjunto adecuado
de procedimientos para el etiquetado de la informacion,
de acuerdo con el esquema de clasificacion de
informacion adoptado por la institucién. Toda
informacion que se clasifica como "confidencial" debe de
poseer una etiqueta de seguridad que provea todos los
datos correspondientes a esta categoria.

MANEJO DE ACTIVOS

22

APLICAR

Se debe desarrollar e implementar procedimientos parael
manejo de activos, de acuerdo con el esquema de
clasificacion de informacion adoptado por la institucion.

MANEJO DE MEDIOS

A 8.3.1.
GESTION DE MEDIOS
REMOVIBLES

23

APLICAR

Se debe implementar procedimientos para la gestion de
medios removibles, de acuerdo con el esquema de
clasificacion adoptado por la institucion en tal sentido
establecer un formato de asignacion de propietario de
medios removibles tales como, correo electrénico
laboral, servicios de mensajeria, USB, CD, entre otros
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ademas de un formato para la entrega o custodia y
destruccion de tales medios o dispositivos.

Se debe llevar un control de la disposicion de los medios
cuando ya no se requieran, mediante procedimiento y

DISPOSICION DE LOS 24 APLICAR formato establecido que dispongan el &rea de Seguridad
MEDIOS de la Informacién, asi como la informacion contenida en
dichos medios conforme a politicas correspondientes.
Se debe llevar a cabo un procedimiento para el manejo y
almacenamiento de la informacion, para asegurar la que
TRANSFERENCIA DE 25 APLICAR se eviten eventos como divulgacién,pmodificgcic')n, re?iro
MEDIOS FISICOS. o . - )
0 destruccion de informacion no autorizada cuando se
traslade un medio fisico de un punto a otro.
CONTROL DE ACCESO
La institucion dia a dia genera y desarrolla activos de
POLITICA DE CONTROL DE | 26 APLICAR inform_acién lo cuales debe_n estar sglvaguar_dqdos: 0
ACCESO custodiados de acuerdo a su importancia 0 cIaS|f|ca}(,:|0n
REQUISITOS DEL por lo que se debe controlan el acceso a la informacion.
NEGOCIO PARA CONTROL Se debe asegurar que los usuarios de lared o los que usan
DE ACCESO ACCESO AREDES Y A el sistema de la institucion sélo acceden a los servicios
SERVICIOS EN 27 APLICAR para los que estan autorizados y que sus accesos solo se
RED establezcan de acuerdo a un perfil definido o mediante la
autorizacion del area de Seguridad de la Informacion.
Se debe implementar un procedimiento para llevar a cabo
REGISTRO Y 28 APLICAR el Registro y Cancelacion de los Registro de cada usuario
CANCELACION DEL de la Institucion, ademas de evitar el acceso no autorizado
GESTION DE ACCESO DE  |REGISTRO DE USUARIOS a los sistemas y servicios de informacion.
DE 29 APLICAR

USUARIOS

acceso a todo tipo de usuarios para todos los sistemas y
servicios de la Institucion.
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GESTION DE DERECHOS

Se debe llevar el control y un registro formal mediante un

DE ACCESO PRIVILEGIADO 30 APLICAR for.mato de '|E,:1 asignacion y uso del acceso privilegiado a
la informacion de los sistemas y servicios.
GESTION DE LA INF. DE La asignacion de la informacion secreta se deberia
AUTENTICACION 31 APLICAR controlar por medio de un proceso de gestion formal a
SECRETA DE USUARIOS través de un gestor de identidad.
REVISION DE LOS Se debe llevar a cabo una revision periodica de cada 2
DERECHOS DE ACCESO DE |32 APLICAR meses y asi asegurar que cada usuario solamente tenga
USUARIOS acceso a la informacidn que requiere para sus funciones.
Se debe llevar a cabo un registro por parte del area de los
RETIRO O AJUSTE DE LOS 33 APLICAR trabajadores que culminan vinculos laborales, por lo que
DERECHQOS DE ACCESO. se debe proceder a retirar los derechos de los accesos a
los sistemas u activos de informacion de la institucion.
USO DE INFORMACION DE Se deberia exigir y promover a los usuarios que cumplan
sggPL%TJS@%%;DADES DE AUTENTICACION 34 APLICAR las buenas préacticas de la institucién para el uso de
SECRETA informacion de autenticacion secreta de su contrasefa.
) Evitar que usuarios no autorizados tengan acceso a los
RESTRICCION DE ACCESO |35 APLICAR sistemas de informacion, ademas que cada 30 dias se
A LA INFORMACION cambien las claves.
Cuando lo requiere la politica de control de acceso, el
PROCEDIMIENTO DE . . , :
INGRESO SEGURO. 36 APLICAR acceso a sistemas y ap_llcacmnes se deberia controlar
CONTROL DE mediante un proceso de ingreso seguro.
ACCESO ASISTEMAS Y Se debe hacer una evaluacion a los sistemas de gestion de
APLICACIONES contrasefias, ya que estas deberian ser interactivos y
deberian asegurar la calidad de las contrasefias. Se debe
SISTEMA DE GESTION DE | 37 NO APLICAR promover el protocolo de las buenas précticas de la

CONTRASENAS.

creacion de una contrasefia por parte de los usuarios;
ademas de establecer el cambio de clave cada treinta dias
(30) para cada portal, por consiguiente, la existencia de
un formato como Politica del buen uso de las contrasefias,
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y que su prestacion o mal uso se considere falta grave. No
aplica, por no contar con un sistema de gestion de
contrasenas.

USO DE PROGRAMAS

Restringir y controlar estrictamente el uso de programas

UTILITARIOS 38 APLICAR utilitarios que pudieran tener capacidad de anular el
PRIVILEGIADOS. sistema y los controles de las aplicaciones.
Es necesario aplicar dicho control, porque los
CONTROL DE ACCESO A 39 APLICAR responsables de su administracion es el area del COEM y
CODIGOS FUENTE DE la unidad de estadistica y tecnologias de la informacion
PROGRAMAS. y g '
CRIPTOGRAFIA
Los sistemas de informacion que se manejan en los
) diferentes proyectos deben establecer controles
POLITICA SOBRE USO DE criptograficos con el objetivo de garantizar la
CONTROLES 40 APLICAR confidencialidad e integridad de la informacion, ademas
CONTROLES CRITIRORATIERS para prtegor a confidencilidac I autentisiad y/o
CRIPTOGRAFICOS ) . . it :
integridad de la informacion.
) Se deberia desarrollar e implementar una politica sobre el
GESTION DE LLAVES 41 APLICAR uso, proteccion y tiempo de vida de las llaves
criptogréficas durante todo su ciclo de vida.
SEGURIDAD FISICAY DEL ENTORNO
Prevenir el acceso fisico no autorizado, el dafio y la
. interferencia a la informacion y a las instalaciones de
AREAS SEGURAS PERIMETRO DE 42 APLICADO procesamiento de informacion de la organizacion.

SEGURIDAD FiSICA

Limitar la posibilidad de pérdida de activos de
informacion definiendo perimetros de seguridad fisica.
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CONTROLES DE ACCESO

Evitar el acceso no autorizado a areas seguras como area
de servidores, area de comunicaciones, archivo con
informacidn confidencial. El personal que deba ingresar

Fisicos 43 APLICADO sera con la Aprobacion autorizacion del area de COEM
y de la unidad de estadistica y tecnologias de la
informacion.

SEGURIDAD DE FICINAS e e o e s et

RECINTOS E 44 APLICAR se permite bajo un documento de autorizacion con avis:os

INSTALACIONES )
impresos.

PROTECCION CONTRA Se cuenta con sistema de aire acondicionado en todos los

AMENAZAS EXTERNAS Y |45 APLICADO ambientes y en data center, protegido con extintores

AMBIENTALES especiales para data center y sistema contra incendios.
Se deberian disefiar y aplicar procedimientos para trabajo

TRABAJO EN AREAS 46 APLICAR en félfeas seguras,_ao_lemés de [a implementgcién gig las

SEGURAS pollt!cas y p_rocedlmlentos del area de Seguridad Fisica 'y
Medio Ambiente.

Se controla los puntos de acceso tales como sala de
operadores, data center y otros puntos en donde pueden

AREAS DE DESPACHO Y 47 APLICAR entrar personas no autorizadas, y si es posible, aislarlos

CARGA de las instalaciones de procesamiento de informacion
para evitar el acceso no autorizado.

; Todos los equipos de la institucion se encuentran
UBICACION Y 48 APLICAR ubicados y protegidos para reducir los riesgos de
PROTECCION DE LOS amenazas y peligros del entorno, y las oportunidades para
EQUIPOS acceso no autorizado. La institucion realiza anualmente
SERVICIOS DE 49 APLICADO inventarios de todos los equipos tales como: servidores,

EQUIPOS SUMINSITRO computadores de escritorio, teléfonos entre otros por tal
razon es necesario establecer controles que permitan

SEGURIDAD EN EL 50 APLICADO evitar la ocurrencia de eventos como pérdida, dafio, robo

CABLEADO . g .

0 interrupcion de los equipos tanto dentro como fuera de

MANTENIMIENTO DE 51 APLICADO la organizacion. Asi como el registro de los bienes o

EQUIPOS

activos robados.
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Los equipos, informacion o software no se deberian
retirar de su sitio sin autorizacion previa, para ello se
necesita la aprobacion de las areas de COEM, unidad de

RETIRO DE ACTIVOS 52 APLICAR - . ; P .
estadistica y tecnologias de la informacion, ademas del
visto del Gerente de seguridad ciudadana y/o del Gerente
Municipal.

Para evitar dafios o pérdidas a los equipos cuando se
encuentran fuera de las instalaciones se deberian aplicar

SEGURIDAD DE EQUIPOS Y 53 APLICAR medidas de seguridad a los activos que se encuentran

ACTIVOS FUERA DE LAS fuera de las instalaciones de la organizacion, teniendo en

INSTALACIONES cuenta los diferentes riesgos de trabajar fuera de dichas
instalaciones.

Se deberian verificar que todos los elementos de equipos

DISPOSICION SEGURA O gue contengan medios de almacenamiento, para asegurar

REUTILIZACION DE 54 APLICAR que cualquier dato sensible o software con licencia haya

EQUIPOS sido retirado o sobrescrito en forma segura antes de su
disposicion o reutilizacion.

El personal de la institucion es responsable de los
activos de informacién que se encuentran a su cargo, asi

EELSJK?FOES,\BIIED%SUARIO 55 APLICADO como de_ Ia} prote_:ccién_ de esto; act!vpg. en cuanto
confidencialidad, integridad y disponibilidad, de tal
forma que se han definido responsabilidades claras en
cuanto a seguridad de la informacion, en tal sentido es
necesario establecer controles de seguridad para asegurar

POLITICA DE ESCRITORIO 56 APLICAR que se evita el acceso de usuarios no autorizados y el robo

LIMPIO Y PANTALLA
LIMPIA.

de informacion de equipos en desuso. La institucion
cuenta con una politica de escritorio limpio y una politica
de pantalla limpia en las instalaciones de procesamiento
de informacion.

SEGURIDAD DE LAS OPERACIONES
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PROCEDIMIENTOS
OPERACIONALES Y
RESPONSABILIDADES

PROCEDIMIENTOS DE
OPERACION
DOCUMENTADOS

57

APLICAR

Los procedimientos de operacion se deberian documentar
y poner a disposicién de todos los usuarios que los
necesiten segmentados por areas y por perfiles de
usuarios con especificaciones del nivel de activo con el
que interactué o genere, estos procedimientos deberian
estar a disposicion mediante un documento fisico,
ademas se deberia de entregar un manual béasico de
operaciones que sirva como guia de operaciones al
personal nuevo o en induccion.

GESTION DE CAMBIOS

58

APLICAR

Se deberian controlar los cambios en la organizacion, en
los procesos de negocio, en las instalaciones y en los
sistemas de procesamiento de informacion que afectan la
seguridad de la informacion. Estos cambios deben llevar
un registro histérico en consideracion al area de COEM
por parte del area de Seguridad de la Informacién y de
las &reas interesadas.

GESTION DE CAPACIDAD

59

APLICAR

Para asegurar el desempefio requerido del sistema se
deberia hacer seguimiento al uso de los recursos, hacer
los ajustes, y hacer proyecciones de los requisitos sobre
la capacidad futura en consideracion con los procesos de
cada area y su giro de negocio.

SEPARACION DE LOS
AMBIENTES DE
DESARROLLO, PRUEBAS Y
OPERACION.

60

APLICAR

La institucion mantiene los ambientes de cada area
separados ya sea de desarrollo, prueba y operacion, para
asi reducir los riesgos de acceso o cambios no autorizados
al ambiente de operacién.

PROTECCION CONTRA
CODIGOS MALICIOSOS

CONTROLES CONTRA
CODIGOS MALICIOSOS

61

APLICAR

Para el desarrollo de las actividades de la Institucion se
utilizan servicios como Internet, medios extraibles, los
cuales pueden afectar el correcto funcionamiento de
activos de informacién como equipos, software entre
otros, por lo tanto, es importante establecer controles de
seguridad que permitan la deteccién y prevencion de la
accion de codigos maliciosos, asi como también
procedimientos de concientizacion de los usuarios. Se
deberia Ilevar a cabo el manteniendo de cada uno de los
equipos y actualizacion de antivirus en horarios que no
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afecten el desarrollo de las funciones de los usuarios y la
atencion a los clientes.

COPIAS DE RESPALDO

RESPALDO DE LA
INFORMACION

62

APLICAR

La informacion de la Institucion, como memorandos,
reportes de incidencias, copias de seguridad de video,
documentos del COEM asi como en el servidor de video,
en tal sentido es importante establecer controles de
seguridad gue aseguren la ejecucion de procedimientos
de backup y recuperacion que permitan restaurar en el
menor tiempo la informacion ante la materializacion de
un riesgo, y asi permitir que la Institucion continué con
sus actividades habituales sin ningln inconveniente y la
atencion a poblacidn en general.

REGISTRO Y
SEGUIMIENTO

REGISTRO DE EVENTOS

63

APLICAR

ElI COEM para el desarrollo de sus actividades cuenta con
trabajadores que tienen acceso a los diferentes activos de
informacién ya sea a nivel de base de datos, o parte
operativa de sus labores, por lo que, para la ejecucién de
sus actividades, en tal sentido es importante establecer
controles de seguridad que permitan la deteccion
oportuna de actividades de procesamiento de
informacion no autorizadas y herramientas para
investigaciones futuras de incidentes de seguridad de la
informacion. Ademas, se deberian elaborar, conservar y
revisar regularmente los registros acerca de actividades
del usuario, excepciones, fallas y eventos de seguridad de
la informacion. Registro de eventos en los sistemas
operativos de acceso de errores, de aplicacion y se revisan
periddicamente.

PROTECCION DE LA
INFORMACION DE
REGISTRO

64

APLICADO

La Institucién mantiene y protege el historial de logs, por
lo que solo los Administradores de los equipos tienen
acceso a la informacion de registro.

REGISTROS DEL
ADMINSITRADOR Y DEL
OPERADOR

65

APLICAR

La entidad publica mantiene el historico de las
actividades del jefe del area, supervisor de operador y
operador del sistema de incidencias mediante reportes
fisicos diarios 0 mensuales. Tales registros se deberian
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almacenar como histérico ya sea como archivos o
escanear los fisicos, proteger y custodiar. Se deberia
desarrollar un procedimiento de autenticidad o calidad
bajo un muestreo aleatorio de los activos de informacion
correspondientes a las copias de seguridad de video,
ademas de la implementacién de un ambiente donde se
custodie cada activo de informacion.

SINCRONIZACION DE

Los relojes de todos los sistemas de procesamiento de
informacion pertinentes dentro del COEM se encuentran

RELOJES 66 APLICADO sincronizados con una Unica fuente de referencia de
tiempo.
La Institucion ha establecido controles de seguridad para
- garantizar la proteccion, control y correcta operacién de
CONTROL DE SOFTWARE IS%SIZTF%QISIIEOEI\II\IIDSIIESTEM AS 67 APLICAR los sistemas operativos. De igual forma para los equipos
OPERACIONAL asignados a los Usuarios se restringe la posibilidad de
OPERATIVOS : o AT .
instalacion de programas y/o aplicativos; y asi asegurar
la integracion de los sistemas operativos.
La Institucion mantiene activos de informacion
tecnolégicos los cuales estdn  expuestos a
GESTION DE LAS vulnerabilidades de tipo técnico, por lo tanto, se
VULNERABILIDADES 68 APLICAR establecia controles de seguridad para garantizar la
TECNICAS reduccion de los riesgos derivados de las
GESTION DE LA vulnerabilidades técnicas, asi como un histérico de sus
VULNERABILIDAD eventos.
TECNICA
Para garantizar la proteccion, control y correcto uso de
RESTRICCION SOBRE LA 69 APLICAR los sistemas operativos, debe contar con controles para la
INSTALACION DE Restriccion sobre la Instalacion de cualquier Software.
SOFTWARE
La Institucion cuenta con sistemas operativos 0 procesos
CONTROLES DE CONTROLES DE gufe pued_ep ser objleto de audltor_la de segurldadb?e la
AUDITORIAS DE SISTEMAS | AUDITORIAS DE SISTEMAS 70 APLICAR | 'Mormacion, por lo tanfo, es importante establecer

DE INFORMACION

DE INFORMACION

controles de seguridad que garanticen un adecuado uso
de las herramientas de auditoria y minimizar la
interrupcion de los sistemas.
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SEGURIDAD DE LAS COMUNICACIONES

CONTROLES DE REDES 71 APLICADO o . -
La institucion mantiene asegurada la proteccion de la
informacion en las redes, y sus instalaciones de
procesamiento de informacion de soporte. Se ha
- desarrollado mecanismos de seguridad, los niveles de
(SBEEC?-LE:R?IB,E[I)E [I)_EALAS servicio y los requisitos de gestién de todos los servicios
REDES SEGURIDAD DE LOS 72 APLICAR |dered
SERVICIOS DE RED
Los grupos de servicios de informacion, usuarios y
SEPARACION EN LAS 73 APLICADO sistemas de informacién se mantienen separados en las
REDES redes para asi evitar que el trafico de una subred afecte a
las demas.
EgggléCD'Io\l\il\éNTOS DE 74 APLICAR Dentro del desarrollo normal de las actividades de la
TRASNFERENCIA DE entidad se presentan actividades de intercambio de
INFORMACION informacidn con clientes (poblacion en general), lo cual
es importante establecer controles de seguridad para
asegurar que se cumplen las politicas y procedimientos
Tﬁ?gg&i@?gﬁm DE ¢§XSE|5FDE??SEIS\I%I?§E)E 75 APLICAR de la institucion para el intercambio de informacion y
INFORMACION para garantizar que no se presente el uso inadecuado,
violacion o corrupcién cuando la informacién sale de las
instalaciones de la organizacion. Informacion Parte de
MENSAJERIA 76 APLICAR los controles es la identificacion de la clasificacion de la,

ELECTRONICA

ya sea del tipo; confidencial, uso interno y publica.

81



Se deberia considerar el promover los acuerdos de
Confidencialidad en cada uno de los trabajadores del
COEM, sobre todo quienes interactian con el publico a
diario, es decir: No divulgar informacion de la entidad
ACUERDOS DE ’ : e . . ;
CONFIDENCIALIDADODE | 77| APLIGAR e e s sl como ot £l
NO DIVULGACION pro g ! g
entidad.
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
" El jefe del COEM es el encargado de estas funcionesy en
ANALISIS Y coordinacion con la unidad de estadistica y tecnologias
ESPECIFICACION DE 78 APLICAR . L y g
de la informacién. Por lo que se deberan establecer
REQUISITOS DE Sl e . . o
politicas. Con visto de Gerencia Municipal.
REQUISITOS DE
SEGURIDAD DE LOS SEGURIDAD DE SERVICIOS 79 NO APLICAR No es necesario aplicar dicho control, porque no se
SISTEMAS DE DE LAS APLICACIONES EN administra ninguna aplicacion en redes publicas.
INFORMACION REDES PUBLICAS
PROTECCION DE No es necesario aplicar dicho control, porque no se
TRANSACCIONES DE LOS 80 NO APLICAR  |administra nin Un(’f transaccion de Ids IOse?vicios en
SERVICIOS DE LAS aplicaciones g
APLICACIONES P '
El jefe del COEM es el encargado de estas funciones y en
POLITICA DE 81 APLICAR | macion. Por 1o e se deberdn establece
DESARROLLO SEGURO I on. g de
politicas. Con visto de Gerencia Municipal.
El jefe del COEM es el encargado de estas funciones y en
CONTROL DE ACCESO AL PROCEDIMIENTO DE coordinacién con la unidad de estadistica y tecnologias
CONTROL DE 82 APLICAR . iy y
SISTEMA OPERATIVO de la informacion. Por lo que se deberan establecer
CAMBIOS EN SISTEMAS o . . o
] ) politicas. Con visto de Gerencia Municipal.
REVISION TECNICAS DE El jefe del COEM es el encargado de estas funciones y en
LAS 83 APLICAR coordinacion con la unidad de estadistica y tecnologias
APLICACIONES DESPUES de la informacion. Por lo que se deberdn establecer
DE CAMBIOS EN LA politicas. Con visto de Gerencia Municipal.
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PLATAFORMA DE
OPERACION

RESTRICCIONES EN LOS

El jefe del COEM es el encargado de estas funciones y en
coordinacién con la unidad de estadistica y tecnologias

gﬁML?EI?gSA DLEOSSOFTW ARE 84 APLICAR de la informacién. Por lo que se deberan establecer
Q politicas. Con visto de Gerencia Municipal.
El jefe del COEM es el encargado de estas funciones y en
PRINCIPIOS DE 85 APLICAR coordinacién con la unidad de estadistica y tecnologias
CONSTRUCCION DE LOS de la informacién. Por lo que se deberan establecer
SISTEMAS SEGUROS politicas. Con visto de Gerencia Municipal.
Se deberd implementar una oficina con los ambientes y
herramientas para asegurar un desarrollo seguro. El jefe
AVBIENTE E | anLicar |09 CORM e e e e
DESARROLLO SEGURO . o y
de la informacién. Por lo que se deberan establecer
politicas. Con visto de Gerencia Municipal.
El jefe del COEM es el encargado de estas funciones y en
DESARROLLO 87 APLICAR coordinacién con la unidad de estadistica y tecnologias
CONTRATADO de la informacién. Por lo que se deberan establecer
EXTERNAMENTE politicas. Con la aprobacion de Gerencia Municipal.
El jefe del COEM es el encargado de estas funciones y en
coordinacién con la unidad de estadistica y tecnologias
de la informacidn. Por lo que se deberan establecer el tipo
EE%E??;MD’ESSEGURIDAD 8 APLICAR de prueba a realizar buscando alguna vulnerabilidad o
error en la seguridad de los sistemas de seguridad. Con
aprobacion de Gerencia Municipal.
El jefe del COEM es el encargado de estas funciones y en
coordinacion con la unidad de estadistica y tecnologias
PRUEBAS DE ACEPTACION 89 APLICAR de la informacidn. Por lo que se deberan establecer un
DE SISTEMAS cronograma para las pruebas de aceptacion al sistema.
Con aprobacion de Gerencia Municipal.
El jefe del COEM es el encargado de estas funciones y en
DATOS DE PRUEBA PROTECCION DE DATOS 90 APLICAR coordinacion con la unidad de estadistica y tecnologias

DE PRUEBA

de la informacion. Por lo que se deberdn establecer
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politicas de seguridad a la proteccién de datos segln su
clasificacion. Con aprobacion de Gerencia Municipal.

RELACIONES CON LOS PRO

VEEDORES

SEGURIDAD DE LA
INFORMACION EN LAS

La institucion desarrolla actividades para las cuales
requiere realizar diferentes tipos de servicios, en tal
sentido no existen controles que garantizan la seguridad

RELACIONES CON LOS 1 APLICAR del negocio; antes de gestionar un servicio que afecten la
PROVEEDORES seguridad de la informacion de la organizacién y la
infraestructura que sobre la cual esta soportada.
TRATAMIENTO DE LA La institucion debe establecer y mantener acuerdos de
Egé@g:z%l\cl)li:E%ON LOS SEGURIDAD DENTRO DE 92 APLICAR requisitos de seguridad de la informacion con el
LOS ACUERDOS CON proveedor. Estos requisitos de seguridad se definen en los
PROVEEDORES conceptos técnicos y en los pliegos de condiciones.
CADENA DE SUMINISTRO
IIDNEF-I(;ERCIi/INA?CLIgCI\BIIé DE 93 APLICAR Los acuerdos con terceros deben incluir requisitos para
COMUNICACION tratar los riesgos de seguridad de la informacion. Acuerdo
de Confidencialidad con terceros.
SEGUIMIENTO Y REVISION 94 APLICAR La institucion debe determinar el grado de cumplimiento
GESTION DE LA DE LOS SERVICIOS DE LOS de terceras partes conforme contrato y/o acuerdos
PRESENTACION DE PROVEEDORES establecidos.
SERVICIOS DE )
PROVEEDORES GESTION DE CAMBIOS EN 95 NO APLICAR No se considera que este control ayude a reducir el riesgo
LOS SERVICIOS DE LOS de los activos identificados.
PROVEEDORES
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
La institucion debe asegurar una respuesta oportuna,
GESTION DE INCIDENTES efectiva y organizada de los incidentes de seguridad de la
Y MEJORAS EN LA RESPONSABILIDADES Y 96 APLICAR informacion ocurrido en el Centro de Operaciones,

SEGURIDAD DE LA
INFORMACION

PROCEDIMIENTOS

emergencias y operaciones (COEM) ya sea en sala de
operadores o sala del data center, por lo que mediante su
politica de seguridad de la informacién establezca su
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compromiso, organizacién y asignacion de para su
cumplimiento, de igual forma velar por mantener
protegido sus activos de informacion mediante la revision
del sistema de gestién de seguridad de la informacion, la
firma de los acuerdos de confidencialidad, manteniendo
contacto con las autoridades y con grupos de interés
especiales, y la revisién independiente de sus activos, por
lo que la programacidén periddica de auditorias, y
muestreos aleatorios de la autenticidad de activos fisicos
le permitiran a reducir el riesgo de los mencionados.

REPORTE DE EVENTOS DE

Se debe de asegurar que los eventos e incidentes de
seguridad de informacidn sean reportados oportunamente
y que las areas involucradas deberan emitir el Reporte de

SEGURIDAD DE LA o7 APLICAR Eventos vinculados a la Seguridad de la Informacion,
INFORMACION .
dichos reporte deben de ser documentos por los
involucrados o participantes en el menor tiempo posible.
Se deberia exigir a todos los trabajadores que usan los
REPORTE DE servicios y sistemas de informacidn de la institucion, que
DEBILIDADES DE 98 APLICAR observen e informen cualquier debilidad, falta en
SEGURIDAD DE LA seguridad de la informacion observada o sospechosa en
INFORMACION los sistemas o servicios.
Cada uno de los eventos de seguridad de la informacion
se deberian evaluar y se deberia decidir si se van a
clasificar como incidentes de seguridad de la informacién
considerando el activo de informacion y tipo afectado.
EVALUACION DE Estos incidentes de seguridad de la informacion deben ser
EVENTOS DE SEGURIDAD 99 APLICAR analizados por el personal designado por la jefatura del

DE LA INFORMACION Y
DECISIONES SOBRE ELLOS

COEM con el apoyo de la unidad de estadistica y
tecnologias de la informacién, con la aprobacion de las
Gerencia Municipal para identificar acciones de mejora,
en tal sentido es necesario establecer controles de
seguridad para garantizar un manejo eficaz y consistente
de los incidentes de seguridad de la informacion.
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RESPUESTA A INCIDENTES

Se deberia tener un Procedimiento para atender en el
menor tiempo posible a los incidentes de seguridad de la

DE SEGUIRIDAD DE LA 100 APLICAR mforr_nacmn y asi da_tr respue_s,ta a los incidentes de
- seguridad de la informacion de acuerdo con
INFORMACION .
procedimientos documentados.
APRENDIZAJE OBTENIDO incidentes d sequridad d a nformacion s debertausar
DE LOS INCIDENTES DE 101 APLICAR ara prever redgcir mitigar la posibilidad o el impacto
SEGURIDAD DE LA ge in(F:)identés futurosy ’ P P
INFORMACION '
La institucion deberia definir y aplicar procedimientos
) para la identificacion, recoleccién, adquisicién y
RECOLECCION DE 102 APLICAR preservacion de informacion que pueda servir como

EVIDENCIA

evidencia ante los eventos en contra de la seguridad de la
Informacién del Centro de Operaciones, Emergencia y
Monitoreo (COEM).

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE

CONTINUIDAD DE NEGOCIO

CONTINUIDAD EN
SEGURIDAD DE LA
INFORMACION

PLANIFICACION DE LA
CONTINUIDAD DE LA
SEGURIDAD DE LA
INFORMACION

103

APLICAR

La institucion mantiene un gran vinculo vy
responsabilidad con la atencidn de sus clientes (poblacién
en general), por lo que deberia determinar sus requisitos
para la seguridad de la informacion y la continuidad de la
gestién de la seguridad de la informacidn en situaciones
adversas, por ejemplo, durante una crisis o0 desastre
naturales; lo que permita seguir con la atencion a sus
clientes (poblacion en general), minimizando los riesgos
vinculados ante tales. Tanto los procedimientos como los
formatos deben estar aprobados por la Gerencia
Municipal.
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IMPLEMENTACION DE LA

La institucion debe establecer, documentar, implementar
y mantener procesos, procedimientos y controles para
asegurar el nivel de continuidad requerido para la
seguridad de la informacién durante una situacion
adversa. Se debe nombrar a representantes los cuales
dirigirdn dichos eventos cuando se presenten; ellos

CONTINUIDAD DE LA 104 APLICAR informardn y serdn quienes reporten y documenten
SEGURIDAD,DE LA dichos eventos. El area del Centro de Operaciones,
INFORMACION Emergencia y Monitoreo (COEM), Gerencia de
Seguridad de Ciudadana, Unidad de Estadistica y
Tecnologias de la informacién, Gerencia Municipal, se
haran responsables de la toma de decisiones segun lo
amerite ante dicho evento.
La institucion debe verificar a intervalos regulares y
< - mantener actualizados los controles de continuidad de la
VERIFICACION, REVISION 105 APLICAR seguridad de la informacion establecidos e
Y EVALUACION DE LA implementados acordes a la realidad, con el fin de
CONTINUIDAD DE LA SI P L . .
asegurar su eficiencia durante situaciones adversas.
DISPONIBILIDAD DE
INSTALACIONES DE No se considera que este control ayude a reducir el riesgo
REDUNDANCIAS PROCESAMIENTO DE 106 NOAPLICAR ! de los activos identificados.
INFORMACION
CUMPLIMIENTO
] La institucion debe evitar el incumplimiento de las
IDENTIFICACION DE LA obligaciones legales, estatutarias, de reglamentacion o
LEGISLACION APLICABLE 107 APLICAR contractuales relacionadas con seguridad de la
CUMPLIMIENTO DE Y DE LOS REQUISITOS informacién, y de cualquier requisito orientado a la
REQUISITOS LEGALESY |CONTRACTUALES. seguridad.
CONTRACTUALES La institucion asegura el cumplimiento de los requisitos
DERECHOS DE PROPIEDAD 108 APLICADO legislativos de reglamentacion y  contractuales

INTELECTUAL

relacionados con los derechos de propiedad intelectual y
el uso de productos de software patentados o adquiridos.
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PROTECCION DE

La institucion deberd proteger los registros contra

REVISIONES DE
SEGURIDAD DE LA
INFORMACION

109 APLICAR pérdida, destruccion, falsificacion, acceso no autorizado
REGISTROS y liberacion no autorizada.
La institucion deberd cuidar las bases de datos y
PRIVACIDAD Y expedientes con datos personales tanto como de sus
PROTECCION DE 110 APLICAR clientes (poblacion en general), como parte de las buenas
INFORMACION DE DATOS practicas de seguridad para evitar violar los derechos de
PERSONALES seguridad en la informacién y ocasionar dafios al
personal o a los clientes (poblacion en general).
REGLAMENTACION DE La institucién para los sistemas de informacién debera
CONTROLES 111 APLICAR establecer el uso de controles criptograficos con el
CRIPTOGRAFICOS objetivo de garantizar la confidencialidad e integridad de
la informacion.
La institucion mediante su politica de seguridad de la
informacion  debe  establecer su  compromiso,
organizacion y asignacion para su cumplimiento, de igual
forma vela por mantener protegido sus activos de
informacion; asi mismo establece la revision del sistema
de gestion de seguridad de la informacién por lo que
- deberé actualizar en consideracion a la ultima version de
[R)I[EEVLIEISSGILTRPII[E)ZI\E[I)\IBIIEEE;E 112 APLICAR la norma estandar ISO 27001: 2013. La revision y
INEORMACION actuallzamén_ de los controles y objetivos de contro! debe
de estar bajo el Area del Centro de Operaciones,
Emergencia y Monitoreo (COEM) y la Unidad de
Estadistica y Tecnologias de la informacion bajo el apoyo
de las areas pertinentes con el visto de Gerencia
Municipal.
El personal de la institucion interact(a permanentemente
CUMPLIMIENTO CON LAS con los activos de informacion para los cuales se han
POLITICAS Y NORMAS DE 113 APLICAR

SEGURIDAD

disefiado politicas y controles en materia de seguridad de
la informacidn, en tal sentido es importante establecer
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REVISION DEL
CUMPLIMIENTO TECNICO

114

APLICAR

controles de seguridad que garanticen que todo el
personal de la institucion conozca y aplique las politicas
de seguridad de la informacion y los respectivos
controles.

Ademas es necesaria la inclusion de la Alta Direccion en
este proceso, como requisito de la norma y condicién de
éxito del Sistema de Gestion de Seguridad de la
Informacidn por lo tanto se deberia considerar desarrollar
un historial de Actas de comité de calidad del proceso
gestion de recursos informaticos y considerar la revision
de los controles y consideraciones de los requisitos
minimos de seguridad.

TABLA 24: APLICABILIDAD

Fuente: Elaboracién Propia
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ANALISIS Y DISCUSION

La presente investigacion, permitio analizar y diagnosticar la situacion actual del
Centro de Operaciones, Emergencia y Monitoreo (COEM) de la Municipalidad
Distrital de Bellavista - Sullana, Aplicando la misma metodologia por Camargo
(2017), consistente en 1ISO 27000 e ISO 27001; dando como resultado que existen
muchos controles que no se encuentran aplicados a la entidad, identificAndose que se
encuentra en riesgo alto, por falta de controles, los mismos que al ser aplicados por el
autor de la presente investigacion, determinaron la urgencia de proteger los activos de

informacidén manejados en la empresa.

Por otra parte, en forma concordante con Lopez (2016), en la presente tesis propone
herramientas metodologicas tanto para la prevencion como para la deteccion de riesgo
relacionados con el aumento de vulnerabilidades de equipo informaticos utilizando
norma ISO/IEC 27001.

Asimismo, debido a que la investigacion desarrolla un sistema de Gestién de
Seguridad de la Informacion aplicada por Villena (2006) se tomé en cuenta con el
soporte en relacion a los 3 pilares de la seguridad de la informacién como son la;
confidencialidad, integridad y disponibilidad de sus activos de informacion, en forma

concordante con el autor de la presente tesis.

Finalmente, se logré elaborar las politicas de seguridad o recomendaciones que
deben establecerse en la Municipalidad Distrital de Bellavista - Sullana; al igual que
Barragan, Gongora y Martinez (2013) quienes lograron establecer también politicas
de seguridad para la municipalidad de Guayaquil, indicando la importancia y la
valoracion que deben tener la seguridad de la informacion para una empresa
minimizando el impacto en caso de producirse incidentes y resaltando que la seguridad
no es responsabilidad dnicamente de la tecnologia sino que debe existir

responsabilidades desde la gerencia hasta todos los procesos.
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CONCLUSIONES

Para el desarrollo de la presente investigacion fue fundamental realizar una serie de

actividades lo cual nos permitio plasmar el objetivo de la presente investigacion.

Terminado el desarrollo de la investigacion se tuvo las siguientes conclusiones:

Se llevd a cabo encuestas al jefe y a los trabajadores del area de Centro de
Operaciones, Emergencia y Monitoreo (COEM) y al jefe de la Unidad de
Estadistica y Tecnologias de la Informacién lo que su resultado nos permitio
identificar el nivel del conocimiento de la los Politicas de seguridad de la
informacion de la institucion, ademas de su nivel de compromiso con el mismo.
Se desarroll6 la guia de las buenas practicas para la Gestion de proyectos PMBOK,
donde se considerd los procesos de direccion del proyecto de Inicio y
Planificacion, bajo el &rea de conocimiento de la Gestion de la Integracion del
Proyecto y la Gestion del Alcance del Proyecto; ademés del desarrollo de la
EDT/WBS (Estructura Desagregada de Trabajo) el cual permitié subdividir el
trabajo del proyecto en componentes mas pequefios y manejables enfocados al
objetivo del proyecto.

Se desarroll6 un inventario de los activos de informacidén pertenecientes o
vinculados al area, lo que nos permitid la identificacion de los activos més
importantes del area, se document6 el modelo del Sistema de Gestidn de Seguridad
de la informacién basado en el estandar ISO 27001:2013, la documentacion del
Analisis de riesgo y de su Gestidn de riesgo; ademas se desarrollé la Declaracion
de Aplicabilidad la cual nos permiti6 presentar las consideraciones de la mejoras
de los procesos del area que fueron vulnerados y que se considera que cuentan con

cierto nivel de riesgo en sus procesos operativos.

91



RECOMENDACIONES

Se plantea la verificacion, correccion y actualizacion de los procesos de las
operaciones donde se presenta vulnerabilidad de acuerdo a la investigacion
desarrollada, ademas de la verificacion y actualizacion de los controles del area del

Centro de Operaciones, Emergencia y Monitoreo (COEM).

RECOMENDACIONES FINALES A TOMAR EN CUENTA

PERFILES Y ACCESOS
e Se recomienda llevar las medidas correctivas en la verificacion de los perfiles de
cada trabajador del Centro de Operaciones, Emergencia y Monitoreo (COEM),

considerando mayor énfasis en la verificacion de accesos no autorizados.

CLAVES

e El uso de las claves de acceso para los sistemas por parte de los trabajadores del
COEM se debe cumplir con los protocoles de seguridad, ademas de la verificacion
y seguimiento del mal uso de las claves de accesos entre los trabajadores.

e Implementar que el uso de cada clave de acceso para cualquier sistema o aplicacion
sea no mayor a 30 dias calendarios sin excepcion, lo cual obligue al jefe del Centro

de Operaciones, Emergencia y Monitoreo (COEM) a cambiar su clave de acceso.

EQUIPOS DE ALMACENAMIENTO, COMUNICACIONES, VIDEO Y DE
USUARIO

e Se recomienda la auditoria y revision historia de cada equipo del Centro de

Operaciones, Emergencia y Monitoreo (COEM).

e Llevar a cabo la identificacion, autenticacion y ubicacion de los equipos, ademas

de la custodia o verificacion a través de un documento que garantice este proceso.
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DOCUMENTOS

Los documentos fisicos como, informes, oficios, denuncias que represente un
activo de informacion que procede del cliente (poblacion en general) o alguna
institucion gubernamental, se debe escanear y guardar en archivo digital y fisico,
clasificado por tipo de activo de informacién y fechas correspondientes.

Ademas de desarrollar procedimiento de un muestreo aleatorio para verificacion
de estos documentos de esta manera reducir la pérdida o errores cometidos por los
trabajadores del Centro de Operaciones, Emergencia y Monitoreo (COEM).

Se recomienda ejecutar encuestas a todo el personal del Centro de Operaciones,
Emergencia y Monitoreo (COEM) de la Municipalidad Distrital de Bellavista -
Sullana y evaluar su desempefio, actitud y la mejora del mismo, basado en las
politicas y normativas de seguridad de la informacion y asi perfeccionar y
minimizar el riesgo de los activos de informacion ya observados.

Se recomienda mantener una constante revision de la politica del SGSI y verificar
el cumplimiento de la misma parte de los trabajadores de la institucion, ademas de
la existencia de cambios en los requisitos legales que impacten en el SGSI.

Se recomienda establecer los mecanismos que permitan la identificacion de nuevos
activos de informacién para tomar acciones correctivas frente a nuevas
vulnerabilidades, amenazas o riesgos detectados y con base a esa informacion y
tomar acciones preventivas.

Se recomienda seguir con el uso de la metodologia en consideracion a la
identificacion de nuevos riesgos que aparezcan.

Y finalmente se recomienda; formar, capacitar y promover el compromiso

periddicamente al personal en temas de seguridad de la informacion
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ANEXOS

UNIVERSIDAD SAN PEDRO

FACULTAD DE INGENIERIA
ESCUELA PROFESIONAL DE INGENIERIA INFORMATICA Y DE SISTEMAS

ENCUESTA AL PERSONAL DEL AREA ESTADISTICAY
TECNOLOGIAS DE LA INFORMACION Y DEL CENTRO DE
OPERACIONES DE EMERGENCIA'YY MONITOREO

PROYECTO: SISTEMA DE SEGURIDAD DE LA INFORMACION PARA EL
CENTRO DE OPERACIONES, EMERGENCIA Y MONITOREO
(COEM) DE LA MUNICIPALIDAD DISTRITAL DE
BELLAVISTA - SULLANA

OBJETIVO: Recolectar informacion confiable y confidencial del personal del Centro
de operaciones de emergencia y monitoreo (COEM), que permita el
desarrollo de un Sistema de Seguridad de la Informacién, Segin 1SO
27001:2013 en la Municipalidad Bellavista-Sullana - Piura.

CUESTIONARIO N° 01

DIAGNOSTICO DEL ESTADO ACTUAL DEL SISTEMA DE SEGURIDAD
DE
LA INFORMACION EN EL CENTRO DE OPERACIONES, EMERGENCIA
Y MONITOREO DE LA MUNICIPALIDAD DE BELLAVISTA.

Instruccién: Sirvase por favor responder con sinceridad a cada pregunta formulada
para el estudio, marcando con una (X) la alternativa de la pregunta que Usted considere
conveniente. En tal sentido, agradecemos su colaboracion y le invocamos ser objetivo
y honesto en sus apreciaciones, la encuesta es anénima.

1. ¢;La municipalidad distrital de Bellavista - Sullana cuenta con

un comité de seguridad de la informacién?

2. ¢Cree usted que el disefio de un plan de la seguridad de la

informacidn permitira mejorar la calidad tecnoldgica?
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3. ¢(Cree usted que se lograra un cambio positivo con la
aplicacion del plan de la seguridad de la informacién en la

politica de la seguridad de la informacion?

4. ¢ Aprobaria usted la implementacién del plan de seguridad de

la Informacion para la politica de seguridad de la informacién?

5. ¢A usted se le brinda capacitacion acerca de seguridad de la

informacion?

6. ¢Puede identificar a las personas que no trabajan en la

Municipalidad distrital de Bellavista - Sullana?

7. ¢Sabe usted si existe un plan de recuperacion ante desastres?

8. ¢Sabe usted si se ha realizado evaluacion de riesgos
relacionados

con la informacion?

9. ¢ Tiene usted conocimiento sobre lo que significa un plan de

la seguridad de la informacion?

10. ;Sabe usted si se cuenta con software antivirus actualizado?
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UNIVERSIDAD SAN PEDRO

FACULTAD DE INGENIERIA
ESCUELA PROFESIONAL DE INGENIERIA INFORMATICA Y DE SISTEMAS

ENCUESTA AL PERSONAL DEL AREA ESTADISTICAY
TECNOLOGIAS DE LA INFORMACION Y DEL CENTRO DE
OPERACIONES DE EMERGENCIA'Y MONITOREO

PROYECTO: SISTEMA DE SEGURIDAD DE LA INFORMACION PARA EL
CENTRO DE OPERACIONES, EMERGENCIA Y MONITOREO
(COEM) DE LA MUNICIPALIDAD DISTRITAL DE
BELLAVISTA - SULLANA

OBJETIVO: Recolectar informacion confiable y confidencial del personal del Centro
de operaciones de emergencia y monitoreo (COEM), que permita el
desarrollo de un Sistema de Seguridad de la Informacién, Segin 1SO
27001:2013 en la Municipalidad Bellavista-Sullana - Piura.

CUESTIONARIO N° 02

NECESIDAD DE POLITICAS BASADAS EN
BUENAS PRACTICAS PARA LA GESTION DE SEGURIDAD DE LA
INFORMACION EN EL CENTRO DE OPERACIONES, EMERGENCIA Y
MONITOREO DE LA MUNICIPALIDAD DE BELLAVISTA.

Instruccién: Sirvase por favor responder con sinceridad a cada pregunta formulada
para el estudio, marcando con una (X) la alternativa de la pregunta que Usted considere
conveniente. En tal sentido, agradecemos su colaboracion y le invocamos ser objetivo
y honesto en sus apreciaciones, la encuesta es anénima.

1. ¢ Considera usted que deben existir politicas de la seguridad de
la informacién para la gestion del Sistema de seguridad de la

informacion?

2. ¢Existe un documento donde se especifiquen las politicas de la

seguridad de la informacion?
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3. ¢Usted comunica oportunamente alguna incidencia sobre

seguridad detectada?

4. ¢ El manejo de la informacion de la organizacion esta en manos

del personal que tiene responsabilidad directa sobre ella?

5. ¢Indique si existen programas dirigidos a sensibilizar sobre la

seguridad de la informacion para todos los trabajadores?

6. ¢Existe un documento donde los empleados, contratista y

proveedores acuerden la confidencialidad de la informacion?

7. ¢Has utilizado algun dispositivo externo para extraer algan tipo

de informacién o de su interés?

8. ¢ Existe un documento donde estén definidas las
responsabilidades para la contratacion, terminacién o cambio de
cargo o funciones para los empleados, con la finalidad de

proteger los recursos informaticos?

9. ¢ Usted sabe distinguir la informacion que es de estrictamente

confidencial, de uso interno o publica?

10. ¢ Se realiza la revision periddica interna de
los riesgos inicialmente detectados, politicas, procedimientos y

controles relacionados al sistema de seguridad de la informacién?
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CENTRO DE OPERACIONES, EMERGENCIA'Y MONITOREO (COEM)
MUNICIPALIDAD DISTRITAL DE BELLAVISTA - SULLANA

Figura 01: COEM - Bellavista
Fuente: Elaboracion Propia
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Figura 02: SALA DE OPERADORES DEL COEM - BELLAVISTA
Fuente: Elaboracion Propia

Figura 03: DATA CENTER DEL COEM - BELLAVISTA
Fuente: Elaboracion Propia
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Figura 04: TABLERO DE COMUNICACIONES ENTRE CAMARA Y DATA CENTER
Fuente: Elaboracion Propia

Figura 05: CAMARA PTZ
Fuente: Elaboracion Propia
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Figura 06: SSM CONSOLE STUDIO
Fuente: Elaboracion Propia

Figura 07: TURBO NET (Monitor izquierdo) — SISTEMA DE EMERGENCIA C41 (MONITOR
DERECHO)
Fuente: Elaboracion Propia
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Figura 08: TRABAJADORES DEL COEM BELLAVISTA
Fuente: Elaboracion Propia

Figura 09: OPERADORES DE VIDEOCAMARAS DEL COEM BELLAVISTA
Fuente: Elaboracion Propia
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Figura 10: SALA DE CRISIS
Fuente: Elaboracién Propia

Figura 11: REUNIONES CODISEC
Fuente: Elaboracion Propia
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