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ACTOS DE INVESTIGACION Y TRATAMIENTO NORMATIVO EN LOS
DELITOS DE FRAUDE INFORMATICO, DISTRITO FISCAL DE LIMA SUR, 2021



RESUMEN

El objetivo de la investigacion que se realizé fue determinar si son suficientes
los actos de investigacion dispuestos para esclarecer las denuncias realizadas por el
delito de fraude informatico en el Distrito Fiscal de Lima Sur, afio 2021. Objetivo que
se logro alcanzar mediante el analisis de los aspectos normativos de su regulacion a nivel
internacional y nacional sobre el delito de fraude informatico y sus actos de
investigacion llevados a cabo, se analiz6 la legislacion comparada en la materia y los
datos estadisticos de casos o carpetas referente a las denuncias formuladas por el delito

de fraude informatico en el Distrito objeto de estudio.

La metodologia adoptada en esta investigacion fue de tipo descriptivo y disefio
no experimental. El instrumento empleado fue el anélisis documental y el cuestionario
realizado a los especialistas en la materia. De los resultados se logré determinar que las
investigaciones efectuadas durante las diligencias iniciales no son suficientes para el
esclarecimiento e identificacion de las personas responsables por las denuncias de los
delitos de fraude informatico en el Distrito Fiscal objeto de estudio, siendo necesaria
una serie de medidas a fin de reducir la impunidad, como la capacitacion especializada
de los principales actores intervinientes y persecutores, la implementacion a nivel
nacional de fiscalias especializadas descentralizadas, una regulacion mas clara, precisa

sobre la materia y unificar medidas de cooperacion entre Estados.



ABSTRACT

The objective of the investigation that was carried out was to determine if the acts
of investigation arranged to clarify the complaints made for the crime of computer fraud
in the Fiscal District of Lima Sur, year 2021, are sufficient. Objective that was achieved
through the analysis of the normative aspects of its regulation at the international and
national level on the crime of computer fraud and its investigative acts carried out, the
comparative legislation on the matter and the statistical data of cases or folders referring
to the complaints made for the crime of computer fraud in the District under study.

The methodology adopted in this research was descriptive and non-experimental
design. The instrument used was the documentary analysis and the questionnaire made to
the specialists in the matter. From the results it was possible to determine that the
investigations carried out during the initial proceedings are not sufficient for the
clarification and identification of the persons responsible for the denunciations of the
crimes of computer fraud in the Fiscal District under study, being necessary a series of
measures to in order to reduce impunity, such as the specialized training of the main
intervening actors and persecutors, the implementation at the national level of
decentralized specialized prosecutors, a clearer, more precise regulation on the matter and

unifying cooperation measures between States.
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. INTRODUCCION

1.1 Antecedentes y fundamentacion del problema

Antecedentes Internacionales:

A nivel internacional, se encontraron los estudios desarrollados por:

Hidalgo (2018) en su trabajo para su titulacion los delitos informaticos y su afectacion
sobre los bienes juridicos presentado en la Universidad Cat6lica de Santiago de
Guayaquil-Ecuador, su objetivo de investigacion fue comprobar la afectacion de los
delitos informaticos sobre los bienes juridicos analizando el estado actual de las
legislaciones penales no solo ecuatoriana sino también extranjera a fin de determinar
si existe entre otros armonizacion entre las mismas legislaciones, estudio descriptivo
no experimental y transversal, el autor concluyd que si bien el surgimiento de la
tecnologia y su evolucidn en nuestras vidas nos ha beneficiado en distintos aspectos
haciendo ella mas simple, practica y ademas dinamica, sin embargo resulta
preocupante su regulacion desde el punto de vista penal, no solo en Ecuador, sino a
nivel global, resultando necesaria que la regulacion sea armonizada en materia a fin
de frenar los efectos negativos. Por otro lado, sostuvo también que es importante
modificar los enfoques penales a fin de evitar que se deje en el abandono el problema
social que generan dichos delitos, considerandolos como verdaderos peligros y
vulneracion de bienes juridicos, favoreciendo su tipificacion en el ordenamiento
juridico interno, el poder ingresar a un sistema sin contar con autorizacion implicaria

la pérdida de confianza en los sistemas de seguridad de las entidades.

Iggstrom (2018) en su trabajo realizado para obtener el diplomado académico en
Auditoria Forense, cuyo titulo es propuesta de reglamento a la obtencion de pruebas
periciales por peritos informéaticos dentro la auditoria forense en Bolivia presentado
en la Universidad Mayor de San Andrés de Bolivia, tuvo como propdsito el
determinar la importancia de la implementacién de un reglamento durante el

procedimiento a la obtencidn de la prueba informatica mediante el trabajo del perito



auditor al interior de los procesos penales bolivianos, para ello el autor utilizo fuentes
primarias, secundarias y terciarias, siendo estas consultas directas a profesionales del
area, trabajos doctrinales de auditoria forense y de revistas de Derecho electrénico en
internet; estudio de tipo explorativo y disefio no experimental, llegando a las
siguientes conclusiones, en el ordenamiento juridico Boliviano los delitos
informaticos entraron en vigor mediante la Ley N° 1768 que tipifica la manipulacion,
ingreso y modificacion o uso inapropiado de informacion almacenada en el sistema
informatico, resultando indispensable el trabajo que realizan los peritos en la materia
a fin de que puedan coadyuvar a la correcta aplicacion y emision de una sentencia al
interior de un proceso. Para ello, el auditor forense informéatico al momento de la
emision de un dictamen requiere de elementos de prueba que sean suficientes,
relevantes y también oportunos, incluyendo toda aquella prueba que se haya podido
obtener dentro del ambito informatico, para ello se necesita de la implementacion de
un Reglamento que oriente sobre el recaudo de elementos de prueba vitales para la
demostracion de los hechos, de la misma forma resulta indispensable contar con

personal capacitado y calificado en la materia.

Antecedentes Nacionales:

Carrera (2021) en su tesis denominada deficiencias en las investigaciones por delitos
de fraude informatico en el distrito fiscal de Lima — 2021 presentado en la Escuela
de Postgrado de la Universidad C. Vallejo, investigacion que se realizo en el Distrito
Fiscal de Lima, cuyo objetivo fue el evidenciar las deficiencias encontradas en el
marco de las investigaciones por el delito de fraude informatico en el distrito
mencionado, el método fue no experimental, enfoque cualitativo-basico, para ello se
entrevistd al fiscal adjunto provincial, a los asistentes en funcién fiscal y a
conocedores del derecho, llegando a las siguientes conclusiones, falta de capacitacion
adecuada y especializada de los principales intervinientes, la Policia Nacional,
Ministerio Pablico y DIVINDAT, por otro lado menciona la falta de actualizacion de

la normativa en materia, no habiéndose al dia de hoy incorporado nuevas modalidades
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delictivas acordes con la realidad, no teniéndose en cuenta tampoco los grandes
avances tecnoldgicos, lo que genera que se lleven a cabo investigaciones muy
deficientes en la persecucién de estos delitos. Ademas, considera el tesista que la Ley
30096 sobre los delitos informaticos debe contemplar més articulos que involucren
una mejor ciberseguridad, de manera que se puedan identificar plenamente a los
autores de estos ilicitos; indica también que una de las causas a la deficiente

investigacion es debido a la falta de coordinacion adecuada entre PNP Y MP.

Custodio (2021) en su tesis las actuales modalidades delictivas de los cibercrimenes
en el delito de fraude informatico presentado a la Escuela Profesional de Derecho c
la Universidad C. Vallejo, cuya finalidad fue determinar si corresponde incluir las
nuevas modalidades delictivas de cibercrimenes en la ley especial N° 30096; la
investigacion es de disefio cuantitativo y de tipo descriptivo, para ello se realizd un
cuestionario a una poblacién conformada por cinco magistrados especialistas en
materia penal, cinco representantes del Ministerio Publico y sesenta conocedores del
derecho, especialistas en materia penal llegando a las siguientes conclusiones, la
tecnologia nos ha servido para reducir distancias, asi como ha resultado de gran
utilidad para la realizacién de actividades académicas y laborales, sin embargo dichos
beneficios han sido también aprovechados por los ciberdelincuentes, quienes han
hecho surgir nuevos ilicitos penales, cuyo actuar busca captar a victimas a traves del
uso de la tecnologia perjudicandolas econdmicamente, sobresaliendo entre los
principales ilicitos penales, el fraude informatico, siendo el que tiene mayor
incidencia en los Ultimos afios; se deberia incluir las nuevas modalidades delictivas
en la Ley Especial, a fin de que no se genere confusion en los procesos penales y no
gueden impune estas denuncias, la normatividad debe ir de la mano con el avance
tecnoldgico y las nuevas formas de delinquir de los ciberdelincuentes, como lo viene
haciendo ya el vecino pais Colombia. En el cddigo penal de Argentina se han
tipificado los delitos informaticos se encuentran en el apartado de los delitos comunes,

dotando de esta forma de mayor proteccion y brindando seguridad juridica en materia.



Montalvo (2020) en su tesis la investigacion del delito de Estafa y su archivamiento
en el Ministerio Publico sede Lima, 2018 presentado ante la Universidad C. Vallejo
para optar el titulo de abogado, cuya finalidad fue el determinar de qué forma las
investigaciones realizadas por el delito de Estafa han conllevado a un archivamiento
de las mismas en la sede del Ministerio Publico de Lima, en el afio 2018, la
metodologia adoptada fue la de recoleccion de informacion recabada de las entrevistas
que se realizaron a personal administrativo y fiscal de la Fiscalia, en ese mismo sentido
se obtuvo informacidn de la guia de analisis documental recabada durante el proceso
de elaboracion del presente trabajo, el autor determind concluyendo que el actuar por
parte de la fiscalia en términos de estrategias de investigacion que lleva a cabo a fin
de investigar los delitos de estafa, son limitados, siendo en ciertos casos necesario la
identificacion y ubicacion de las personas que hacen uso de las tecnologias para la
comunicacion, a traves de los requerimientos a los drganos jurisdiccionales
correspondientes, encargados de las medidas limitativas de derechos sobre el
levantamiento del secreto de las comunicaciones que permitan identificar las personas
involucradas, no siendo la Ley N° 30096 favorable para el delito de Estafa mediante
dichos actos de investigacion; asi también se arriba a la conclusion de que respecto a
los delitos de estafa son archivados de manera liminar; y se ha demostrado también
que las denuncias han sido archivadas al no haberse podido requerir o bien obtener
una resolucién favorable respecto a las solicitudes del Levantamiento del Secreto de

las Comunicaciones.

Ccori (2020) en su tesis de maestria implicancias Juridicas del Fraude Informatico y
la Proteccion Penal del Delito Contra el Patrimonio Distrito Fiscal de Lima Norte
2020 sustentada ante la Universidad C. Vallejo, cuya finalidad fue determinar la
proteccion que se brind6 frente a los del delito en el D.F. de Lima Norte en el afio
2020 y su connotacidn juridica; respecto a la metodologia la investigacion es de tipo
cualitativa, de nivel descriptivo y de tipo no experimental, se recolecto informacién
mediante de las entrevistas realizadas a integrantes de la Fiscalia, Magistrados
especializados en materia penal y otros operadores judiciales, asi también se obtuvo

informacion de fuente documentada, articulos cientificos nacional e internacional, el
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autor arribo a las siguientes conclusiones, se concluye inicialmente que las sanciones
previstas para la comisidn de estos delitos no logran ser efectivas, debido a que hay
cierta complejidad en el modus operandi empleado por los autores, situacion que
genera dificultades de persecucion, amparados en normas penales confusas. Asi
también sostiene que el efecto negativo de la comision del delito de fraude informatico
repercute no solo en los agraviados directo del ilicito sino también en perjuicio del

Estado. El accionar del ciberdelincuente genera grandes pérdidas econémicas.

Pardo (2018) en su tesis de maestria tratamiento juridico penal de los delitos
informéticos contra el patrimonio, Distrito Judicial de Lima, 2018 presentado en la
Universidad Cesar Vallejo, cuyo objetivo fue el de analizar el aspecto normativo de
los delitos informaticos en el D.F. de Lima en el afio 2018, la metodologia empleada
fue la de recoleccion de datos mediante las entrevistas realizadas y cuyo instrumento
fue la guia de entrevista, mediante el que se recogio informacion valiosa de los
conocedores del tema tanto a nivel local como a nivel internacional. El autor concluye
que es deficiente el tratamiento normativo en los delitos de fraude informatico, ello
debido a que al interior del delito de fraude informatico se incluyen otras modalidades
de delitos, situacion que genera incertidumbre juridica y como consecuencia
impunidad en la comisién de estos delitos, de la misma forma el delito informatico en
su modalidad de hurto también es deficiente, en esta modalidad nuestra legislacion no
contempla de manera expresa esta modalidad por lo que dicha laguna legal acarrea
multiples dificultades durante su investigacion. Lo mismo sucede con el delito

informético en su modalidad de estafa, no existe de forma expresa este ilicito penal.

Fundamentacion del Problema:

Los medios tecnologicos constituyen una herramienta significativa, de gran
interés y cada vez de mayor uso en nuestra sociedad y a nivel mundial, cuyo beneficio
es dar mayor facilidad y rapidez en distintas actividades cuotidianas, simplificAndonos

la vida.



En los Gltimos afios, de la mano con el progreso de la tecnologia, las nuevas
formas de criminalidad han aprovechado haciendo uso de estas herramientas

informaticas para delinquir.

Los Cibercrimenes son aquellas conductas que tienen como finalidad cometer
delitos a través del uso de herramientas informéticas, vulnerando la informacion y

contenido de un sistema informatico.

Frente a estas nuevas formas de criminalidad, distintas a los delitos ordinarios
0 comunes los Estados dieron respuesta mediante el Convenio sobre la
Ciberdelincuencia suscrito en la ciudad de Budapest el dia 23 de noviembre de 2001,
destinado inicialmente para los paises europeos, posteriormente se fueron adhiriendo
los demés Estados no pertenecientes a Europa, Convenio que entro en vigencia el 1
de julio del afio 2004; en el Peru también fue aprobado, ratificado y entro finalmente

en vigencia el del 01 de diciembre de 2019.

El interés en cuanto a su regulacion interna se manifesté mediante la Ley N°
30096 “Ley de Delitos Informaticos” y la Ley N° 30171, denominados asi en tanto
son cometidos por medios informaticos, siendo el bien juridico afectado la
informacion, en lo especifico la presente investigacion se va a centrar en el delito de

Fraude informatico, ubicado en el art. 8 de la Ley mencionada.

No obstante, los esfuerzos de la legislacién actual nacional, no resultaron
suficiente para hacer frente a estos delitos que perjudican siempre a una cantidad

mayor del eslabon mas vulnerable de la cadena de seguridad, los usuarios.

Entre las principales causas que debilitaron la eficacia de la presente la Ley
tenemos fueron el no contar con un reglamento que pueda materializar las

disposiciones de la Ley especial, tampoco se tiene una orientacion o definicion
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respecto a las terminologias que se emplean en estos delitos particulares, resultando
necesario por su particularidad y distincién respecto a los delitos comunes. El
tratamiento juridico penal del delito de fraude informéatico es insuficiente,
comprendiéndose en el mismo tipo penal distintas modalidades delictivas, lo que
genera confusion al momento de interpretar la norma, no permitiendo una sancién
efectiva, en la Ley Especial tampoco se hace mencidén a técnicas especiales de
investigacion, siendo ello necesario al tratarse de delitos que revisten cierta

complejidad.

Las causas a una deficiente persecucion de estos delitos son multiples, entre
las mas resaltantes que se generaron durante las investigaciones a nivel de fiscalia
son: la ausencia de fiscalias en cibercrimenes en todo el Perd, inexistencia de
instrumentos adecuados, ausencia de actos de investigacion o formas de investigacion
obsoletas, falta de capacitacion a los fiscales, la policia especializada no se abastece,
la investigacion resulta ser mas complicada al cometerse estos delitos en el extranjero,
la existencia de paraisos para la delincuencia informatica, paises como Nicaragua,
Guatemala, Bolivia, quienes no tienen una regulacion en materia de delitos
informaticos favorecen el incremento e impunidad, ademas por la naturaleza de estos
delitos es compleja la obtencion de las pruebas, en estos casos tratariamos con pruebas

digitales pudiendo ser fuente de pruebas, una laptop, un celular, un USB.

Segun las estadisticas elaboradas por la Oficina de Racionalizacién y
Estadistica, que obtuvo informacién de los sistemas de apoyo al trabajo Fiscal (SIATF
y SGF) sostuvo que durante el afio 2018, de enero a noviembre se presentaron 3,851
delitos informaticos, representando el 0.47% del total de delitos cometidos a nivel
nacional, de la misma forma del analisis del periodo entre enero y noviembre de 2019
los delitos informaticos representaron un total de 6,906, siendo el 0.71% del total de
los delitos cometidos en dicho periodo, siendo superior en un 79.33% respecto al
registro que se realiz6 en el mismo periodo el afio anterior. Ademas, en el mes de

noviembre de 2019 el delito informéatico con mayor incidencia fueron los delitos
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contra el patrimonio, con un total de 2,641 casos, constituyendo el 38.24% del total
de los delitos informaticos. Por lo que se puede facilmente advertir que estos delitos

en los Ultimos afos se encuentran notablemente en aumento.

De la misma forma fue oportuno el analisis respecto a la cifra negra muy
elevada de estos delitos, que comprende la ausencia de denuncia de los afectados;
deben considerarse también aquellos casos en que si bien las mismas entidades a
quienes se le ha vulnerado su sistema de seguridad toman conocimiento de los hechos,
sin embargo estas no revelan las cifras exactas de sus clientes afectados, alegdndose
un tema de imagen y proteccion, en tanto que podria generarse un panico en sus
clientes el saber que sus medidas de proteccion son vulneradas, en ciertos casos con

facilidad y frecuencia.

Por tales motivos, resultd indispensable dar pronta solucion a la deficiente
regulacion en la materia e identificar los actos de investigacion indispensables en las
investigaciones de los delitos de fraude informatico durante las diligencias
preliminares, teniendo en cuenta ademas que los problemas generados a nivel de
investigacion truncan las siguientes etapas del proceso penal, en efecto, el articulo
336 del NCPP establece los requisitos para formalizar y continuar con la investigacion
preparatoria. Primero que el hecho investigado tenga connotacion penal, segundo que
el hecho investigado no haya prescrito y tercero que se haya identificado al autor del
ilicito, esta Gltima condicion es la que resulta muy dificultosa de cumplir en la mayor
parte de casos, por la misma complejidad y naturaleza de los delitos informaticos, que
trae hoy como consecuencia que los casos, en su mayoria, en el Distrito Fiscal de
Lima sur concluyan en un archivo, realidad que en los proximos afios continuara
incrementando de manera exponencial, generando impunidad y perjudicando cada
vez mas a las personas, familias e inclusive al propio Estado, siendo que hoy en dia
todos hacen uso de la herramienta tecnologica con el fin de simplificar sus actividades

cuotidianas.



1.2 Justificacién de la investigacion

Los delitos de fraude informatico estan al orden del dia y han incrementado
cada afio de manera exponencial, habiéndose cada vez mas familias peruanas
perjudicadas por un sistema de seguridad bancario vulnerable, por una deficiente
investigacion y por una normatividad especial incompleta. En ese sentido no se puede
ser ajeno a uno de los tantos problemas que enfrenta hoy en dia nuestra sociedad, me
refiero a las cuantiosas pérdidas econdmicas de las familias peruanas por un sistema
de seguridad de las entidades bancarias vulnerables y por un érgano estatal con serias
dificultades para la averiguacion, persecucion y erradicacion de los delitos de fraude

informatico.

Fue fundamental que se realice un analisis de lo que es palpable y se observa hoy,
en cuanto a las estadisticas proporcionadas por la ORACE denotd claramente el
aumento de denuncias, asi también resulto ser una realidad de las fiscalias del distrito
fiscal de Lima Sur, donde las denuncias por falta de una debida investigacion acorde
a la realidad de estos delitos incrementaron el namero de los archivos, generando gran
impunidad para los usuarios que decidieron creer en los sistemas financieros de las
entidades bancarias y que al no haber contratado seguro alguno se le responsabilizd

por aquellas perdidas, generadas claramente por los asi llamados “crackers”.

Estos delitos de particular complejidad debieron ser investigados de manera
distinta a los delitos comunes v la ley especial vigente reglamentada llenando aquellos
vacios que se han encontrado en la misma, de manera que se puedan llevar a cabo
verdaderas y propias investigaciones acordes a la complejidad y en bisqueda de la
prueba digital para que todas aquellas denuncias no queden impunes y disminuya

considerablemente la cantidad de denuncias que son archivadas.

La investigacion se llevo a cabo con el fin de verificar cuales eran los actos de
investigacion que se disponian realizarse durante las diligencias preliminares y si estas

eran lo suficientemente exhaustivas para hacer frente a estos delitos, asi también se
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busco analizar la confiabilidad de la normas emitidas respecto al delito de fraude
informatico, la norma actual, la Ley N° 30096 y la N° 30171, esta ultima modifica la
Ley primigenia, sin embargo adolece de un Reglamento, asi también existe el tipo
penal de Fraude Informético, donde incorporan mas tipos penales, por lo que amerita
la positivizacion de una norma acorde a la realidad y complejidad de estos delitos
adoptando métodos mas adecuados y técnicas especializadas durante la investigacion,
en ese sentido el aporte al derecho es evidente porque se busca de raiz la solucion al
problema juridico y procedimental en la persecucion delictiva.

1.3 Problema

En consecuencia, el problema es el que a continuacién se formula:
¢Los actos de investigacion llevados a cabo durante las diligencias preliminares son

suficientes para el esclarecimiento de los delitos de fraude informatico en el Distrito

Fiscal de Lima Sur, durante el afio 2021?
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1.4 Conceptualizacién y operacionalizacion de las variables:

Tipo de
Variabl Definicion Conceptual | Dimensiones Indicadores Instrumento | Escala de
ariables
Medicion
Las diligencias preliminares Concepto de actos de
son la etapa inicial de toda | pefinjcign investigacion
investigacién donde Policia __ _
Nacional y  Ministerio conceptual Concepto  de  diligencias
ACTOS  DE PuUblico, trabajan de manera preliminares Analisis
coordinada para llevar a cabo ["§ishosicia i I
sposicién Actos urgentes e inaplazables documental.
INVESTIGAC| 105 actos de naturaleza
ION urgente e indispensables, a Fiscal Diligencias a realizarse Nominal
fin de asegurar el material o o Encuesta
probatorio  necesarios Yy Diligencias preliminares
oportuno e identificar a los Elementos  de
presuntos responsables como L )
a los hechos materia de | cOnviccion - Declaraciones
investigacién. - Prueba Digital
Ley N2 30096, y la Ley N#
30171, Ley que modifica la | Analisis
Tratamiento Ley de delitos | documental Nominal
omina
Normativo informéticos, ubicado en el
DELITO DE art. 8 de la Ley. Encuesta
FRAUDE Delito que tiene mayor
INFORMAT] | incidencia respecto a los
demés delitos informéticos, . .
CO Introduccion, alteracion de
la conducta reprochable se _ _
traduce en la obtencion ilicita datos informaticos Andlisis
de datos, informacion, documental
mediante el uso de Ila
herramienta informatica para Borrado o Supresion de datos
el aprovechamiento propio o . . . Encuesta .
P prop Modalidades informaticos. Nominal

de terceros.

Clonacion de datos

informaticos.
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1.5 Conceptuacion y operacionalizacién de las variables

A.- Actos de investigacion

Concepto

Son considerados aquellos actos primigenios realizados por disposicion
fiscal con apoyo de la policia con la finalidad de recabar el material probatorio
necesario para esclarecer los hechos objeto de investigacion de un ilicito penal,
asi como individualizar a los presuntos responsables. Se puede decir entonces
que por actos de investigacion se entienden aquellos actos comunes y especiales
que se realizan al principio de toda investigacion y son llevados a cabo por la
policia (Chavez, 2020).

Elautor Chavez sostuvo que los actos iniciales de investigacion aquellos
actos especiales realizados teniendo en cuenta la complejidad y naturaleza de
algunos delitos y considero correcto, en tanto no se le puede dar el mismo
tratamiento de investigacion a todos los delitos, en ese sentido considero que el
tipo penal de fraude informatico tienen cierta particularidad que motiva su
investigacion basado principalmente en la busqueda de una prueba de indole

digital.

Por otro lado, otros autores hacen referencia a la labor conjunta que
debieran de realizar el binomio Policia — Ministerio Publico durante las
investigaciones. Rivera (2019) refiere que es considerado el trabajo conjunto
que se realiza entre ambas instituciones con la finalidad de esclarecer los hechos

acontecidos.
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En efecto, el Ministerio Publico realiza sus labores de investigacion
auxiliado por la Policia Nacional, ambos llevan a cabo un trabajo coordinado

persiguiendo fines comunes.

Tal y como sostuvo Monja (2016), los actos de investigacion deben
analizarse en su conjunto a fin de no afectar la labor de investigacion que

desarrolla fiscalia (Como se citd en Mendoza, 2021, p. 19).

Respecto a las labores que realizan el fiscal y la policia, estos deben
trabajar en equipo persiguiendo los mismos fines de la investigacion,
manteniendo cada uno su rol, es asi que mediante la Constitucion y el Codigo
Procesal Penal al fiscal se le asignan funciones de direccion y conduccion de la
investigacion del delito, es quien debe decide la estrategia a adoptarse en una
investigacion coordinando su labor con la policia y escuchando las
recomendaciones que pudiera plantearle, por otro lado la policia es el 6rgano
que se encarga de prevenir, investigar y combatir la delincuencia, entre otras

funciones asignadas especificamente mediante la Constitucion.

Arpasi (2018) concluyd que a quien compete dirigir la investigacion es al fiscal,
estos actos de investigacion puede llevarlos a cabo a titulo personal o bien
delegar algunas diligencias a la policia, sin embargo, la investigacion sera
conducida por los representantes del Ministerio Publico (Como se citd en
Torres, 2021, p 12).

Independientemente de las diligencias que se dispongan durante las
diligencias preliminares, a fin de evitar excesos, estas deben respetar el plazo
razonable previsto para ellas, en ese sentido conforme a lo manifestado por la
Corte Suprema, dependiendo del delito para los casos simples sera de 120 dias
naturales, para los casos complejos serd un maximo de 8 meses, y para los casos

de criminalidad organizada el plazo maximo se extiende hasta 36 meses.

Cuando se toma conocimiento de un hecho delictivo las diligencias que

se realizan tiene como fin realizar los actos de naturaleza urgente e inaplazables
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a fin de establecer si los hechos denunciados han ocurrido, asi como recabar los
elementos probatorios e identificar a los presuntos responsables; en
consecuencia durante las diligencias preliminares se realizaran los actos de
investigacion donde el fiscal buscara obtener los elementos de conviccion que
demuestren que las personas sindicadas son responsables de los hechos

denunciados (Torres, 2021).

Concluidas las diligencias preliminares el fiscal tiene seis caminos
distintos, o bien archiva la denuncia, emitiendo una disposicion de archivo, esto
sucede cuando, en base a lo que establece el art. 334 del NCPP, el hecho
denunciado no constituye delito, o bien por existir supuestos que van a extinguir

la accion penal.

Procede el archivo también cuando el hecho hubiera prescrito o faltara la

identificacion del responsable de la comisién del hecho delictivo.

Un segundo camino es el principio de oportunidad, salida mediante la
cual el fiscal se abstiene de ejercer la accion penal en contra del responsable de

los hechos, tal y como lo establece el art. 2 del NCPP.

El tercer camino que tiene el fiscal es formalizar la denuncia, en este
caso el fiscal emite una disposicion de formalizacion y continuacion de la

investigacion preparatoria.

Un cuarto camino es el acuerdo reparatorio, en este caso el fiscal esta en
la obligacion de recurrir a este mecanismo y de abstenerse de ejercer la accion

penal, asi se afirma en el art. 2, numeral 6 del NCPP.

Un quinto camino es el proceso inmediato, situacion que implica que se
omita la etapa de investigacidn preparatoria e intermedia y se pase directamente

a juicio.

14



Un sexto camino es el de emitir una acusacion directa, y esto sucede
cuando culminadas las diligencias preliminares se pasa directamente a la etapa

intermedia.

Torres (2021) sostiene que resulta entonces indispensable que durante
la primera etapa de investigacion se recabe informacion sélida que puedan ser
sostenidas en la etapa de juicio oral y que sirvan de sustento a las decisiones
adoptadas por el juez.

Obijetivo de la investigacion

Con respecto al objetivo de todo acto de investigacion, Gracia (2019)
indicd que el objetivo primordial del Ministerio Publico es reunir todos los
elementos necesarios para esclarecer los hechos que se denuncian. Es deber del
Ministerio Publico una vez que toma conocimiento de un hecho criminal inicial
las investigaciones. Dicha denuncia puede no necesariamente terminar en una
acusacion sino en una abstencion de investigar, en un archivo temporal o en la

aplicacion de un criterio de oportunidad.

Sin embargo, mas adelante menciono que es necesario precisar que €s
fundamental la rapidez de los actos de investigacion para tener un caso exitoso,
debiendo necesariamente tener presente de no vulnerar los derechos humanos y
fundamentales de las personas investigadas, y en caso de necesidad de
restriccion de los derechos acudir al érgano judicial paraobtener la autorizacion

correspondiente. (p.46)

Tal y como cominmente se dice “tiempo que pasa verdad que huye”, lo
que las esencias de los actos primigenios de investigacion buscan es recabar
todos los vestigios o indicios dejados en el lugar donde ocurre un hecho ilicito,
asi como recabar las declaraciones de las personas que presenciaron los hechos
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o el registro de camaras que hubieran podido grabar algin hecho ilicito con la
finalidad de dar con los responsables de los hechos, siempre respetando los
derechos de todo ciudadano involucrado en los hechos.

Rol de la PNP en los actos iniciales de investigacion:

Finalidad de la Policia Nacional del Peru

Es importante hacer mencion a las funciones con rango constitucional

que se le otorgo a la PNP.

Segun lo sefialado en el art. 166 de nuestra Constitucion, la Policia debe
garantizar o restablecer el orden interno, ademas de brindar proteccion y ayuda
a los miembros de la sociedad y hacer cumplir las normas, en el ambito de

investigacion previene realiza investigaciones y lucha contra la delincuencia.

Existen algunas funciones que estan expresamente asignadas a la
Policia, sobretodo en cuanto al desarrollo de las investigaciones, en lo
especifico en las técnicas especiales de investigacion. Delgado, Espinoza y
Espinoza (2007) aseguran que la PNP y el Ministerio Pablico deben realizar un

trabajo coordinado y conjunto con el fin de recabar y asegurar la prueba.

16



Funciones y atribuciones de la Policia

De la misma forma el NCPP del afio 2004 en su art. 67, respecto a las
atribuciones asignadas a la Policia Nacional en materia de investigacion, son
las siguientes:

1. Cuando toma conocimiento de la comision de delitos dar cuenta de
inmediato al fiscal.

2. Llevar a cabo aquellas diligencias que son consideradas urgentes e
indispensables para impedir se produzcan consecuencias ulteriores.

3. Identifica a los autores del hecho denunciado (autor y participes de ser el
caso).

4. Reunir todo el material probatorio indispensable para esclarecer los hechos

e imputar responsabilidades.

5. Apoyar en las labores de investigacion al Ministerio Publico durante toda

la etapa investigacion preparatoria.

Asi tambien el NCPP en su art. 68 las atribuciones propias de la Policia,
dichas atribuciones se llevan a cabo bajo la conduccion del Fiscal, tal es el caso
de recibir denuncias o sentar actas, tomar declaraciones, vigilar y proteger el
lugar donde ocurre un hecho de indole delictuosa, realizar el registro de las
personas, reunir y mantener los elementos o bienes que tengan conexién con el
delito, llevarse a cabo las actuaciones que tengan como fin identificar a los
responsables del hecho, realizar planos y tomas fotogréaficas, realizar
grabaciones, como la captura de los presuntos responsables, el allanamiento de

locales de uso publico, entre otras.

De todas aquellas diligencias que realiza la Policia sentara en actas de

manera detallada y precisa los acontecimientos materia de investigacion.

17



Reyna (2015) afirm6 que cuando Fiscalia toma conocimiento de un hecho
delictivo dispone que la Policia realice las diligencias que tengan naturaleza de
urgente e indispensables, diligencias que tienen como objetivo primero
determinar si los sucesos ocurrieron, segundo garantizar los indicios y

evidencias, y tercero individualizar a los responsables.

No cabe duda el rol importante que tiene adn la Policia Nacional durante
la investigacién de los hechos, sin embargo, se debe tener en cuenta que este
poder no es absoluto, debiéndose realizar sus funciones en respeto de los
derechos basicos y elementales garantizados constitucionalmente que asisten a
todo detenido o investigado, los mismos que encontramos en el art. 71 del
NCPP.

Del mismo modo al dia de hoy subsisten limitaciones de tipo operativo
que impiden que la Policia pueda realizar sus funciones de manera eficiente, en
efecto muchas comisarias del pais aun carecen de medios de comunicacion
idoneos para poner en conocimiento los hechos delictivos, limitaciones en los
medios de transporte, la insuficiencia de personal, falta de capacitacion, entre
otros, son los principales problemas al ejercicio eficiente de sus funciones y a

la lucha contra las distintas formas de criminalidad.

Rol del Ministerio Publico en los actos iniciales de investigacion

Segun lo sefialado en el art. 158 de nuestra Constitucién, el érgano
defensor de la legalidad es un 6rgano independiente presidido por el Fiscal de
la Nacion, quien viene elegido por la Junta de Fiscales Supremos durante un
lapso de tiempo de tres afios. Es importante hacer mencion a la autonomia y

funciones con rango constitucional que se le otorga al Ministerio Publico.
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Funciones y atribuciones del Ministerio Publico
Entre las funciones de investigacion del Ministerio Publico plasmados en el

art. 159 del NCPP se encuentran las siguientes:

1. Eselencargado de promover de oficio o bien a solicitud de parte la accion
judicial en beneficio y en defensa de la Ley y de los intereses del Estado.

2. Vigila que se respete y cumpla con la autonomia e independencia de los
6rganos jurisdiccionales, asi como por la recta administracion de la justicia.
Representa a la sociedad en todos los procesos de naturaleza judicial.

4. Es el encargado de dirigir las investigaciones desde el principio con total
autonomia, para tal fin puede solicitar apoyo a la Policia Nacional para la
efectuar ciertas diligencias.

5. Previo a la emision de las resoluciones judiciales, cuando fuera el caso,
emitir los correspondientes dictamenes fiscales.

6. Tiene iniciativa legislativa.

Sera entonces Fiscalia el drgano director encargado de dirigir las
actuaciones necesarias para el esclarecimiento de los hechos con apoyo de la
Policia, garantizando los Derechos Constitucionalmente que asiste a toda

persona involucrada en una investigacion.

El Ministerio Publico debe conducirse con total imparcialidad, para ello
controla juridicamente los actos de investigacion que realiza la Policia. Quispe
(2020) indica que el personal fiscal es una persona con formacion juridica, por
tal motivo tiene un conocimiento en materia juridica, apto para encabezar las
investigaciones desde el principio, asi como para recabar el material probatorio
relevante para sostener una acusacion, sin embargo, para alcanzar dicho fin
requieren del apoyo de personal idéneo en materia de investigacion, en pocas
palabras se requiere del apoyo del personal policial especializado en la

disciplina.
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La prueba y las nuevas tecnologias

Concepto

La prueba, tal y como lo ha reconocido nuestro Tribunal Constitucional
es un derecho constitucionalmente implicito que encontramos en el derecho al
debido proceso, art. 139 inciso 3. Dellepiane (1994) sostuvo que el recurso
mediante el que se logra certeza de los hechos que son objeto de denuncia es la
prueba.

La prueba como tal busca efectivizar la responsabilidad juridico penal
de los implicados al interior de un juicio, la estructura del derecho a probar esta
compuesta por cinco momentos distintos: en primer lugar se tiene el derecho a
ofrecer los medios probatorios que se consideran basicos, en segundo lugar el
derecho a que estos medios sean admitidos, en tercer lugar el derecho a que
sean actuados, el derecho a que se produzcan y conserven las pruebas habiendo
sido actuadas de manera anticipada, y por ultimo a que los medios probatorios

sean valorados por el juzgador.

La prueba constituye una necesidad basica de sustentar o corroborar
hechos o afirmaciones sostenidas, es considerada también una necesidad
intelectual de los seres humanos que tienen capacidad para conocer.
(Rodriguez, 2019).

Rodriguez (2019) afirmé que la distincion entre actos de investigacion
y prueba se basa en que los primeros son indispensables para obtener la prueba.

Se investiga para probar.

La actividad probatoria de las partes esta orientada a persuadir, generar

certeza en los magistrados sobre la teoria planteada y llevada a juicio, en lo
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especifico la finalidad que buscan lograr es la conviccion sobre sus

afirmaciones realizadas durante el proceso.

El proceso penal peruano se orienta hacia un sistema denominado de
sana-critica, los magistrados al momento de fallar basan sus decisiones en las

reglas de la l6gica, de la ciencia y de las maximas de las experiencias.

El art. 156 del NCPP indica que es objeto de prueba todo lo que esté
relacionado a la imputacion planteada, la punibilidad y la determinacion de la

sancion.

Sobre los medios de prueba el mismo Codigo Procesal Penal nos refiere que
estos pueden ser:

a) La Confesion sincera

b) Eltestimonio

c) La pericia

d) Elcareo

e) La prueba documental

f) Los otros medios de prueba.

En los ultimos afios debido los pasos gigantes en la tecnologia de la
informacion, las laptops y teléfonos inteligentes han revolucionado nuestras
vidas. Sin embargo, el derecho no puede quedarse indiferente frente a ello, mas
aun si con mas frecuencia se ofrecen como medios probatorios documentos
recogidos de soportes electronicos, me estoy refiriendo a la prueba tecnologica

o también llamada electrénica.

Quiles (s.f.) indicoO que por “prueba electronica” 0 “tecnologica” se

consideran las grabaciones, los sonidos y las imagenes que se soportan en
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instrumentos electrénicos en los que se guardan informacién y que son

indispensables para acreditar los hechos en juicio.

La prueba tecnoldgica o electrénica se denomina como tal en tanto los
hechos objeto de investigacién o la informacion relevante se encuentran al

interior de modernos instrumentos tecnoldgicos.

Estudios como el de Sanchez (2016) establecié que lo que se registra en
internet y en las modernas redes sociales constituyen un almacenamiento de
evidencias electrdnicas, representando un verdadero y propio medio de prueba
digital reproducible en juicio (Como se citd en Zarzosa, 2018, p.19).

Las evidencias a las que se hace referencia se ubican al interior de las
aplicaciones que hoy en dia estan al alcance de todos y que por su difusion e
importancia en nuestras vidas cotidianas son de uso ordinario, recogiendo una
cantidad exorbitante de informacion, aplicativos que también son usados como

medio para la comision de delitos.

De la misma forma en que se obtienen o recaban los medios probatorios
ordinarios, las pruebas electrénicas deben obtenerse en respeto de los derechos
fundamentales, asimismo deben ser recabados integralmente y de manera

autentica, bajo sancion de pedir su nulidad en las etapas correspondientes.

En el Peru la prueba digital como tal no esta expresamente incorporada
en nuestro Codigo Procesal Penal, sin embargo, de manera indirecta puede ser

considerado como una prueba documental.

Tal y como refiri6 Bueno de mata (2013) No existe una regulacion
particular para la prueba electrénica. Lo que implica que la prueba digital sea

trasladada a juicio e incorporada mediante la prueba documental. La prueba

22



digital podria considerarse como una prueba independiente y autonoma
inclusive como un nimero apertus. (Como se cit6 en Zarzosa, 2018, p.20)

Zarzosa (2018) refiere que la definicion que se acerca mas al concepto
de prueba digital es la que sostiene que es todo tipo de informacién que se
obtiene mediante algiin medio o dispositivo electronico y que tiene como fin
demostrar y convencer al juez de un hecho ocurrido y siempre que para su
obtencion se haya garantizado los derechos basicos para la obtencion de la

prueba, de manera que constituya prueba licita, idonea, pertinente y util.

La importancia de un analisis forense e informatico a la prueba
electronica es demostrar la autenticidad del material probatorio aportado, de
manera que no se pueda dudar de la veracidad e integridad de la informacion

sustraida de los soportes electrénico.

Aldama (2017) respecto a las pericias informaticas indica que son
aquellas que se realizan a los instrumentos que contienen informacion o datos
almacenados en soportes informaticos, tales como tablets, laptos, celulares,
Usb, entre otros. Los procedimientos que se adopten deben garantizar la
sustraccion integra de la informacidn sin manipulacion alguna, para ello se debe
mantener la cadena de custodia durante toda la pericia. Siendo el fin de la
pericia la de identificar al autor, analizar las actividades realizadas con el
dispositivo electronico objeto de analisis, asi como recuperar la informacion
eliminada de los correos o de las demas redes sociales, asi como de cualquier

otra informacion que sea publica en Internet.

B.- Delito de Fraude informatico

Concepto
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El delito de fraude informatico se encuentra incluido en el catalogo de
los delitos informéticos, incorporado primigeniamente mediante la Ley N2
30096, y posteriormente modificada mediante la Ley N2 30171, Ley que
modifica la Ley de delitos informaticos, ubicado en el art. 8 de la Ley.

Cabe destacar que con el avance y desarrollo de las nuevas
herramientas informaticas se han generado usos indebidos de las mismas para
la comision de lo que hoy constituyen ilicitos penales, siendo la informatica
una herramienta poderosa para aprovecharse de datos y de informacion valiosa
vulnerada sin autorizacion alguna, constituyendo una verdadera preocupacion

para todos los Estados.

El delito de Fraude informatico en los ultimos afios ha generado un
interés cada vez mas creciente, siendo el protagonista de los delitos
informaticos, sin embargo, dicho delito debe entenderse de manera muy
amplia, en efecto, en este tipo penal se encuadran varios comportamientos o
otros delitos que debieron, segin mi consideracion, ser tipificados de manera

individual.

Puedo definirlo entonces como aquel delito que procura un perjuicio
ilicito, normalmente de indole patrimonial a un tercero, llevado a cabo
mediante el disefio, introduccidn, alteracion, borrado, supresion o clonacién
de sistemas informaticos. Sin embargo, no siempre se habla de perjuicio
patrimonial directo en este delito, en tanto es posible que se incluyan en el tipo
penal conductas centradas también a la obtencién de informacién o datos

indispensables para generar posteriormente dichos perjuicios.

Gutiérrez (1991) sostuvo que el delito de fraude informatico lesiona

mas de un bien juridico. En un primer momento lesiona el interés econémico,
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el interés del Estado, el sistema econdmico y financiero, asi como el

funcionamiento de los sistemas informaticos.

En efecto, estos delitos provocan no solo un perjuicio personal, para el
sujeto pasivo sino también para el sistema crediticio, sistema financiero y
Estado en general, al haberse vulnerado los accesos y sistemas de seguridad
de las entidades encargadas de proteger las inversiones o ahorros familiares
(Como se citd en Acurio del Pino, s.f., p.22).

Garcia (2008) sostiene que el delito de fraude informatico o también
Ilamado de estafa mediante el uso de medios informaticos, descienden de los
cibercrimenes, delitos en los que mediante el uso del sistema informético se

realizan transferencias econdmicas electronicas a favor de la persona autora.

Tal y como se mencioné durante el presente trabajo, el delito de fraude
informatico interpretado de manera amplia incluye varios comportamientos,
pudiendo facilmente encuadrar en varios tipos penales, que debieran ser

distintos tipos penales.

Segun Posada (2017) indico que los cibercrimenes y delitos
informaticos surgieron en los afios setenta del siglo XX, donde inicialmente se
pusieron de manifiesto una serie de transferencias realizadas sin
consentimiento alguno generando dafios informaticos, situacion que conllevo
a un cambio en los Estados respecto a las nuevas nociones y formas de
delinquir, lo que permiti6 de cierta forma hacer frente a estos nuevos ilicitos
penales que ponian en evidencia la fragilidad de los sistemas de seguridad y
generaban desconfianza entre los usuarios a las nuevos sistemas informaticos

por peligrar la exposicion de datos e informacion considerada privada.
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Los delitos informéticos, son mas complejos que los delitos comunes por
ser cometidos normalmente por personas altamente capacitadas, quienes se
encuentran a la vanguardia de los avances tecnoldgicos, sea porque el lugar de
comision de los hechos no es facilmente identificable, sumado a ello se tiene
que los paises no han logrado, pese a los esfuerzos fortalecer cooperaciones

internacionales para combatir estos ilicitos penales.

La fuente de cooperacién mas sélida que se tiene al dia de hoy es el
Convenio de Budapest del afio 2001, el mismo que establecio los siguientes
tipos delictivos:

1) Los delitos contra la Confidencialidad, Disponibilidad e Integridad de los

datos y sistemas informaticos,
2) Los delitos informéticos propiamente dichos,
3) Los delitos con contenidos ilicitos,

4) Infracciones a la ley de propiedad intelectual

Caracteristicas de los delitos informaticos

Existen algunos caracteres comunes a los delitos informaticos, segun

el maestro Fernandez (2014) indic6 que son:

- La ausencia de uniformidad en las legislaciones de los distintos Estados

respecto a los delitos informaticos;

- La globalidad de los efectos en la comision de estos delitos, los cuales

muchas veces se producen en un lugar distinto a donde se originan;

- La ausencia de una sancion a estas conductas delictivas, las que en algunos

paises encuentran sus paraisos, no siendo aun tipificadas en algunos paises:

- La lentitud de la implementacién de las normas sancionadoras respecto a los
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avances de la tecnologia.

Caracteristicas comunes, que también se ubican en el delito de fraude

informéatico y que rinde dificultosa su persecucion y represion.

Otro autor Tellez (2003) indico las siguientes caracteristicas:

1. Denominados delitos de cuello blanco, por la particularidad en los
conocimientos que requieren los autores de dichos ilicitos.

2. Son consideradas ocupacionales en tanto se realizan o despliegan mientras
los autores realizan sus propios trabajos.

3. Son acciones de oportunidad, en las que se aprovecha de las ocasiones
creadas o altamente intensificada en el mundo del sistema tecnologico y
economico.

4. Generan significativas perdidas, produciendo por lo contrario grandes
beneficios para los autores.

5. Aprovechan al maximo la condicion tiempo-espacio ya que no se requiere de
su presencia fisica para beneficiarse de cuantiosas cantidades de cuentas de
usuarios de otros paises.

6. Son en constante aumento sin embargo aun son pocas las denuncias que se
realizan, y ello debido a una ausencia de regulacion en la materia.

7. Son muy sofisticados.

8. Las investigaciones que se realizan no son lo suficientemente técnicas como

para corroborar estos delitos, que de por si son complejos.
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9. Aumentan de manera exponencial por lo que resulta necesario una regulacion

puntual sobre estos delitos. (p. 8)

Tratamiento normativo

En el Per( fue aprobado y ratificado en el afio 2019 el Convenio sobre
la Ciberdelincuencia del Consejo de Europa.

Inicialmente los delitos informéaticos se encontraban al interior del
art.186 inciso 3, segundo parrafo de nuestro Codigo Penal del afio 1991, no
siendo tipificado como un delito en si, sino se considerd como un agravante del
tipo penal de hurto, posteriormente en el Capitulo X del C.P. se integraron los
delitos denominados “delitos informaticos” en los articulos 207-A, 207-B, 207-
C, y 207-D. Sin embargo, en el afio 2013 entro en vigencia la Ley N° 30096,

Ley especial de Delitos Informaticos, conformada por siete capitulos.

La ultima modificacion a esta Ley Especial se dio con la Ley N° 30171
la misma que modifica la Ley Especial de Delitos Informaticos, su objetivo fue
el de adecuar la normativa al Convenio de Budapest. Dicha ley prevé en su art.

8 el delito de Fraude Informatico, manifestando que:

“El que deliberada e ilegitimamente procura para si o para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, introduccidn, alteracion,
borrado, supresion, clonacién de datos informaticos o cualquier interferencia
o manipulacion en el funcionamiento de un sistema informatico, sera reprimido
con una pena privativa de libertad no menor de tres ni mayor de ocho afios y

con sesenta a ciento veinte dias-multa.
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La pena seré privativa de libertad no menor de cinco ni mayor de diez
afios y de ochenta a ciento cuarenta dias-multa cuando se afecte el patrimonio

del Estado destinado a fines asistenciales o a programas de apoyo social.”

a) Verbo rector

El articulo 8 de la Ley Especial establece en el primer parrafo enuncia los
verbos tipicos con los que intenta configurar el delito de fraude informatico, es
asi que tenemos las acciones de disefiar, introduce, altera, borra, suprime o
clona, interfiere 0 manipula datos informaticos o el funcionamiento de un
sistema informatico. Como bien se puede entender el verbo rector disefiar
implicaria proyectar, planificar, respecto al verbo rector introducir, quiere decir
ingresar en este caso a los sistemas informaticos, borrar, vale decir quitar algin
tipo de informacidn, suprimir, esto es desaparecer, alterar lo que implica dafar,
quitar la estructura primigenia.

Al mencionar el mismo articulo que para que se configure el tipo penal es
necesario que el autor procure para si mismo o en favor de un tercero un
provecho ilicito, se trata de un delito de resultado no siendo suficiente que se
cumpla el verbo rector para la comision del delito.

b) Sujeto activo: el tipo penal no solicita particularidad alguna respecto al
sujeto activo, pudiendo ser autor de este delito cualquier persona.

c) Sujeto pasivo: puede ser cualquier ser humano que es perjudicado
econdmicamente mediante el uso de la herramienta tecnoldgica.

d) Bien juridico protegido: la doctrina lo considera como un delito
pluriofensivo, al atentar el mismo contra el orden econémico, la intimidad
de la persona y la libertad, empero, considero que el bien juridico que se
salvaguarda es el patrimonio econémico, el mismo que debe ser entendido
como los bienes que pueda tener una persona y que puede ser cuantificado

econdmicamente.
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Respecto al bien juridico, Villavicencio (2014) nos menciona que primero
que para la configuracion de este delito se requiere del empleo de sistemas
automatizados de informacién, segundo lo que se afecta con estos delitos es la
indemnidad, la intimidad, y dichos vienes tienen cierta importancia econdmica

por la informacion que se sustrae. (Como se cité en Custodio , 2021, p, 20)

e) Comportamiento delictivo: el tipo penal prevé que realizada algunas de las
conductas mencionadas el sujeto pasivo seré sancionado con una pena que
va de 3 a 8 afios y con 65 a 120 dias-multa. Sin embargo, si las conductas
afectaran el patrimonio Estatal, cuyos recursos estén destinados a
programas de indole asistencial o de apoyo social la pena se incrementara
y serd no menor de 5 ni mayor de 10 afios y de 80 a 140 dias-multa.

1.5 Hipotesis

Hipotesis general

Los actos de investigacion llevados a cabo durante las diligencias preliminares
no son suficientes para el esclarecimiento de los delitos de fraude informatico

en el Distrito Fiscal de Lima Sur, durante el afio 2021.

1.6 Objetivos
Objetivo General
Determinar si los actos de investigacion llevados a cabo durante las
diligencias preliminares son suficientes para el esclarecimiento de los delitos
de fraude informatico en el Distrito Fiscal de Lima Sur, durante el afio 2021.

Objetivos Especificos
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OEL. Determinar si las diligencias realizadas y dispuestas a nivel fiscal
resultan determinante para el esclarecimiento del delito de fraude informatico,

en el Distrito Fiscal de Lima Sur, durante el afio 2021.

OE2. Determinar si resulta necesario un tratamiento normativo mas completo
para una lucha adecuada del delito de fraude informaético, en el Distrito Fiscal

de Lima Sur, durante el afio 2021.

OES3. Establecer la importancia de la prueba digital en la investigacion de los
delitos fraude informatico en el Distrito Fiscal de Lima Sur, durante el afio
2021.

Il. Metodologia
2.1 Tipo de investigacion

La investigacion realizada fue de tipo empirica, disefio no experimental, de nivel

descriptivo y de corte transversal.

Para Murillo (2008), la investigacion aplicada denominada también
investigacion practica o empirica busca aplicar o utilizar los conocimientos que
se adquieren y al mismo tiempo adquirir nuevos conocimientos. Los resultados
que se obtienen de la investigacion son el fruto de una rigurosa, organizada y

sistematica forma de conocer la realidad.

Los disefios de investigacion transversal tienen como fin el realizar una
descripcion de las variables y analizar su relacion entre ellas en un cierto tiempo.
(HERNANDEZ S. 2006, p. 154). Ademads, es una investigacion no

experimental, denominacién dada visto que no se van a manipular las variables.
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Es un estudio descriptivo porque pretende identificar las propiedades,
caracteristicas y perfiles de personas, grupos, comunidades, procesos que estan
bajo andlisis y estudio. (HERNANDEZ S. 2006, p. 92)

2.2 Poblacién y muestra

Poblacién

La poblacion a quienes se destinaron la aplicacién de la encuesta estuvo
constituida por 30 personas entre Fiscales y Asistentes del Distrito Fiscal de

Lima Sur especializados en el tema.

Muestra

No se trabajard con muestra, toda vez que la encuesta se aplicara a la totalidad

de la poblacidn sefialada en el parrafo precedente.

2.3 Técnicas e instrumentos de investigacion

Para desarrollar esta investigacion se opté por técnicas de recoleccion de

informacion que a continuacion se exponen:

Analisis Documental

Mediante la técnica del andlisis documental, se recabo toda la informacion
necesaria para responder a nuestra investigacion, cuya fuente principal fueron
registros, folletos, libros, estadisticas proporcionadas por el mismo Distrito

Fiscal de Lima Sur sobre las denuncias sobre el delito de fraude informatico
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durante el afio 2021. Se empled como instrumento la ficha de analisis del

contenido.

Encuesta

Durante la investigacion se efectu6 una encuesta andnima a través del

cuestionario con preguntas cerradas y con alternativas obtenido mediante la

operacionalizacién de las variables, indicadores, problemas e hipotesis,

permitiéndose aplicar la encuesta anonima para obtener informacion

provenientes de la muestra de la poblacion objeto de analisis y estudio, los

mismos que seran tabulados y porcentuados mediante tablas, graficos para su

posterior interpretacion y discusion, situacion que permitié redactar las

conclusiones y recomendaciones.

Se empled el instrumento cuestionario estructurada en base a nuestra propuesta

de investigacion.

3. Resultados

3.1 Resultados de la técnica de andlisis documental

CUADRO N° 01: DEFINICION DE DELITO DE FRAUDE INFORMATICO

Convenio sobre la
Ciberdelincuencia regula en su art.

8 el delito de fraude informatico.

Las partes mediante su legislacion
interna adoptaran las medidas a fin de
tipificar como delito aquellas
conductas que generan perjuicios
patrimoniales a terceros:
A. Mediante la

alteracion,

introduccion,

borrado 0

33



supresion de datos
informaticos.
B. Otras

sistemas informaticos, con la

interferencias en los
finalidad de recabar de forma

ilegitima un provecho
econdmico para Si 0 en

beneficio de terceros.

Laura Mayer Lux y Guillermo
Oliver Calderon.

El delito de fraude informatico:
concepto y delimitacion. Vol. 9
Numero 1 (2020): Primer semestre

2020.

El autor indica que la noci6n de
fraude informatico desde un punto de
vista estricto estd relacionado
menoscabo de naturaleza economica
que se lleva a cabo mediante la
manipulacién, alteracion o bien a
del de

informaticos.

traves uso programas
Desde una vision general en el fraude
informatico se incluyen conductas
que N0 necesariamente son causas
directas de un perjuicio patrimonial,
sino también que implica
comportamientos que tienen como fin
obtener informacion necesaria para
generar ese perjuicio econdmico,
pudiendo generar de esta forma
confusién respecto a otros tipos

penales de la parte especial.

Santiago Acurio Del Pino, profesor

de Derecho Informéatico de la PUCE.

ha

denominado a los delitos generados

Sostiene que la doctrina

por eluso disvalioso de la informatico
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Delitos Informéaticos: Generalidades
2016 Ecuador.

como delitos informaticos,
criminalidad mediante computadoras,
delincuencia informatica,

criminalidad informatica.

Miguel Angel Davara.

Las caracteristicas de los delitos
objeto de estudio son la intangibilidad
de los datos en las redes, como valor
supremo en esta sociedad, el
anonimato que favorece y brinda
proteccion a los delincuentes, la
dificil tarea de recabar pruebas, las
dificultades no solo fisicas sino
también logicas y normativas para
poder investigar, procesar y enjuiciar
estos hechos delictivos, son las que
mas resaltan y favorecen el
incremento de estos delitos que deben
ser tratados y solucionados a nivel

nacional.

Davara Rodriguez

El delito

accion que se manifiesta mediante el

informatico es aquella

empleo de un elemento informatico o

bien telematico, o afectando los
derechos de la persona titular de la

fuente informatica.

Pérez Lopez

El autor mediante el uso de las

herramientas informaticas genera

para si 0 para terceros un beneficio

impropio mediante las siguientes
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acciones: disefio, introduccién,

alteracion,  borrado,  supresion,
clonacion de datos informaticos o
manipulacion en el funcionamiento

de un sistema informatico.

CUADRO N° 02: DEFINICION DE ACTOS DE INVESTIGACION

Mario Nicolas Cadavid Botero.
Fiscal Delegado ante el Tribunal
Catedratico - Facilitador

Afirma que es necesario realizar la

distincion entre actos de
investigacion y actos de prueba, la
finalidad de los primeros es reunir las
demas

evidencias o elementos

materiales probatorio que seran
empleados en el juicio oral para
verificar las teorias de las partes y de
Fiscalia, las que serviran de sustento
en los fallos judiciales.

Los actos de investigacion por su
complejidad tienen distintos niveles
de limitacion de los derechos vy
garantias constitucionales, en ese
sentido es necesario que previo a su
afectacion el Fiscal debe evaluar la
necesidad, trascendencia, y un

control de los requisitos

constitucionales y legales.
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de

encuentran su justificaciébn en la

Los  actos investigacion
necesidad de encontrar evidencia,
indicios y otros elementos materiales

probatorios.

La prueba en el proceso penal
colombiano, Fiscalia General de la

Nacion, Colombia 2008, p. 39

La finalidad de todo acto de

investigacion es la de observar,

identificar, recaudar, analizar y
obtener las evidencias o elementos
materiales probatorios que seran
posteriormente llevados al
juzgamiento para corroborar las
posiciones asumidas por las partes,
asi como para justificar las decisiones

que correspondan al Juez.

Pedro Pablo Carmona Sanchez -
Actos de investigacion que requieren
autorizacion previa del Juez de

Control - CNPP

Son los actos que se realizan durante
la etapa de investigacion cuyo

director sera Fiscalia en
representacion de la Sociedad, quien
en colaboracion y participacion de los
peritos y policia recaban todos los
elementos necesarios para sostener su
tesis planteada. Para tal fin en ciertos
casos sera necesario la previa
intervencion del Juez de Control, esto
cuando el acto de investigacion a
llevarse a cabo implique Ila
vulneracion directa o indirecta de los
derechos constitucionales de toda

persona.
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Ramiro Salinas Siccha.

Conduccion de la Investigacion y
Relacion del Fiscal con la Policia en
el Nuevo Cddigo Procesal Penal.

El Fiscal con el fin de reunir los
elementos necesarios para esclarecer
los hechos y las responsabilidades
lleva a cabo actos de investigacion.
Disponiendo la participacién del
implicado, agraviado y demas sujetos
que puedan aportar informacion util
para el esclarecimiento de la
denuncia. La naturaleza preparatoria
de los actos de investigacion y su
diferencia con los actos de prueba
radica en que los primeros no tienen
caracter jurisdiccional y solo son
utiles a fin de emitir resoluciones
propias de la etapa en la que se
Ministerio

encuentran. Siendo el

Puablico el representante de Ila
Sociedad, planteara la investigacion
compete conducir y controlar los
actos de investigacion que realiza la

policia.

Burgos Marifios Victor.

El proceso penal peruano: una

investigacion sobre su

constitucionalidad.

La investigacion del delito es un
requisito indispensable de todo juicio
penal, mediante el que a través de los
actos de investigacion se retnen los
elementos probatorios que puedan
fundar y sostener la acusacion fiscal.
Los actos de investigacion tienen la
finalidad de acreditar el hecho

punible y su autoria, son aquellos
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actos que tienden  a asegurar el
material probatorio mediante el

auxilio de la Policia.

CUADRO N° 03: EL DELITO DE FRAUDE INFORMATICO EN LA
LEGISLACION COMPARADA

ESPANA

El fraude informatico es una tipologia de cibercrimen
en el que se emplean medios informaticos como medio
para realizar transferencias de patrimonios de terceros
a favor del autor.

Se encuentra regulado en el art. 248 numeral 2 del
codigo penal espafiol de 1995 y es considerado como
una modalidad de estafa. Aunado a ello la L.O.
15/2003 introduce un tercer parrafo relacionado al
fraude informatico en sus actos preparatorios.

En estos delitos se actua de oficia.

ITALIA

La legge N° 57 del 23-12-1993 en Italia contempla
todas las tipologias de agresiones informaticas. El
frode informatico se encuentra previsto en el art.
640ter del Codice Penale: “el que de cualquier modo
altere el funcionamiento de un sistema informatico o
telematico o interviniendo sin derecho con cualquier
modalidad sobre los datos, informaciones o programas
contenidos en un sistema informético o telemético o a
ellos concernientes, procurando para si 0 a otro un

injusto provecho con dafio para otro, sera castigado
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con reclusion de seis meses a tres afios y con multa de
51 euros a 1.032 euros”.

En estos delitos se actia solo previa querella del
ofendido.

ARGENTINA

Es conocido como estafa informética y lo encontramos
en el art. 173 inciso 16 del Codigo Penal Argentino,
introducida mediante Ley N° 26.338 B.O. 25/06/2008,
el que incorpora en las disposiciones relativas a los
casos de defraudaciones especiales al que defraudara
a otro mediante cualquier técnica de manipulacion
informética que altere el normal funcionamiento de un
sistema informatico o la transmision de datos. Esta
nueva figura constituye una figura especializada con
relacion al delito de estafa previsto y sancionado en el

art. 172 del Cédigo Penal Argentino.

CHILE

En el ordenamiento juridico chileno actualmente no se
han contemplado figuras como el hacking ni el fraude
informatico. La Ley N° 19223 prevé figuras tipicas
mediante el empleo de uso informatico en le Ley N°
19223, la misma que establece 4 conductas especificas
relativas a un sistema de informacion:

- Quien maliciosamente destruya o inutilice,
impida o entorpezca o0 varie su
funcionamiento.

- Quien mediante animo de apropiarse, usa o
conoce 0 bien intercepta o acceda a él.

- Quiendolosamente cambia o dafia o elimine la

informacion.
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Quien dolosamente revela o bien difunde la
informacion contenida en un sistema de

informacion.

COLOMBIA

La ley N° 1273 del afio 2009 contemplo e incorporo

los delitos informaticos, dicha Ley incorpora varios

articulos y figuras:

Ingreso indebido a un sistema informatico
Obstruccion indebida de sistema informatico.
Interceptacion de informacién informatica
Dafio informatico

Empleo doloso de programas

Vulneracion de datos personales

Hurto por medios informaticos.

Traslado de recursos economicos de las

cuentas, y otros.

Las figuras que mas se asemejan al fraude

informatico son el art. 269 | el Hurto por medios

informaticos y semejantes y el art. 269 J

Transferencias no consentidas de activos, ambos

tipos penales lo que buscan es obtener un provecho

ilicito mediante el empleo de las herramientas

informaticas.
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Tabla 1

Denuncias ingresadas en el afio 2021 por el delito de Fraude Informatico

FISCALIA PROVINCIAL PENAL

CANTIDAD DE DENUNCIAS

CORPORATIVA DE LURIN INGRESADAS
1° DESPACHO 14
2° DESPACHO 21
3° DESPACHO 17
4° DESPACHO 19
TOTAL 71

Fuente: Elaborado por el analista del Distrito Fiscal de Lima Sur

Tabla 2

Denuncias atendidas en el afio 2021 por el delito de Fraude Informatico

FISCALIA PROVINCIAL PENAL

CANTIDAD DE DENUNCIAS

CORPORATIVA DE LURIN ATENDIDAS
1° DESPACHO 14
2° DESPACHO 21
3° DESPACHO 17
4° DESPACHO 19
TOTAL 71

Fuente: Elaborado por el analista del Distrito Fiscal de Lima Sur
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Tabla 3
Denuncias archivadas en el afio 2021 por el delito de Fraude Informéatico

FISCALIA PROVINCIAL PENAL CANTIDAD DE DENUNCIAS
CORPORATIVA DE LURIN ARCHIVADAS
1° DESPACHO 11
2° DESPACHO 19
3° DESPACHO 11
4° DESPACHO 16
TOTAL 57

Fuente: Elaborado por el analista del Distrito Fiscal de Lima Sur

Tabla 4
Denuncias consentidas en el afio 2021 por el delito de Fraude Informatico

FISCALIA PROVINCIAL PENAL CANTIDAD DE DENUNCIAS
CORPORATIVA DE LURIN (ESTADO:ARCHIVO CONSENTIDO)
1° DESPACHO 11
2° DESPACHO 18
3° DESPACHO 11
4° DESPACHO 14
TOTAL 54

Fuente: Elaborado por el analista del Distrito Fiscal de Lima Sur
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Tabla 5
Denuncias formalizadas en el afio 2021 por el delito de Fraude Informatico

FISCALIA PROVINCIAL PENAL CANTIDAD DE DENUNCIAS
CORPORATIVA DE LURIN FORMALIZADAS
1° DESPACHO 0
2° DESPACHO 0
3° DESPACHO 0
4° DESPACHO 0
TOTAL 0

Fuente: Elaborado por el analista del Distrito Fiscal de Lima Sur

Tabla 6

Acusaciones fiscales formuladas en el afio 2021 por el delito de Fraude Informético

FISCALIA PROVINCIAL PENAL  CANTIDAD DE ACUSACIONES
CORPORATIVA DE LURIN

1° DESPACHO
2° DESPACHO
3° DESPACHO
4° DESPACHO
TOTAL

OO O O o o

Fuente: Elaborado por el analista del Distrito Fiscal de Lima Sur



3.2 RESULTADOS DE LA ENCUESTA
Se aplicé una encuesta que fue dirigida al personal que labora en los Despachos de la
Fiscalia Provincial Penal Corporativa del Distrito Fiscal de Lima Sur.

La informacidn obtenida fue analizada e interpretada mediante cuadros estadisticos, asi

como en gréaficos.

PREGUNTA N° 01: ;{Cuéantas denuncias por el delito de fraude informatico ha visto

en el transcurso de su vida laboral?

ALTERNATIVAS RESPUESTAS %
De 10 - 20 10 33.33
De 20 - 50 20 66.67
De 50 — 100 0 0

De 100 a més 0 0

Fuente: Elaborado por la tesista

¢Cuantas denuncias por el delito de fraude
informatico ha visto en el transcurso de su vida
laboral?

ENCUESTADOS
B RN N
o wu o u

€]

EDe10-20 M De20-50 M De50-100 De 100 a mas

o

Figura 1. Cantidad de denuncias vistas durante el transcurso de la vida laboral
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PREGUNTA N° 02: ;En qué porcentaje aquellas denuncias que ha investigado han

sido formalizadas?

ALTERNATIVAS RESPUESTAS %
De 0 a 10% 30 100
De 11 a 20% 0 0
De 21 a 50% 0 0
De 50 a 100% 0 0

Fuente: Elaborado por la tesista

¢En qué porcentaje aquellas denuncias que ha
investigado han sido formalizadas?

35
30
25
20

15

ENCUESTADOS

10

EDe0al0% MWDella20% MDe2la50% De 50 a 100%

Figura 2. Porcentaje de denuncias formalizadas
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PREGUNTA N° 3: ¢(En qué porcentaje aquellas denuncias que ha investigado han sido

archivadas?

ALTERNATIVAS RESPUESTAS %
De 0 a 10% 0 0

De 11 a 20% 5 16.67
De 21 a 50% 0 0

De 50 a 100% 25 83.3

Fuente: Elaborado por la tesista

¢En qué porcentaje aquellas denuncias que ha
investigado han sido archivadas?

30
25
20

15

ENCUESTADOS

10

. —

Categoria 1

BDe0al0% ®Del11a20% ™ De21a50% De 50 a 100%

Figura 1. Cantidad de denuncias vistas durante el transcurso de la vida laboral
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PREGUNTA N° 4: ;Qué diligencias ha dispuesto principalmente cuando ha tomado

conocimiento de estos delitos?

ALTERNATIVAS RESPUESTAS %
Declaraciones 30 100
Pedido de levantamiento del 0 0

Secreto Bancario
Pedido de levantamiento del 0 0

Secreto de las comunicaciones

Otras 0 0

Fuente: Elaborado por la tesista

¢Queé diligencias ha dispuesto principalmente
cuando ha tomado conocimiento de estos
delitos?
40
30
20

10

ENCUESTADOS

B Declaraciones
B Pedido de levantamiento del Secreto Bancario
m Pedido de levantamiento del Secreto de las comunicaciones

Otras

Figura 3. Diligencias realizadas en la investigacion del delito de fraude informético
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PREGUNTA N° 5: ¢(Considera Usted que los delitos de fraude informéatico son

investigados exhaustivamente?

ALTERNATIVAS RESPUESTAS %
Totalmente de acuerdo 0 0

De acuerdo 3 10
En desacuerdo 25 83.33
Totalmente en desacuerdo 2 6.67

Fuente: Elaborado por la tesista

é¢Considera Usted que los delitos de fraude
informatico son investigados exhaustivamente?

ENCUESTADOS
- [ ) N w
o wn o (%] o

[€,]

' ——

B Totalmente de acuerdo M De acuerdo M En desacuerdo Totalmente en desacuerdo

Figura 5. Nivel de conformidad respecto a la forma de investigacion de los delitos de fraude informatico
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PREGUNTA N° 6: (Qué otro acto de investigacion considera que deberian realizarse?

ALTERNATIVAS RESPUESTAS %
Ninguno 0 0
Levantamiento del Secreto 15 50
Bancario

Levantamiento del Secreto de 5 16.67

las comunicaciones

Otras 10 33.33

Fuente: Elaborado por la tesista

¢Qué otro acto de investigacion considera que
deberian realizarse?

20
15

10

ENCUESTADOS

B | evantamiento del secreto bancario

B Ninguno

H Levantamiento del secreto de las comunicaciones

Otras

Figura 6. Actos adicionales a realizarse durante la investigacion de delitos de fraude informatico
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PREGUNTA N° 7: ;Considera sean deficientes las investigaciones realizadas en los
delitos de fraude informético?

ALTERNATIVAS RESPUESTAS %
Totalmente de acuerdo 7 23.33
De acuerdo 20 66.67
En desacuerdo 3 10
Totalmente en desacuerdo 0 0

Fuente: Elaborado por la tesista

é¢Considera sean deficientes las investigaciones
realizadas en los delitos de fraude informatico?

25
20
o]
o 15
<
&5
w
3 10
=4
w
5
. —
B Totalmente de acuerdo M De acuerdo M En desacuerdo Totalmente en desacuerdo

Figura 7. Nivel de conformidad respecto a la suficiencia de actos de investigacion realizados en los
delitos de fraude informatico
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PREGUNTA N° 8: ;Considera Usted suficiente el presupuesto destinado para la

realizacion de las investigaciones para los delitos de fraude informético?

ALTERNATIVAS RESPUESTAS %
Totalmente de acuerdo 2 6.67
De acuerdo 4 13.33
En desacuerdo 19 63.33
Totalmente en desacuerdo 5 16.67

Fuente: Elaborado por la tesista

¢Considera Usted suficiente el presupuesto
destinado para la realizacion de las
investigaciones para los delitos de fraude
informatico?

20
15

10

, oo N

B Totalmente de acuerdo M De acuerdo M En desacuerdo Totalmente en desacuerdo

ENCUESTADOS

Figura 8. Presupuesto destinado para la investigacion de los delitos de fraude informético
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PREGUNTA N° 9: ;Considera Usted que es suficiente el plazo otorgado por ley para
la investigacion de los delitos de fraude informaticos?

ALTERNATIVAS RESPUESTAS %
Totalmente de acuerdo 0 0

De acuerdo 16 53.33
En desacuerdo 14 46.67
Totalmente en desacuerdo 0 0

Fuente: Elaborado por la tesista

é¢Considera Usted que es suficiente el plazo
otorgado por Ley para la investigacion de los

delitos de fraude informaticos?
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Figura 9. Plazo otorgado a las investigaciones por el delito de fraude informético
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PREGUNTA N° 10: ¢Considera Usted que el marco normativo de los delitos

informaticos es lo suficientemente claro y exhaustivo?

ALTERNATIVAS RESPUESTAS %
Totalmente de acuerdo 0 0
De acuerdo 3 10
En desacuerdo 27 90
Totalmente en desacuerdo 0 0

Fuente: Elaborado por la tesista

é¢Considera Usted que el marco normativo de los
delitos informaticos es lo suficientemente claroy
exhaustivo?
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Figura 10. Marco normativo de los delitos informaticos



PREGUNTA N° 11: ;Considera Usted que la Prueba Digital tiene mayor dificultad de

obtencion respecto a la prueba en un delito comin?

ALTERNATIVAS RESPUESTAS %
Totalmente de acuerdo 2 6.67
De acuerdo 28 93.33
En desacuerdo 0 0
Totalmente en desacuerdo 0 0

Fuente: Elaborado por la tesista

é¢Considera Usted que la Prueba Digital tiene
mayor dificultad de obtencidn respecto a la
prueba en un delito comun?
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Figura 11. La dificultad de la prueba digital en los delitos de fraude informético
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PREGUNTA N° 12: ;Considera Usted que deberia haber mayores capacitaciones
sobre las técnicas o0 actos de investigacion necesarios para hacer frente a los delitos

informaticos?

ALTERNATIVAS RESPUESTAS %
Totalmente de acuerdo 26 86.67
De acuerdo 4 13.33
En desacuerdo 0 0
Totalmente en desacuerdo 0 0

Fuente: Elaborado por la tesista

é¢Considera Usted que deberia haber mayores
capacitaciones sobre las técnicas o actos de
investigacion necesarios para hacer frente a los
delitos informaticos?
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Figura 12. Capacitaciones sobre las técnicas o actos de investigacidn en los delitos de fraude informatico
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PREGUNTA N° 13: ;Considera Usted que las fiscalias especializadas en delitos
informaticos estan lo suficientemente capacitadas para hacer frente a este tipo de
delitos?

ALTERNATIVAS RESPUESTAS %
Totalmente de acuerdo 0 0

De acuerdo 8 26.67
En desacuerdo 22 73.33
Totalmente en desacuerdo 0 0

Fuente: Elaborado por la tesista

é¢Considera Usted que las fiscalias especializadas
en delitos informaticos estan lo suficientemente
capacitadas para hacer frente a este tipo de
delitos?
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Figura 13. Fiscalias especializadas en delitos informéticos
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PREGUNTA N° 14: ;Considera Usted que deberia haber una cantidad mayor de

fiscalias especializadas en delitos informaticos a nivel nacional?

ALTERNATIVAS RESPUESTAS %
Totalmente de acuerdo 12 40
De acuerdo 18 60
En desacuerdo 0 0
Totalmente en desacuerdo 0 0

Fuente: Elaborado por la tesista

é¢Considera Usted que deberia haber una
cantidad mayor de fiscalias especializadas en
delitos informaticos a nivel nacional?
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Figura 14. Cantidad de fiscalias especializadas en los delitos de fraude informatico
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PREGUNTA N° 15: ;Considera Usted que deberia haber una mayor Cooperacion

Internacional en la lucha Contra estos delitos informaticos?

ALTERNATIVAS RESPUESTAS %
Totalmente de acuerdo 26 86.67
De acuerdo 4 13.33
En desacuerdo 0 0
Totalmente en desacuerdo 0 0

Fuente: Elaborado por la tesista

é¢Considera Usted que deberia haber una mayor
Cooperacion Internacional en la lucha Contra
estos delitos informaticos?
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Figura 15. Cooperacidn Internacional en la lucha Contra los delitos informéticos
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4. ANALISIS Y DISCUSION

Ahora se desarrollan los resultados obtenidos mediante el empleo de la

técnica de andlisis documental y de la encuesta realizada.

4.1. Anélisis y discusion de la técnica anélisis documental

Conforme se desprende del cuadro N°01, con relacién a las definiciones
de Fraude Informaético se tiene que una primera definicién fue proporcionada
por el Convenio de Budapest, el cual establece los alcances del delito de Fraude
Informatico en su art. 8. El delito de fraude informatico también es conocido
como criminalidad mediante computadoras, delincuencia informatica,
delincuencia informatica y criminalidad informatica, y se define desde un punto
de vista estricto al estar vinculado a acciones como la de disefiar, introducir,
alterar, borrar, suprimir, clonar datos informaticos o manipular el
funcionamiento de un sistema informatico, de un perjuicio de indole
econdmico para la persona titular de la fuente informatica, y desde un punto de
vista amplio al incluirse al interior del fraude informatico conductas que no
crean un perjuicio patrimonial directo, sino la obtencion de informacion. Las
caracteristicas mas relevantes del delito objeto de estudio son: la intangibilidad
de los datos informaticos, el anonimato que favorece a las personas que estan
detrés de estos delitos, la dificultad en la obtencion de las pruebas, los desafios
no solo fisicos sino también juridicos en el seguimiento, procesamiento y
enjuiciamiento de estos delitos, cuya persecucion y sancion debe ser tratado a

nivel internacional.

Con respecto al cuadro N° 02 tenemos las definiciones de actos de
investigacion, resultando oportuno realizar una distincién entre actos de
investigacion y actos de prueba, teniendo los primeros la tarea de observar,

identificar, recaudar, analizar y obtener los medios probatorios necesarios para
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sustentar la posicion de las partes en el juicio oral, material probatorio que al
ser llevar a juicio es considerado prueba y que sirve no solo de sustento a la
teoria de las partes sino es el sustento basico de toda decision judicial. Los actos
de investigacion se encuentran justificados en la necesidad de encontrar
elementos materiales probatorios, en ese sentido restringen derechos y garantias
fundamentales solo cuando sean necesarios y trascendentes en respeto y
observando las normas constitucionales y legales impuestas. Estos actos de
investigacion son llevados a cabo por la Fiscalia, quien en colaboracién con
peritos y policias se encargan de recabar todo el material probatorio necesario
para esclarecer los hechos y determinar la autoria y responsabilidades de los

implicados.

En el cuadro N° 03 se realiza un analisis comparado del delito objeto
de estudio en algunos paises vecinos y europeos, en ese sentido encontramos
que Espafia es considerado como una tipologia de cibercrimen, conocido
también como estafa telematica y estafa por computacion, para lograr su fin se
emplean medios informaticos y medios para realizar transferencias de recursos
econdmicos a favor del autor del hecho y se encuentra regulado al interior del
Caodigo Penal Espariol de 1995 en su articulo 248 numeral 2, siendo considerado
como una modalidad de estafa, asi también mediante la L.O. 15/2003 se
introdujo un tercer parrafo que considera como sancionable los actos
preparatorios en el fraude informatico. La particularidad de estos delitos es que

se actua de oficio y no a impulso de parte.

En la legislacion italiana se tiene que mediante Ley N° 57 del 23 de
diciembre de 1993 se introdujo las distintas tipologias de agresiones
informéticas, la mas semejante a la figura delictiva de fraude informatico es la
denominada en dicha legislacion como “frode informatico” que prevé en su
articulo 640ter del Cddigo Penal que quien emplee o afectar el funcionamiento

de un sistema informatico o telematico o entorpecer sin derecho alguno sobre
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las informaciones o programas de un sistema informéatico o telemético
procurando para si 0 para otro sera castigado con reclusién de 6 a 3 afios y con
multa de 51 a 1032 euros. Estos delitos tienen como peculiaridad que a
diferencia de la Legislacién Espafiola aqui necesariamente debe haber una
querella previa del ofendido para que se mueva el aparato estatal.

En Sudamérica se tiene a la legislacion argentina la que no conocemos
al delito como fraude informatico sino como estafa informatica prevista y
sancionada en el art. 173 inciso 16 del Cddigo Penal Argentino estableciendo
que esta accion consiste en cometer fraude a otro mediante cualquier técnica de

manipulacion informatica apta para producir dicho efecto.

En el pais vecino Chile no existe auin un delito especifico que incorpore
como tal al delito de fraude informatico, sin embargo en la Ley N° 19223,
establece figuras tipicas mediante el empleo y uso de herramientas
informaticas, la misma que establece 4 conductas tipicas relacionadas al sistema
de informacion que son objeto de sancion: el que maliciosamente destruya o
inutilice, impida o obstruir o varia su funcionamiento; el que mediante animo
de apoderarse, usa 0 conoce 0 bien interfiera o acceda a él; el que
maliciosamente altere o dafie o destruya la informacién; quien dolosamente

revela o bien difunda informacién contenida en un sistema de informacion.

En Colombia en el afio 2009 se promulgé la Ley N° 1273, la misma que
incorpora distintas modalidades de delitos informaticos tales como la
obstruccién ilegitima a un sistema informatico, la interceptacion de
informacion contenida en soportes informaticos, la intervencién abusiva a un
sistema informético, la alteracion de un informéatico, el uso doloso de
programas, la vulneracion de informacion personal, el hurto por medios
informéaticos y semejantes, la transferencia sin autorizacién de fondos

personales, y otros. Pudiendo concluir que las figuras que mas se asemejan al

62



delito de fraude informatico, son el art. 269-1 que prevé el Hurto por medios
informaticos y semejantes y el art. 269-J que prevé las transferencias no
consentidas de activos, tipos penales que buscan obtener un provecho ilicito

mediante el uso de herramientas informaticas.

Ahora, pasare a analizar la informacion relativa a las carpetas fiscales
que ingresaron en los Despachos Penales de la Fiscalia Provincial Penal
Corporativa de Lurin, en el Distrito Fiscal de Lima Sur durante el afio 2021.

Con respecto a la tabla N° 01, se puede ver el namero total de denuncias
ingresadas y asignadas por Despacho Fiscal e ingreso total de denuncias en la
Corporativa Penal de Lurin, sumando un total de 71 de denuncias ingresadas en
el afio 2021.

En la tabla N° 02 se puede verificar la cantidad de denuncias atendidas
de manera individual por cada Despacho Fiscal, asi como la cantidad total de
denuncias atendidas en la Corporativa Penal de Lurin, sumando un total la

cantidad de denuncias que han sido atendidas durante el afio 2021.

Realizando un analisis comparativo entre la tabla 01 y la tabla 02 podemos
afirmar que el total de denuncias que ingresaron fueron atendidas en su
totalidad durante el afio 2021.

En la tabla N° 03 tenemos la cantidad de denuncias archivadas durante
elafio 2021 de manera individual por Despacho Fiscal, asi como el total, siendo

este Gltimo 57 las denuncias que han sido archivadas durante el afio 2021

La tabla N° 04 nos muestra cantidad de denuncias consentidas durante

elafio 2021 de manera individual por Despacho Fiscal, asi como el total, siendo
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este Ultimo 54 las denuncias que han sido archivadas y consentidas durante el
afio 2021

Realizando nuevamente un analisis comparativo de la tabla 03 y 04 se puede
ver gque en su totalidad 54 han sido archivadas y consentidas, sin embargo 03
aun gquedan pendiente por consentir. Asimismo, se puede verificar que, de las
71 denuncias ingresadas durante el afio 2021 en la Fiscalia Provincial Penal
Corporativa de Lurin, 57 han sido ya archivadas, lo que equivale a un 80% de

las denuncias que se recibieron.

La tabla N° 05 muestra la cantidad de denuncias que han sido formalizadas
tanto de manera individual como Despacho como en su totalidad la Corporativa
Penal de Lurin, sumando un total de O las denuncias que han sido formalizadas

durante el afio 2021.

En la tabla N° 06 tenemos la cantidad de denuncias ingresadas y sobre las
que se ha formulado acusacién durante el afio 2021 de manera individual por
Despacho Fiscal, asi como el total considerandolo como Corporativa Penal de

Lurin, sumando un total de O.

Realizando nuevamente un analisis comparativo de la tabla 05 y 06 se puede
ver que ninguna denuncia ingresada durante el afio 2021 ha sido formalizada ni

se ha presentado acusacion alguna, sumando inclusive 0 ambas informaciones.

4.2 Andlisis y discusién de la técnica encuesta

En base a los resultados estadisticos recabados de la encuesta, se tiene

que, de la primera pregunta formulada, se observa segun el grafico N° 01 que
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el 66.67% de los especialistas encuestados han conocido un aproximado de 20
a 50 denuncias por el delito de fraude informatico durante el transcurso de su
vida laboral en el Despacho donde labora, mientras que el 33.33% de los
especialistas ha respondido haber visto entre 10 a 20 denuncias durante el
transcurso de su vida laboral en el Ministerio Publico. Habiéndose entrevistado
a personal Fiscal en funcién que labora desde hace al menos 01 afio en la
Institucion, por ello es razonable que la cantidad de denuncias no sean
actualmente las que priman en estos Despachos, sin embargo, es necesario
precisar que dichas denuncias se encuentran en constante aumento a nivel
nacional en todos los Distritos Fiscales, siendo los delitos Contra el Patrimonio,
en particular el delito de fraude informatico el que tiene mayor incidencia entre
los delitos informaticos, situacion que se refleja no solo en los Despachos de la
Fiscalias de Lima Sur sino a nivel nacional conforme a los boletines

estadisticos del Ministerio Publico.

Con respecto a la pregunta N° 02, se observa que el 100% de los
especialistas encuestados indican que las denuncias formalizadas han sido entre
el 0 al 10% de los casos vistos, lo que denota que la totalidad de los especialistas
encuestados no han formalizado las denuncias ingresadas y que le fueron

asignadas. De lo que se colige que las denuncias son principalmente archivadas.

Con respecto a la pregunta N° 03, el 83.3% de las personas encuestadas
indica que el porcentaje de las denuncias archivadas han sido entre el 50 al
100% de las denuncias vistas, sin embargo, solo el 16.67% de las personas
encuestadas ha indicado que las denuncias archivadas han sido entre el 11 y el
20% de casos vistos. De lo que se desprende que las denuncias en su gran
mayoria son principalmente archivadas, no pudiéndose arribar a identificar las
responsabilidades de los investigados por estos ilicitos penales, generando un

perjuicio econdmico irreparable para las personas afectadas.
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Con respecto a la pregunta N° 04, el 100% de los especialistas
encuestados manifiesta que las diligencias que han realizado durante sus
investigaciones por el delito de fraude informéatico han sido Unicamente
declaraciones. Situacion que pone de manifiesto que las diligencias que se
actlan en estos delitos se basan Gnicamente en declaraciones, sin tenerse en
consideracion la complejidad del delito y otros actos de investigacion que
podrian realizarse a fin de determinar los hechos, autorias y responsabilidades.

Con relaciéon a la pregunta N° 05, el 83.33% de los especialistas
encuestados afirman que se encuentran en desacuerdo en afirmar que los delitos
de fraude informatico son investigados exhaustivamente, el 10% de los
encuestados esta de acuerdo en afirmar que los delitos de fraude informatico
son investigados exhaustivamente, mientras que el 6.67% sostiene que esta
totalmente en desacuerdo en afirmar que los delitos de fraude informatico son
investigados exhaustivamente. De lo que se desprende que en su mayoria los
especialistas no estan de acuerdo en sostener que los delitos de fraude
informéatico sean investigados exhaustivamente, de hecho, respecto a la
pregunta anterior, el 100% de los encuestados confirma que Unicamente se
realizan diligencias tales como toma de declaraciones, diligencia que no es

suficiente para esclarecer los hechos, generandose una deficiente investigacion.

A la pregunta N° 06 formulada en la encuesta, el 50% de los
especialistas en el tema afirman que como acto de investigacion adicional que
deberia realizarse en una investigacion por el delito de fraude informatico es el
Levantamiento del Secreto Bancario, el 33.33% sostiene que deberian
realizarse otros actos de investigacion sin especificarse precisamente a cuales
hagan mencién, mientras que el 16.67% afirma que deberia de actuarse la
diligencia de Levantamiento del Secreto de las comunicaciones. De dicho
resulto se corrobora una vez mas que los especialistas consideran que deban

actuarse otras diligencias a las declaraciones que normalmente se practican,
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tales como el levantamiento del secreto bancario, diligencia que permitiria
verificar y dar seguimiento a los movimientos y transacciones que se hubieran
generado, el levantamiento del secreto de las comunicaciones a fin de
determinar si existen mensajes llamadas, entre las posibles personas sindicadas
que puedan constituir elementos de conviccion suficiente para determinar

responsabilidades o bien ampliar las investigaciones.

En la pregunta N° 07 los especialistas estan de acuerdo en afirmar en un
66.67% que las indagaciones realizadas en el marco de estos delitos son
deficientes, el 23.33% esta totalmente de acuerdo con que las investigaciones
son llevadas a cabo de manera deficiente, mientras que solo un 10% esta en
desacuerdo en que las investigaciones sean llevadas de manera deficiente.
Dichos resultados demuestran que los mismos especialistas en su gran mayoria
sostienen que las investigaciones que se llevan a cabo durante la busqueda del
esclarecimiento de las denuncias por los delitos de fraude informatico son
deficientes al realizarse pocos actos de investigacion, en efecto las
declaraciones no son suficiente para esclarecer los hechos, teniendo en cuenta
demas la complejidad de los delitos informaticos, resultan relevante que se

actlen otros actos de investigacion ya mencionados anteriormente.

Por otro lado, a la pregunta N° 08 formulada el 63.33% esta en
desacuerdo en afirmar que el presupuesto destinado para la realizacion de las
investigaciones para los delitos de fraude informatico sea suficiente, asimismo
el 16.67% esta totalmente en desacuerdo en que sea suficiente el presupuesto
destinado para la realizacion de las indagaciones de las denuncias presentadas
por el delito de fraude informatico, mientras que el 13.33% esta de acuerdo en
afirmar que el presupuesto destinado para las investigaciones de estos delitos
es suficiente, y el 6.67% esta totalmente de acuerdo. Un factor importante y
determinante para el esclarecimiento de los hechos es el presupuesto que se

destina para la realizacion de las investigaciones, al ser deficiente este elemento
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y teniendo en consideracion la complejidad del delito es un factor que influye

negativamente en las investigaciones.

Respecto a la pregunta N° 09, el 53.33% considera en estar de acuerdo
que es suficiente el plazo otorgado por ley para realizar las investigaciones de
estos delitos, mientras que el 46.67% esta en desacuerdo en afirmar que sea
suficiente el plazo otorgado por ley para la indagacion de los delitos de fraude
informéatico. Concluyéndose que mas del 50% de los especialistas considera
ser suficiente el plazo que por ley se otorga a las investigaciones por estos
delitos.

Conrelacion a la pregunta N° 10, el 90% de los especialistas que fueron
encuestados estan en desacuerdo en afirmar que es suficientemente claro y
exhaustivo el marco normativo por los delitos informéticos vigente, mientras
que el 10% esta de acuerdo con que sea lo suficientemente claro y exhaustivo
el marco normativo vigente en los delitos informatico. En ese sentido, un factor
adicional que contribuye a una adecuada persecucion de estos delitos es el
marco normativo que regula los delitos informaticos, sin embargo, éste no es lo
suficientemente claro ni exhaustivo, lo que genera que se encuentren inclusive
lagunas, contradicciones en su normativa actual. Siendo latente la existencia de
combatir esta forma delictual, con medidas juridico especializadas, que vayan
mas alla de los moldes tradicionales del derecho vigente y permitan la adopcion

de leyes precisas, oportunas y acordes con las exigencias actuales.

A la pregunta formulada N° 11, los especialistas en un 93.33% estan de
acuerdo en que la prueba digital tiene mayor dificultad de obtencién respecto a
la prueba en un delito coman, en ese mismo sentido el 6.67% sostiene estar
totalmente de acuerdo en que la obtencion de la prueba digital tiene mayor
complejidad respecto a la obtencion de la prueba comdn. Sin lugar a duda, el

delito de fraude informatico acarrea mayores dificultades, en términos de
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investigacion, por ello debe ser necesariamente abordado de manera distinta a
los delitos comunes, lo que implica una mayor especializacion en los actos de
investigacion, técnicas especiales, mayores recursos economicos, fiscalias

especializadas que se avoquen en dichos delitos.

En la pregunta N° 12, el 86.67% de las personas encuestadas se
encuentran totalmente de acuerdo con que deberian realizarse mas
capacitaciones sobre las técnicas o actos de investigacion necesarios para hacer
frente a los delitos informaticos, asimismo el 13.33% estan de acuerdo en que
deberian realizarse mayores capacitaciones para el correcto abordaje e
investigacion de estos delitos. Los resultados demuestran que los especialistas
necesitan capacitarse sobre todas las tecnicas necesarias para realizar
investigaciones exhaustivas en la persecucion de los cibercrimenes, en ese
sentido juega un papel importante las capacitaciones respecto a las técnicas
especiales y actos de investigacion a realizarse durante el esclarecimiento de

estas denuncias.

Respecto a la pregunta N° 13, los especialistas estan en desacuerdo en
que la fiscalia especializada en delitos informaticos estan lo suficientemente
capacitadas para combatir los delitos informaticos, mientras que el 26.67%
estdn de acuerdo en que las fiscalias se encuentran lo suficientemente
capacitadas para hacer frente estos delitos. En su gran mayoria los especialistas
afirman que, a pesar de existir fiscalias especializadas, no se esta a la
vanguardia, ni se va de la mano con el progreso de la tecnologia, lo que tampoco

permite que se persigan adecuadamente estos delitos.

A la pregunta N° 14 que se formuld, los especialistas en un 60% esta de
acuerdo con que deberia haber una cantidad mayor de fiscalias especializadas
en los delitos informéticos a nivel nacional, asimismo el 40% esta totalmente

de acuerdo en que deberia haber una cantidad mayor de fiscalias especializadas

69



en la materia. En esa linea, con las respuestas dadas por los especialistas, pese
a los avances que se han realizado con respecto a la implementacién de las
fiscalia especializada en cibercrimenes, aun se requiere de una mayor presencia
y distribucién en todo el pais, siendo las fiscalias especializadas en la materia
las més aptas para avocarse Unicamente a estos delitos, y ello esta justificado
debido al alto indice de los delitos informaticos, en particular el delito de fraude
informatico que se ve incrementado con el pasar de los afios en todo el territorio

nacional.

Con respecto a la pregunta N° 15, el 86.67% de los especialistas estan
totalmente de acuerdo en afirmar que deberian actuarse medidas de cooperacion
internacional en la lucha contra los cibercrimenes, asi también el 13.33% de los
especialistas esta de acuerdo en que deberia haber una mayor cooperacion entre
Estados en la lucha contra estos delitos informéticos. Aunado a la complejidad
que acarrea la persecucion de estos delitos, que se traduce en la falta de
identidad de las personas que cometen estos delitos al realizarse mediante el
uso de herramientas informaticas, se suma la ubicacion respecto a la comision
de los delitos, en ese sentido es vital que se realice una persecucién unificada,
teniendo en cuenta que los efectos de estos delitos se producen en lugares
distintos respecto al lugar donde se origina o tiene lugar el autor, por lo que la
cooperacion internacional en la lucha de estos delitos es inevitable a fin de

debilitar y reducir o erradicar los perjuicios de los delitos informaticos.
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5. CONCLUSIONES Y RECOMENDACIONES

De los resultados conseguidos en la investigacion se han sustraido las

conclusiones que a continuacion se exponen:

El delito de fraude informatico, conocido también como criminalidad
mediante el uso de computadoras, delincuencia informética o criminalidad
informatica, esté relacionado a acciones que pueden ser un introducir, alterar,
clonar, borrar, suprimir, o disefiar datos informéaticos o manipular el
funcionamiento de un sistema informatico que genera un perjuicio econdémico
en la persona que es titular de la fuente vulnerada, cuya caracteristica principal
es la intangibilidad de la informacion, el anonimato de los autores y las

limitaciones juridicas y fisicas para su procesamiento.

En los delitos de fraude informatico las indagaciones tienen como
finalidad recabar las pruebas para generar certeza sobre la existencia de los
hechos que se afirman, buscando efectivizar la responsabilidad juridico-penal
de los sindicados. No se habla de una prueba comun, sino de la prueba digital,
también Ilamada prueba electronica o tecnoldgica, determinante para el
esclarecimiento de estos ilicitos. En ese sentido, los medios de prueba digitales
son recogidos en soportes electronicos, como las computadoras, Tablet,
laptops, teléfonos moviles, discos duros, USB, y son los modernos
instrumentos tecnoldgicos que encierran informacién al interior de paginas
web, mensajeria instantanea, redes sociales, tales como Facebook vy
WhatsApp entre otros. Actualmente las personas dejan evidencias de los
acontecimiento, hechos o dichos, en imagenes, textos, audios, videos, sonidos

de voz y grabaciones que pueden ser objeto de pericias.

Resulta importante realizar pericias informaticas a los datos

almacenados en estos dispositivos para que sean extraidos mediante un
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procedimiento que permita asegurar la informacién y garantizar su cadena de
custodia, con la finalidad de identificar al autor, la actividad llevada a cabo
con el dispositivo, recuperar datos eliminados y toda la informacion publicada
de internet.

Con relacion al marco normativo nacional e internacional existe
discrepancia respecto al termino correcto del delito, en paises como Espafia,
se habla de estafa telematica o por computacion y se sancionan también los
actos preparatorios, delitos que revisten particularidad al impulsarse de oficio
y no necesariamente a impulso de parte. En esa misma linea la legislacion
argentina también habla de estafa informatica; en Colombia en vez existen
distintas modalidades de delitos informaticos, donde se habla en vez de Hurto
por medios informaticos. Como podemos ver cada legislacion contempla para
los delitos informaticos, distintas modalidades y existe cierta discrepancia
respecto a la terminologia, no encontrandose una legislacion uniforme a nivel
internacional sobre estas modalidades delictivas, donde en algunos paises se
denomina estafa informatica, en otros hurtos informaticos, y en paises como

el nuestro se denomina de manera muy genérica fraude informatico.

De las estadisticas obtenidas por los Despachos Fiscales objeto de
andlisis se concluye que las denuncias presentadas por el delito de fraude
informatico, son atendidas rapidamente, sin embargo, son casi en su totalidad
archivadas, no existiendo acusacion ni formalizacion de las denuncias que
fueron presentadas durante el afio 2021, estadisticas que son ratificadas por
los mismos encuestados, quienes sostienen que las denuncias que han visto
durante su vida laboral han sido en su gran mayoria archivadas, no siendo
suficientes los actos de investigacion que se disponen durante las diligencias

primigenias.

En esa misma linea, los especialistas han opinado con respecto a las
diligencias que se disponen durante la persecucién de los delitos informaticos,

concluyendo que es absolutamente insuficiente las diligencias que se realizan
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actualmente, el 100% de los encuestados sostuvo que Unicamente se toman
declaraciones, se puede concluir entonces que los actos de investigacion
llevados a cabo durante las diligencias preliminares son insuficientes para el
esclarecimiento de los delitos de fraude informatico en el Distrito Fiscal de
Lima Sur, durante el afio objeto de estudio. Ademas, en los casos en que se
disponen ciertas diligencias a nivel fiscal estas resultan no ser determinantes
a fin de esclarecer o averiguar los hechos y los autores de dichos ilicitos,
siendo por lo tanto las investigaciones dispuestas deficientes.

Las razones a la falta de exhaustividad durante las investigaciones en el
delito de fraude informatico son debidas principalmente a los escasos recursos
destinados, a las dificultades en la obtencion de la prueba electronica, a la falta
de capacitaciones sobre las técnicas especiales o actos de investigacion
idoneos a la averiguacion de estos delitos, a la falta de fiscalias especializadas
en delitos informaticos distribuidas a nivel nacional, a la falta de un marco
normativo coherente, claro y exhaustivo y a la ausencia de una cooperacion

internacional uniforme en la materia.

Con relacion al marco normativo vigente en la materia existen
discrepancias respecto al termino correcto a emplearse, ademas al interior del
mismo delito de fraude informatico se incluyen varias modalidades de delitos,
situacion que hoy en dia genera incertidumbre juridica y dificultad para su
persecucion amparados en la norma penal confusa y no bien desarrollada
como debiera ser, aunado a ello la complejidad que reviste la persecucion de
este ilicito penal cometido mediante el empleo de herramientas tecnologicas,
cuya fuente principal de prueba es la prueba digital, aln muy poco estudiada

y desarrollada en nuestra legislacion o por la doctrina peruana.

Recomiendo dar mayor importancia a estos delitos que estan en
constante aumento en particular modo al delito de fraude informatico, que
esta afectando el patrimonio de las familias y al Estado. El derecho no puede
quedarse indiferente frente a los enormes avances de la tecnologia de la
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informacién y su uso indebido, mas ain si con mayor frecuencia la prueba
documental es recogida en soportes electronicos. En esa linea es oportuno
llevar a cabo una serie de medidas necesarias que doten de mayor capacidad
y conocimiento especializado sobre los actos de investigacion y los pasos o
procedimientos para la obtencién de la prueba electrdnica a quienes estan en
primera linea al momento de investigar, siendo los 6rganos persecutores de

estos delitos, Fiscalia y Policia Nacional principalmente.

Asimismo, se instauren a nivel nacional Fiscalias Especializadas en la
materia, Se revise nuevamente la normativa nacional vigente a fin de no
abarcar en un tipo penal distintas modalidades delictivas, situacion que
genera actualmente impunidad. Y a las autoridades pedirles que realicen un
trabajo conjunto con los otros Estados pertenecientes al Convenio de
Budapest a fin de que se materialicen las cooperaciones internacionales en
la materia, logrando identificar a los responsables independientemente del

lugar donde se cometa el ilicito penal.
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10. Anexos
Anexo A: Encuesta
Universidad San Pedro — Sede Huacho
Facultad de Derecho y Ciencias Politicas

ENCUESTA REALIZADA AL PERSONAL FISCAL DE LAS FISCALIAS
PROVINCIAL PENAL CORPORATIVAS DEL DISTRITO FISCAL DE LIMA
SUR

La presente encuesta esta dirigida al personal que labora en los Despachos de la Fiscalia
Provincial Penal Corporativa del Distrito Fiscal de Lima Sur, quienes ocupan el cargo
de asistente administrativo, asistente en funcion fiscal, Fiscales adjuntos y Fiscales
Provinciales que laboran desde hace mas de 01 afio en el Ministerio Publico.

Instrucciones: Distinguido encuestado/a, el siguiente cuestionario presenta una serie
de preguntas relacionadas a la importancia y relacion de los actos de investigacion en
los delitos de fraude informatico en el Distrito Fiscal de Lima Sur, preguntas todas
relevantes unicamente para fines de investigacion. Por lo que debera pensar de manera
razonada y responder de manera libre a las preguntas marcando con una cruz (x) la
respuesta que sea de su agrado.

Se hace de su conocimiento, que el investigador garantiza el debido tratamiento y la
confidencialidad de los valiosos datos aportados por usted, siendo esta informacion
anonima.

1. ¢Cuéntas denuncias por el delito de fraude informatico ha visto en el transcurso
de su vida laboral?
a. De 10-20
b. De 20-50
c. De 50-100
d. De 100 a més

2. ¢En qué porcentaje aquellas denuncias que ha investigado han sido
formalizadas?
a. De0al0%
b. De 11 a 20%
c. De 21 a 50%
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d. De 50 a 100%

¢En qué porcentaje aquellas denuncias que ha investigado han sido archivadas?
a. De0a10%

b. De 11 a 20%

c. De 21 a 50%

d. De 50 a 100%

¢Qué diligencias ha dispuesto principalmente cuando ha tomado conocimiento
de estos delitos?

a. Declaraciones

b. Pedido de levantamiento del Secreto Bancario

c. Pedido del levantamiento del Secreto de las comunicaciones

d. Otras

¢Considera Usted que los delitos de fraude informatico son investigados
exhaustivamente?

a. Totalmente de acuerdo

b. De acuerdo

c. En desacuerdo

d. Totalmente en desacuerdo

En base a la pregunta anterior, ;Qué otro acto de investigacion considera que
deberian realizarse?

a. Ninguna

b. Levantamiento del Secreto Bancario

c. Levantamiento del Secreto de las comunicaciones

d. Otras
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7.

10.

¢Considera sean deficientes las investigaciones realizadas en los delitos de

fraude informatico?

a. Totalmente de acuerdo
b. De acuerdo
c. En desacuerdo

d. Totalmente en desacuerdo

¢Considera Usted suficiente el presupuesto destinado para la realizacién de las
investigaciones para los delitos de fraude informatico?

a. Totalmente de acuerdo

b. De acuerdo

c. En desacuerdo

d. Totalmente en desacuerdo

¢Considera Usted que es suficiente el plazo otorgado por ley para la
investigacion de los delitos de fraude informaticos?

a. Totalmente de acuerdo

b. De acuerdo

c. En desacuerdo

d. Totalmente en desacuerdo

¢Considera Usted que el marco normativo de los delitos informaticos es lo

suficientemente claro y exhaustivo?

a. Totalmente de acuerdo
b. De acuerdo
c. En desacuerdo

d. Totalmente en desacuerdo
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11.

12.

13.

14.

¢Considera Usted que la Prueba Digital tiene mayor dificultad de obtencion

respecto a la prueba en un delito comin?

a. Totalmente de acuerdo

b. De acuerdo

c. En desacuerdo

d. Totalmente en desacuerdo

¢Considera Usted que deberia haber mayores capacitaciones sobre las técnicas
0 actos de investigacion necesarios para hacer frente a los delitos informaticos?
a. Totalmente de acuerdo

b. De acuerdo

c. En desacuerdo

d. Totalmente en desacuerdo

¢Considera Usted que las fiscalias especializadas en delitos informaticos estan
lo suficientemente capacitadas para hacer frente a este tipo de delitos?

a. Totalmente de acuerdo

b. De acuerdo

c. En desacuerdo

d. Totalmente en desacuerdo

¢Considera Usted que deberia haber una cantidad mayor de fiscalias
especializadas en delitos informaticos a nivel nacional?

a. Totalmente de acuerdo

b. De acuerdo

c. En desacuerdo

d. Totalmente en desacuerdo
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15. ¢Considera Usted que deberia haber una mayor cooperacion internacional en la

lucha contra estos delitos informaticos?
a. Totalmente de acuerdo

b. De acuerdo

c. En desacuerdo

d. Totalmente en desacuerdo

Muchas Gracias por su valioso aporte.
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Anexo B: Fichas de Validacién

FICHA DE VALIDACION
L. DATOS GENERALES:

TITULO: "Aclos de Investigacion y Trotammento Normativo en los delitos de Fraude
Informdtico, Distrito Fiscal de Lima Sur, 2021
Nombres y Apellidos fuig 1o ch
Institacién donde labora iwufnio

| Cargo e
Autor del Instrumento Shirley Carolisa Tacache Rodriguee

1. ASPECTOS DE LA VALIDACION

LDefcinte [ 2 WBuje [o Reguiar 4 Suewn |5 Muy bucen |

 INDICADORES CRITERIOS 112]3041s

Claridad Eﬂtﬁmﬂomw 3

| Objetividad | Bt expresadio en conductas observables x

Actualidsd Estd acorde a los mpocies reviemes ea la i

ira de estodio
| Organizaciém | Hary v ongrsizacion logica x
Suficiencin Comprende  las dimersiones de ha ¥
en caaisdad idad

Intescionalided | Es adecoado para valorar la variable %
seleccionada

Consistencia Estdi bosado en  aspectos tedeicos ¥ X
crentificos

Caherencia Hay relocidn eatre indicadores, dimensicacs X
¢ indices

Metodologia El imstrumento 3¢ relocican con of método %

en ¢l proyecia
Aplicabilided El instrumento es de ficil aplicacicn x

I, OPINION DE LA APLICABILIDAD

El instrumento evalundo responde o las camcteristicas de las variables, indicadores ¥
damensiones de las voriables & ser investigados, coacluyendo que es apto gara su
aplicacion.

Promedio de evaluncidn 5

V.  OBSERVACIONES

FECHA: 27 105/ 2021
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Institucién donde Inbora P PL. cumin
| Cargo Fradorh  Abnviis
| Autor del Instramento Shirley Carolina Tacuche Rodriguez |

1. ASPECTOS DE LA VALIDACION

(1. Dehcieate [ 2. Ban T3 Reguiar | 2 Buem (5 Muy beeao |

INDICADORES | CRITERIOS 1/2(3 .45
| Objetividad Esti expresado en conductas observables
Actualidad Estd acorde a los apoctes recientes en la
ina de estodio " s
| Organizacién | Hay wna organizacion logica
Suficiencia Comprende Iss  dimessicnes de I
imvestigaci calidad X
[ntencionslsdad | Es adecwado pars valorar la varable
selecconads A
Consistencia Estd basado en aspectos leGricts ¥ X
cientificos
Coberencis Hay relacicm entre indicadoces, dimensicaes X
¢ indices
Metodologia El instrumento se relacicoa con €l métndo X
plintesdo en el proyecto

1. OPINION DE LA APLICABILIDAD

El instrumento evaluado responde a lss caracteristicas de las varinbles, indicadores y
dimersiones de las varlables 3 ser mvestigados, concluyendo gue es aplo pard sa
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Promedio de evatmuism | 443
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L DATOS

FICHA DE VALIDACION
GENERALES:

TITULO! “Actos de Investigacion y Tratamienio Nanmativo e los delitos de Froude
Informitico, Distrito Fiscol de Lima Sur, 2021"
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Institueltn dondo labers
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Autor del Instrumento
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_INDICADORES CRITERIOS 47
Claridad con } X
jelividad | Esté exprusado en conductss observables £
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: estudio i
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Consistencsa Esti basado en sspectos tedricos y
caentificas X
Coherencia Hay relacion entre indicadores, dimensiones
¢ indices X
Metodologla El instromento se relaciona con el método
planendo en ¢l proyecio X
Aplicabilidod El instrumento 5 de ficil splcacica X

1. OPINION DE LA APLICABILIDAD

El instrumento cvalundo responde o las caraclerdsticas de las vanables, indicadores y
dimensiones de fas variables a ser investigados, concliyendo que es apto parz s«

aplicosion.

Pramedio de evaluacidn ‘f Y

IV.  OBSERVACIONES

FECHA: J’/D%’g a2

T
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FICHA DE VALIDACION

L DATOS GENERALES:

TITULO: "Actos de Investigacidn y Tratamiento Noemativo en Jos delitos de Fraode
lafoemitico, Distrito Fiscsl de Lima Suar, 20217

Nombres v Apellidos g Y

Institucida dende abora / ulad

c. 3 .

I Autor del Instrumento Shirley ina"Tocuche Rodrigoes
. ASPECTOS DE LA VALIDACION

L1 Deficiense L2 Eajs 13 Regular [ & Buens [S._Mey tusac |

" INDICADORES CRITERIOS 1[2]/3]4]5
Claridad Estd formulado con lengusje apropéado ¥
Objetividad Esth expresado en coaductas observables x>
Actuakidad Esti acorde a los apartes recsentes en la £

disciplina de estudio
| Organizacion | Hay uma organizacion [6gi *
Suficiensia Comprende las dimensiones de s

igncide en cantidsd y calidad Pa

[stencionaisdsd | Es adecwado para valocar Iz wvanable

seleccionada ¥
Caonsistencia Estd basado en sspectos sedeicos ¥

centificos X
Coherencis Hay relaciéa entre indicadoces, dimensiones

¢ indices X
Metodologia El instrumenso se relacicoa con el método

planteado en ¢l proyecto ¥
Aplicabilidsd | El instremento es de facil aplicacita %

I, OPINION DE LA APLICABILIDAD

El instrumento evalusdo responde o las caraclenisticas de las varinbles, indicadores y
dimensicees de Jas vaciahles & ser investigados. concluyendo gue es aplo pars s

splicacidn.

Promedio de evahsscitn | -

IV.  OBSERVACIONES

FIRMA:
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